CYBER SECURITY
IN CROSS-BORDER
COOPERATION

BOOK OF CONFERENCE ABSTRACTS

International academic and practical conference

Berehove, 15-16 October 2024

EEEEEsmEEEs

i







KIBEPBE3IIEKA
B TPAHCKOPZIOHHOMY CITIBPOBITHUIITBI

MixHapoaHa HayKOBO-TIPAaKTUYHA KOH(EpEeHI1s
beperose, 1516 xxoBTH: 2024 poky

301pHUK T3 TOMOBIAEH

CYBER SECURITY
IN CROSS-BORDER COOPERATION

International academic and practical conference
Berehove, 15-16 October 2024

Book of Conference Abstracts

KIBERBIZTONSAG
A HATAROKON ATNYULO EGYUTTMUKODESBEN

Nemzetkozi tudomanyos €s szakmai konferencia
Beregszasz, 2024. oktober 15-16.

Absztraktkotet






MIiHICTEpPCTBO OCBITH 1 HAYKH Y KpPaiHU
3akapnarcbkuil yropcbkuii iHcTuTyT iMmeHi @epenua Paxoui 11
YKropoacbKui HAIOHAJIBLHUU YHIBEPCUTET

KIBEPBE3IIEKA
B TPAHCKOPJOHHOMY CIHIBPOBITHHUITBI

MixxHapoaHa HAyKOBO-TIPAKTUYHA KOH(PEPEHIIs
beperose, 15—-16 xxoBTHs 2024 poky

301pHUK TE3 JOMOBIICH

3VI im. ®EPEHIIA PAKOII Il
beperose
2024



YK 659.2.012.8:004.056(063)
K 38

30ipHHUK MICTUTh TE€3H JIOMOBIJEH MIXKHAPOIHOT HAYKOBO-TIpakTHYHOT KoH(pepeHiii «KidepOe3neka B
TPAHCKOPJOHHOMY CITIBPOOITHHULITBI», sika BigOynacs 15-16 xoBtHa 2024 poky B micTi beperose.
Marepianu koHepeHIlli OXOIUTIOITh IMUPOKE KOJIO IHUTaHb, IOB’SA3aHUX 13 3a0€3MeUeHHSIM
kibepOe3neku B yMOBaX MOCHIICHOI T7100ambHOT B3aeMoil. 30Kpema, Te3u NOMNoBiael KoHpepeHiii
JOCITIJDKYIOTh CydYacHi KiOep3arpo3u, iHTErpaiii0 IITYyYHOTO IHTEJIIEKTY B CHCTEMH OC3IIeKH,
Tpa"cdopmarlii MeToIiB Kibep3axucTy Ta OOMiH 3aKOPJOHHUM JOCBIIOM. YY9aCHUKaMU KOH(EPEHIIii
Oynu OOroBOpEHI MAXOAM JI0 BUPIIMICHHS AaKTyalbHUX IHTaHb 1HGOpMAaIiifHOI Oe3neku Ha
MDKHApOJHOMY pIBHI Ta HaJaHHS NPAKTHYHUX 3HAHb CTyJIEHTaM, (axiBLsAM 1 JOCITIIHUKAM.
Opranizatopu KoHbepeHIlii: 3akapnarchbkuii yropchbkuil iHCTUTYT iMeHi Depenna Paxorri II Ta
YKropoachkuil HamioHanbHHMI yHiBepcuteT. CmiBopranizaropu: HamioHanpHM —aBialiiHUAN
yuiBepcutet, IT Cren VYuiBepcurer, IlpsmiBcbkuii yHiBepcuteT y Ilpsimesi Tta I[liBHIuHUMI
yHiBepcuterchkuil eHTp y bas-Mape Texniunoro yniBepcutety Kimyx-Hamnoka.

PexomenoBaHoO 710 BUIaHHS Y ApyKoBaHii Ta enekTponHii Gpopmi (PDF)
pimenHsM BueHoi pagu 3akaprnaTchbKoro yropcbkoro iHCTUTYTY iMeHi ®@epenna Paxomi |l
(mpotokoi Nel10 Bix «21» nuctonama 2024 poky)

[TigrorosiieHo 10 BUAaHHS Kadeapamu icTopii Ta CyCHiIbHUX TUCIHILIIH, OOJIIKY 1 ayIUTy,
MaTeMaTHKH Ta iIHPOpPMATUKHU 3aKapHnaTChbKOT0 YropchbKOro iHCTUTYTY iMeH1 Depenna Pakori 11
1 KadepamMu TPOTPaMHOTO 3a0€3MeYeHHS CHCTEM, MIKHAPOJHHUX CTYil Ta CyCHUIBHUX KOMYHIKaIin
VY KropoAChbKOro HalliOHAIBHOTO YHIBEPCUTETY criibHO 3 BunaBununm Bigaiaom 3V im. @. Pakori ||

3a pemakiiero:
Cmenan Yepuuuxo, Mapianna Mapycuneys, €nuzasema Monnap /],
T'anna Meneeanuy ma Oxcana Myneca

Texuiune peaaryBanHs: Aoam /Joposyi, Onexcanop [Jobow ma leop Jlax
Kopekrypa: asmopcvka
Jlnzaiin oOkiaguHku: Bisicn Toem
YIK: bioniomeka im. Onayoi Yepe Anowa npu 3V im. @.Paxoyi 11

BinnosianbHuil 3a BUITyCK:
Onexcandp /lobow (HavanbHuK Bunasauuoro Biaaity 3YI1 im. @.Pakoi II)

BinnoBianbHICTh 3a 3MICT 1 IOCTOBIPHICTh MyOJIiKaIliil MOKIaJa€eThCsl Ha aBTOPIB T€3 JOMOBIIEH.
Touku 30py aBTOpIB MyOJiKaliid MOKYTh HE CIIBIIAJJaTH 3 TOYKOIO 30py PEIaKTOpIB.

[TyGmikanii HayKOBO-TI€aroriYHUX MPaLiBHUKIB 1 CTYACHTIB ¥Y>KIOPOJCHKOI0 HalllOHAJILHOTO
YHIBEPCUTETY BUKOHAHO B paMKax AepxkOromkeTHoi TeMu J[b-921M «3axuct iHpopmaniiHoi
0e3MneKH MpH yNpaBIliHHI MPOEKTaMU MI>KHAPOJIHOTO CIIBPOOITHUIITBA HA 3acajlaX rapaHTyBaHHS
HallOHaJIbHOT Oe3NeKku YKpaiHn» 3a MATPpUMKH MiHICTepCTBa OCBITH 1 HAYKU YKpaiHHU.

[TpoBenenHs KoH(pepeHLii Ta JpyK BUAAHHS 31HCHEHO g
MIITPUMKH YPSI r VIHH. -
3a TP ypany Yropu BETHLEN GABOR

Ai.ap

BunaBaunrBo: 3akapnarcbkuil  yropchkuil iHCTHTYT imeHi ®epenua Pakomi Il (axpeca:
1. Komryra 6, m. beperose, 90202. Enexkrponna norura: foiskola@kmf.uz.ua; kiado@kmf.uz.ua)
Npyk: TOB «PIK-Y» (agpeca: Byn. Kapmarcekoi Ykpainu 36, m. Yxkropon, 88006. EnextponHa
nomra: print@rik.com.ua)

ISBN 978-617-8143-27-5 (M’ sika 00KJIaqUHKA) © Astopn, 2024
ISBN 978-617-8143-28-2 (PDF) © Penakropu, 2024
© 3akapnarcekuii yropeskuii inetutyT iMeni @epenua Paxoui 11, 2024



Ministry of Education and Science of Ukraine
Ferenc Rakoczi Il Transcarpathian Hungarian College
of Higher Education
Uzhhorod National University

CYBER SECURITY
IN CROSS-BORDER COOPERATION

International academic and practical conference
Berehove, 15-16 October 2024

Book of Conference Abstracts

Transcarpathian Hungarian College
Berehove
2024



UDC 659.2.012.8:004.056(063)
C 89
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“Cybersecurity in Cross-Border Cooperation”, which took place on 15-16 October 2024 in Berehove.
The conference materials cover a wide range of issues related to cybersecurity in the context of
enhanced global interaction. In particular, the conference abstracts explore modern cyber threats,
integration of artificial intelligence into security systems, transformation of cyber defence methods
and exchange of foreign experience. The conference participants discussed approaches to addressing
topical issues of information security at the international level and providing practical knowledge to
students, professionals and researchers. Organisers of the conference: Ferenc Rakoczi ll
Transcarpathian Hungarian College of Higher Education and Uzhhorod National University. Co-
organisers: National Aviation University, IT Step University, University of Presov and Northern
University Center of Baia Mare at Technical University of Cluj-Napoca.
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Sciences, the Department of Accounting and Auditing, the Department of Mathematics and Informatics at
the Ferenc Rakoczi Il Transcarpathian Hungarian College of Higher Education, and the Department of
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A kiadvany 2024. oktober 15-16-an, Beregszaszban Kiberbiztonsag a hatdarokon atnyulo
egytittmiitkodésben cimmel megrendezett nemzetkézi tudoményos ¢€s szakmai konferencian
elhangzott eldéadasok absztraktjait tartalmazza. Az elGadasok szerkesztett anyagai olyan
kibervédelemi kérdéseket vizsgalnak a fokozddd globalis egyiittmiikodés koriilményeivel
Osszefliggésben, mint a modern kibertiamadasok, a mesterséges intelligencia integralasa a biztonsagi
rendszerekbe, a kiberbiztonsagi modszerek atalakulasa és a nemzetkdzi kibervédelmi tapasztalatcsere.
A konferencia résztvevoi tovabba megvitattdk az informéciobiztonsag aktualis kérdéseinek
lehetséges megoldasait nemzetkozi szinten, valamint a tudas, ismeretanyag hallgatoknak,
szakembereknek ¢€s kutatoknak torténd atadasanak modjait. A konferencia szervezoi: a II. Rakoczi
Ferenc Karpataljai Magyar Foiskola ¢s az Ungvari Nemzeti Egyetem. Tarsszervezok: Nemzeti
Repiilomérnoki Egyetem, IT-STEP University, Eperjesi Egyetem, a Kolozsvari Miiszaki Egyetem
Nagybanyai Eszaki Egyetemi Kézpontja.

Nyomtatott €s elektronikus formaban (PDF-fajlformatumban) térténd kiadasra javasolta
a II. Rakodczi Ferenc Karpataljai Magyar Foiskola Tudomanyos Tanéacsa
(2024. november 21., 10. szamu jegyz6konyv).

Kiadasra eldkészitette a I1. Rakoczi Ferenc Karpataljai Magyar Foiskola Torténelem- és
Tarsadalomtudomanyi Tanszéke, Szdmvitel és Auditalas Tanszéke, Matematika és Informatika
Tanszéke, Kiadoi Részlege, valamint az Ungvari Nemzeti Egyetem Szoftverrendszerek Tanszéke,
Nemzetkdzi Tanulmanyok és Kozszolgéalati Kommunikacié Tanszéke egylittmiikdve
a II. Rékdczi Ferenc Karpataljai Magyar Foiskola Kiaddi Részlegével.

Szerkesztette:
Csernicsko Istvan, Maruszinec Marianna, Molnar D. Erzsébet,
Melehanics Anna és Mulesza Okszana

Miiszaki szerkesztés: Dardci Adam, Dobos Séndor és Ljah Thor
Korrektara: a szerzok
Boritoterv: Toth Vivien

ETO-besorolés: a II. RF KMF Apaczai Csere Janos Konyvtara

A kiadasért felel:
Dobos Sandor (a 1I. Rakdczi Ferenc Karpataljai Magyar Fdiskola Kiadoi Részlegének vezetdje)

Az absztraktok tartalmaért és hitelességéért a szerzok viselik a felel6sséget.
A szerzOk allaspontja nem feltétlentil tiikrozi a szerkesztok véleményét.

Az Ungvari Nemzeti Egyetem kutatoi és oktatoi munkatarsainak €s hallgatoinak publikacioi Ukrajna
Oktatasi és Tudomanyos Minisztériumanak tdmogatasaval, a DB-921M ,,Az informaciobiztonsag
védelme a nemzetkdzi egytittmitkodési projektek iranyitasaban Ukrajna nemzetbiztonsaganak
biztositasa alapjan” cimii allami koltségvetési projekt teljesitésének részeként késziiltek.
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Birauiiit AHIPEMKO

Kanouoam icmopu4uHux HayK, 00ueHm

ooyenm Kaghedpu mixrcHapoOHux cmyoiit ma CycCRiibHUX KOMYHIKayiil,
Jleonin JEPBAK

Mmazicmp 2-20 poKy nasuanus cneuiaavnocmi 291 «Misxqcnapooni gionocunu,
CYCRiIbHI KOMYHIKaUil ma pe2ionanvii cmyoii)

JABH3 «YczopoocvKuil HayionanvsHuil ynieepcumemy

OCOBJIMBOCTI AIAJIBHOCTI CIIA Y COEPI KIBEPBE3IIEKA

VY cydacHomy nudpoBOMy CBiTi KiOepOe3reka crajia BaKIMBUM HalllOHAIBHUM THTAHHIM IS
ypsaAiB pisHHX Kpaid cBity. [ludpoBa TpanchopMmalis, 3pocTaroda 3ajlexHICTh Bij iH(OpMaIIiiiHo-
KOMYHIKAaLlIlHUX TEXHOJOT1H, iHTeHcuikalis Kidep3arpo3 craid PyHHIBHHM MOTEHIHATIOM ISt
OaratboXx HarlioHAIbHKX ypsaaiB. CrionydeHi LllTaru, choroHi, € OAHIEIO 3 IEPIIMX KPaiH CBITY B SIKIH
MOJIITUYHA eJliTa 3/IMCHIOE MPAKTUKY 3aXHCTy CBOTO HAIIOHAJIBHOTO iH(OpMAIiifHOro Mo BiX
HECaHKI[IOHOBAaHOTO BTPYYaHHS.

CrumynoM asisi pO3BUTKY MOJITHKH KibepOe3neku craB TepopuctuaHmii akt Big 11 BepecHs 2001
p. HactynHi TepopuctuyHi ataku Ha iH(OpMalliiiHI pecypcH, ski Oyl po3TalloBaHi Ha TEPUTOPIT
CIIA, 3aBnaBanu 3HauHUX (PiHAHCOBHX 30MTKIB €KOHOMIIl KpaiHW. AIMiHICTpamis NMpe3uacHTa
Jlxxopmka Byma-mon. modana poOoTy Haja KOHIENTyalbHUMH 3acaaMH aMEPUKAHCHKOT MOJITUKU
kibepbesneku. Tak, y 2003 p. Oyno npuiiaTo «HamioHanbHY CTpaTerito 3aXuCTy KiOepIpoCcTopy».
Crparerist MiCTHIIa HACTYITHI MOJOKEHHS: 3aM100iraHHs KibepaTakaM Ha KPUTUYHO BaXKIIMBI 00’ €KTH;
samwkeHHs Bpa3mBocti CILIA nepen kibep3arpo3oro; MiHiMi3allis 30UTKIB BiJ Kideparak.|[1]

Hoguii eran crTparerii 60poTs0u i3 Kibep3arpo30r0 IMoB’s3aHUM 13 MPUXOA0M 10 Biaau bapaka
Ob6amu (2009-2017). YV tpaBaui 2009 p. b. Obama BuCTYIIUB i3 TPOMOBOIO «Mi>KHapOHA CTpaTeris
CHIA nns xibeprpoctopy». KirouoBuM 3aBnaHHSIM cTpaterii cramo (opMmyBaHHS MeXaHI3My
mio6ansHOTO ynpasiiaasA (global governance) y cBiToBomMy KiGeprpocTopi.

Jlnia peanizaiii HOBOro MpOeKTy Oyl0 CTBOPEHO HOBY CTPYKTYpY Ha 4OJi 3 KOOPAMHATOPOM 3
kibepbe3neku, a mocaay koopauHatopa 3aiiHsB Kpicrodep M. [eitatep. OcobimBe Miciie y mpakTUIli
peainizalii boro MpPoeKTy BiBoauIoCcS napTHepcbkim BinHocuHaMm CIIIA 13 coro3nukamu. 3a bapaka
O6amu, Oynu BiJI3HA4YEHI 1HILIATUBH, 110 BUcyBanucs Crnonxydenumu Lltatamu B «I'pymi aBaausatu
napTHepiB». Y paMKax CIIBIPAL i3 MapTHEpaMU MPOBOAMIKMCS ONeEPaLlii aMePUKAHCHKOI KOMaH/IH 3
NOJITUKK KibepOesneku. [1 pe3ynbTaTu Hanmpasisuucs 10 Jepxkas-coro3uukis CIIIA s BUBUEHHS
HaMipiB 1 JISUIBHOCTI B KiOeprnpocTopi MOTEHUIMHUX aMEpUKAaHCHKUX MPOTHBHUKIB (Hacamrmepen
pocii Ta Kuraro) Ta noganbiioi Hetpamizaiii kibepzarpos3. ¥ 2018 p., CILIA pa3om 13 napTHepamu
nposenu 24 onepauii B 14 kpaiHax cBiTy. B xo/1i npoBeneHHX cliibHUX onepauiid Oyno BusiiaeHo 30
HeOe3MeuHnX WKIIMBUX Mporpam.|[2]

b.O6ama mpONOBXKUB MPAKTUKY KOHIENTYaJbHOrO O(OPMIIEHHS MOJITUKH CTPUMYBAaHHS Y
kibepnpocTopi. Tak, Oyno npuitHaTo « MiXKHapOJHY CTpaTerito 1010 Aii y kibeprpoctopi» (2011),
«omoBine MinictepctBa oboporu CIIA 3 murtans mnomituku kidepmpoctopy» (2011). Bymo
3akpimieHo npaBo CIIA mpu pearyBaHHI Ha KiOeparaku BHKOPHUCTOBYBaTH —Oyab-sSKHii
IHTENeKTyalbHUM IHCTpyMEHTapiil AJIs 3aXUCTy HallloHaJIbHOro iH(opMmartiiiHoro mosus CIIIA.

[Ipuxoxn no Bnagu Jlonansaa Tpamma BiZKpUB HOBY aMOIIiliHy CTOPIHKY B 1HQOpMaliiHii cdepi
CHIA. byna npwuitasta crpaterist «America firsty. Bxxe y Tpasui 2017 p. mpe3uaeHT Bunae yka3 «IIpo
3MIIHEHHS KibepOe3neku ¢enepaabHUX MEpexX Ta KpUTHYHOI 1HPpacTpyKTypu». JloKyMeHT Oyio
MOKJIAJ€HO JO OCHOBH BHYTpPIIIHKOI HamioHambHOI Kkibepctparerii CIIA, a mi3nime
TpaHcopMoBaHO 110 3MicTy 30BHimIHboOmomiTHYHUX amOimii CIIIA. Apminictpauis Tpammna
CHpsSMOBYBaJla 1HTEJNEKTyaJlbHUN TMOTEHIIadl Ha 3axucT KideprnpocTtopy 3auid CIPHUSHHS
€KOHOMIYHOMY PO3BHUTKY Ta MpPOIBITaHHIO KpaiHu. Y kibepcrparerii Oyno BH3HAY€HO HACTYIIHI
HanpsIMU: TPOCYBAaHHSI aMEPUKAHCHKOTO BIUIMBY Ha KiOepmpocTip 110 3a0e3MeunTh aMEepUKaHChKe
NPOIBITAaHHSA; 30€pEeKEHHS MHUpPY 4Yepe3 3MILHEHHS CHIIM; 3aXUCT aMEepUKaHChKOTO Hapoay Ta
aMEepPUKaHCHKOTO CIIOCO0Y KUTTS.
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VY crparerii J].Tpamma 3a3Hauanocsi, roJjoBHUM BUKJIHKOM CIHIA € BiapomkeHHs TI0OanbHOL
CTpaTeriuHoi KOHKYPEHIIiT MK BEJIMKUMU Jiep:kaBamu, Hacamiiepes i3 Kuraem. [IpuHIMnoBo HOBUM
y aokymeHTi Tpamma ctaB akueHT Ha 000OpOHHOMY Ta HacTynalbHOMY xapakrepi noiituku CIIA y
coepi xibepoesneku. Tak, pagauk 3 HanioHansHOi Oesneku CHIA, JIxon bonton y tpasni 2018 p.
3asBUB, 10 aMEPUKAHChKE KEPIBHUIITBO Ma€ CTIMKIA Hamip OpaTd yd4acTh y HaCTyNaJIbHHUX
ormepauisax» y Kioepmpocrtopi. MeToro Takoi aKkTHBHOCTI Oyll0 «CTPHUMYBaHHS HEIPHUITYCTHMOT
noBeiHkH Tpaauiiiaux BoporiB CIIIA» y kibepcdepi: Ipany, Kuraro, pocii Ta IliBaiunoi Kopei.[3]

Bin momenTy oOpannsm npesunenta CIIA Jxo baiinena po3noyaBcst HOBU eTan aMepUKaHChKO1
MOITHKH y cdepi kibepOesrneku. Y cBoeMy BUCTyI baiiieH KoHcTaTyBaB, 1110 Kibep3arpo3u CTaloTh
KITIOUOBHM BUKITMKOM JUISI CBITOBOI CTAO1IFHOCTI Ta HAIlIOHATIBHOT O€3IeKH.

[Tepmumu  nokymentamu y cdepi kibepoOesneku craB yka3 baitnena «IIpo kibepbesmeky
¢benepanbaux opraniB Biagu CIIIA» Ta «MeMopaHIyM 3 HalliOHAIBHOI Oe3nekn». Y TOKYMEHTax
oyno 3akpiruieno Mety CIIA y cdepi kibepOesneku. [IpiopureTHrM 3aBIaHHAM OyJI0 BiJ3HAYEHO
3aXUCT TPOMAJISTH Ta OTEPaATOpPiB — 00’ €KTIB KPUTHUYHO BAXKIMBOI iH(pacTpykTypu. OcobnuBa yBara
NpUALUIacs mpoodjaeMaM KibepOe3neKn y KOHTEKCTI HOBUX T1IOPUAHHUX 3arpo3.

OcobnmBa yBara mpuIUIIIacsS B3a€MOJI] 3 MPUBATHUM CEKTOpoM. BiamosigHo y cepmui 2021 p.
Oy70 iHILIMOBAaHO TMPOBENEHHS 3yCTpiul 3 KEPIBHUKAMU HaWOUIBIINX TEXHOJOTIYHHUX KOMIAHIN
(Google, Amazon, Microsoft, Apple), crpaxoBux opranizaiiii, 6aHKiB Ta OCBITHIX yCTaHOB. 3a
MiJICYMKaMU 3ycTpidei Oyau BUCYHYTO HU3KY iHINIaTHB. [HiliaTUBY Oy/id Opi€HTOBaH1 Ha 3MIIIHEHHS
Jep>KaBHO-TIPUBATHOTO TapTHEpCTBA y cdepi KidepOesneku. Bymo BuCyHYTO HAcTymHi HampsMi
KOOpIMHAIT 3yCHJIb: HApOIyBaHHS MOTEHLIaTy B KiOepmpocTopi; MiABUIICHHS SIKOCTI KPUTUYHOI
1HPACTPYKTYpH; PO3BUTOK CEKTOPY KiOepOe3mekH, ik OKpeMoi HaIliOHAIBHOI ramy3i; 3a0e31eYeHHs
rany3i kBasiikoBaHOIO poO0UOr0 CHI00.[4]

Jo Toro x, nmpu nepxkaBaomy nenapramenti CIIA 6yno ctBopero bropo 3 mutanb kibepmpocTopy
ta mudposoi momituku. Ha HoBe bropo Oyino mMmokiazeHo BiIMOBIAANBHICTh 32 Y3TOKCHHS
NPUAHATHX MOJITHYHHX PILIeHb Y Taly3i KibepOesneku, Ta gonaHa QyHKIisS IpocyBaHHs H(POBOT
MOJIITUKU.

Takum unHOM, 32 uBepTh cTONMITT Crionmyueni LlltaTy 3iiiCHMIM TTOMITHHNA KPOK BiJ BU3HAHHS
kibeprnpobiemMu [0 MPAKTHKU OpraHizamii Mpolecy 3aXUCTy CBOTO HAI[IOHANBHOTO IHTEpecy Y
CBITOBOMY KiOeprpocTopi. BakiMBUM KOMIIOHEHTOM aMEPHUKAHCHKOT KiOEpIOJITUKU HE3MIHHO
3ajuIanacs crpareris crpuMmyBaHHs kKoHKypeHTiB (KHP, pd, Ipan KH/IP) Ta nonomora naptaepam.
CHIA nparnyts cdopmyBaTu TOPSIOK, SKiM Oyne 3acHOBaHWMN Ha TmpaBuiiax. Takid MiaxXifg
nependayae BUPOOJIEHHS 1 MPUMHATTS MPUHIMITIB JIJIsl HEBHOTO KOJIa JiepKaB-MapTHEPIB 1 HACTyIIHA
iX IMIUIEMEHTALlIsl y CBITOBY IIPAKTHKY.

CnucoKk BUKOPHCTAHUX JIXKepeJt:
1. The National Strategy to Secure Cyberspace // The White House, February 2003. Enextponnuit
pecypc. — URL: https://us-cert.cisa.gov/sites/default/files/publications/cyberspace strategy.pdf.
2. International Strategy for Cyberspace. Prosperity, Security and Openness in a Networked World
// The White House. Enexkrponnuii pecypc.
URL: http://www.pircenter.org/media/content/files/9/13480895180.pdf.
3. National Cyber Strategy 2018. USA. September 2018. Enekrponnmii pecypc. —URL:
https://www.whitehouse.gov/wp-content/uploads/2018/09/National-Cyber-Strategy.pdf
4. The United States of America Cyberspace Solarium Commission // U.S. Cyberspace Solarium
Commission. Washington, DC, 2021. - EnextponHuii pecypc.
URL: https://www.solarium.gov/report.

15


https://us-cert.cisa.gov/sites/default/files/publications/cyberspace_strategy.pdf

Inna YEPBIHCBKA

00KmMOp neoazoziuHux HayK, npoghecop,

npoghecop kagheopu nouamkoeoi oceimu

ma oceimuix innoeauyiil,

3a6i0yeau meopuor HABUAbHO-HAYKOEOI0 1a00pamopicro
«lipcoka wikona Ykpaincokux Kapnamy
Ilpuxkapnamcoko2o HayioHaILHO20 YHIGEPCUMENLY

imeni Bacuna Cmeganuka

KIBEPBYJIIHI' B OCBITHBOMY CEPEJOBUIII: MEXAHI3MU PEAT'YBAHHSA TA
INPOPIJIAKTUKH

AKTyalIbHICTh TpoOsieMH OyJIiHTY Ta HOTO PI3HOBUIIB Y CYy4aCHOMY OCBITHBOMY CEPEIOBHIII
3aKJIa/IiB 3arajbHOI CEepeqHBbOI OCBITH 3acBiguye ii 3aTpeOyBaHICTh B OCBITSHCBHKOi CHUIBHOTH,
0aThKiB, IPEICTABHUKIB TPOMaACHKOCTI. OIHAK, HE3BAXKAIOUX HA TAaKy MOIYJISPHICTS, 115 MpobdiieMa
3aJyId i1 YCHIIIHOTO BUPIIIEHHS BUMarae MO€IHaHHS HAyKOBHX PO3BIIOK YUYCHHX Ta HampalfoBaHb i
JIOCB1Jly MearoriB-npakTHUKIB.

AJTKe 3TiIHO pe3ybTaTiB CTATUCTHYHUX IAHHUX PO KiOepOyJIIiHT B OCBITHROMY CepeI0BHIII, HOTO
MOKa3HUKH 3pOoCcTatoTh. OcoOIMBE 3pOCTaHHS IOMIYEHO B IEPi0J] BOEHHOI'O CTaHy B SIKOMY OChb YK€
TpeTiil pik nmepedyBae YkpaiHa.

BriponoBx ocTaHHIX pOKIB SIBUIIE HACWJIBCTBA B LIKIIBHOMY CEPEJOBHIII BUKJIMKAE MEBHUH
1HTEepeC TOCIITHUKIB 3 0araTh0X OCBITHIX rayry3eil. BiTHOCHO HeTaBHO KiOEpOYJIIiHT CTaB MPEAMETOM
BUBUEHHS 1 B VYKpaiHi, 30kpema y mpausx BueHux T.Muponwk, JI. HaiinbonoBa, O. Jlana,
O. Mowmor, I. Jlybenenps Ta inmmx. Ilocwmmtoe meil intepec mpuitHATTS 3akonHy Ykpainm «llpo
BHECEHHS 3MiH /IO JIeIKHX 3aKOHOJIaBYMX aKTiB YKpaiHU LI00 MPOTUAil OYIiHTY (LIbKYBAHHIO)»
(2019) [1].

Ineto posropranHs Kammadii npotuaii OyniHTY, po3HoYary JepXKaBHUMU M I'pPOMaJCbKUMH
opraHizamisMu, MiATPUMAaIH 3aco0u MacoBoi iH(opMarlii, OCBITIHCHKI CIIUTBHOTH.

IIpoTe, BapTO 3a3HAUMTH, IO AJIS CBITOBOI'O HAyKOBOI'O IPOCTOPY L MpobiieMa HE € HOBOIO.
Briepie 11 mocikeHHSIM Modany 3aiMaTiCs Ha moyaTky 70-X poKiB MHHYJIOTO CTOMITTS BueHi I1.-
I1. Xaitnemann (1972), . OmnbBeyc (1973) ta A. Ilikac (1975) 31 Ckanmunasii [1]. Hlo #
3aro4aTKyBajIo MPOIEC BUBYEHHS PI3HUX BUIB I[bKYBAaHHS Cepe] LIKOISPIB.

3roloM 3a3HayeHl JIOKaJbHI JOCHIIPKEHHS Tepepocid Yy MIDKHApOAHI Ta YMOXIUBUIN
3alo4aTKyBaHHs CHIBIIpalll M HayKOBUMH TOBapuUCTBaMHU pi3HUX KpaiH. Lle mpuBepHyno yBary
OCBITSIH, MOJITHUKIB, 0aThKiB. 3 IHTEHCUBHUM PO3BUTKOM IHTEpPHETY, MOIIMPEHHSAM CIIIKYBaHHS
YYHIB y colMepexax mnpobsema OyJiHTY B IIKUIBHOMY CEpEJOBMILI Mepedluia B ILbKYBaHHS
0COOMCTOCTI B COLIATILHUX MEpekax Ta IHTEPHETI i OTpuMaia Ha3By — KibepOyine.

Peanii cborofeHHs NiATBEPKYIOTh, 1110 ITpobiieMa Ki0epOyJIIHTY SIK MPOsIBY arpecii B OCBITHbOMY
Cepe/IoBUILI CTa€ Bce OLIbII 3HAUYLIO. YMOBH CYYacCHOTO CYCIIIbCTBA CIPHUSIOTH MOLIMPEHHIO
KOPCTOKOCTI Ta HACUJIbCTBA, SIK1 BCE YACTIIIE MPOSIBIISIFOTHCS y BITHOCHHAX MK MOJIOJIUMU JIFOJIbMH.

VY 11bOMY KOHTEKCTI BapTO HaroJOCHTH, IO IIKIIbHE LbKYBAaHHS MMEBHUM YMHOM PI3HUTHCS Bij
MOHATh «KOH(MIIKT», «IIPUMYC», «IPUHMKEHHS», OCKUIBKM XapaKTEepHU3yeTbCs SIK 00'€KTHBHO
ICHYIOY1 BIPOJIOBK NEBHOT'O MEPioy, PEryJIsIpHI MPUHIKEHHS TAHOCTI Ta 3HYLIaHHS Ha/l yYHSIMHU 3
METOI0 IIAaHTaXYy, 3aIsIKyBaHHS MIKOJISPIB Yepe3 colllaibHl Mepexi. AJIKe Y BIpTyaJIbHOMY CBITI, SIK
1 B peaJbHOMY JKMTTi, Ha MOJIOJMX JIIoel yaTye Oarato HeOesnek. | oHi€I0 3 HUX € «BipTyalibHE
BKYBaHH» a00 «K10epOyIiHTY.

Kibepoynine (3 aurn. bull — ©Ouk; aepecusno wnanadamu, uinasmucs, HpPOBOKYSAMU,
mepopuszyeamu). 1le — po3cuiika MoBiOMIEHs 00PA3IMBOTO M 3arpO3JIMBOTO 3MICTY, MOMIUPEHHS B
IHTepHeTI HemnpaBAMBOI 1 MPUHU3IMBOI iHOpMaLii, a Takok (HOTO Ta BiZeo 3a ydyacTio 00’€KTIB
[IbKYBaHHI.

Takum yuHOM, miJ KiOepOyITIHIOM PO3yMi€EMO CIOCOOM IMyOJIIYHOTO MPUHUKEHHS KEPTBH 3a
nornomororo nudpoBux TexHosorii. /1o nposBiB KiGepOyIiHTY B IIKIILHOMY CEpPEIOBUIII BITHOCUMO
it cydacHi iHTepHeT-irpu «CuHiil KuT», «HepBoHa coBay, «P0o30yau MeHe o...», «["oy0a npuHieca»
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Ta iHMmi. Yepe3 BIICOKOHTEHT COLIAIBHUX MEPEX TaK 3BaHI1 «KypaTOPH» HaMararoThCs BIUIMHYTH Ha
I1I€ HE 30BCIM CTIKy TUTSI4Uy TICUXIKY, HAJICUJIAIOTh YYHSM pi3Hi 3aBIaHHs, OPraHi30BYIOTh MOIITYKOBI
KBECTH, @ B KOMIUIEKCI — MOKYTb 1 JIOBECTH J10 caMoryOocTBa. PoOIIATE 11€ 3704MHLI HIISIXOM [IOTPO3
BOMTH KOTOCH 13 OJIM3BKHX 13 3aCTOCYBAHHSIM CUIIBHOTO IICUXOJIOTTYHOTO THUCKY.

AHami3 comiaJpbHUX MEpEeX IIIITKIB Ta OMNpAaIfOBaHHS CTAaTUCTHUYHUX JAHUX Y BIIKPUTHX
JDKeperax Ja€ TiJCTaBH CTBEpPKYBAaTH, IO KiOepOymiHT MpUCYTHIM B ycix chepax HisuIbHOCTI
YYHIBCBKOT MOJIO/Ii, TOMY Ma€EMO JIOCHTh BEJIMKY KIJIBKICTh ()OpM KiOEPIIbKYBaHHS.

KiGepOymiHr — 11e akTHBHA Jis, sIKa CIIPSIMOBaHA HA 3aBJIaHHS IICUXOJIOTIYHOT TPABMH 3POCTAIOUiN
0COOUCTOCTI, LUIAIXOM INPHHUKEHHS, 00pa3, BIAKPUTOrO HIAHTAXy 3a JOIOMOIOK COLIaIbHHUX
Mepex, Teneony, 3HIMaHHS Ha BiJIeO IPUHUKEHb, IIOIP0O3, 010K Ta MOIMMpPEeHHs 0€3 103BOITY I[LOTO
KOHTEHTY B COLIIaIbHUX Mepexax.

KiGepOymiHr Mae CTpyKTypy YMOBHOTO TPUKYTHHKA, IKa MiCTUTh TPH KOMIIOHEHTH: KibepOyep,
KepTBa Ta crocTepiravi. [Himiaropamu 1ibKyBaHHS — KibepOysiepaMu 3a3BHYaid € y4Hi, K MalOTh
NEeBHI MPOOJIEMH 3 TMCUXIYHUM PO3BUTKOM, CTPAJAlOTh TaK 3BAHUM «HAPICH3MOMY, MPArHyThb
BJIa]I1, HAMArarThCsl CAMOCTBEPIAUTHCS 32 PAXYHOK 1HIIUX MIKOJISPIB.

KiGepOyminr — 11e HOBiTHS (hopMa AUTAUOI arpecii, o BizoOpakae >KOPCTOKY MOBEIIHKY 1HIIUX
0ci0 3 METOI HAIIKOAWTH, NPUHHU3UTH, OOpasUTH MOJIOAY JIOAMHY W HE TUIBKH, LUIIXOM
BUKOPUCTaHHS PI3HOMAHITHUX iH(OpMAIiiiHO-KOMYyHIKaTHBHUX 3aC00iB, €JIEKTPOHHOI MOIITH Ta
PO3CHIIKH B COLlIaJIbHUX Mepexkax. 3a3BHuail TePMiHOM «KiOepOyJiHT» MO3HAYaloTh pi3HiI hopmu
arpecuBHOI MOBEIIHKHA B MEPEKaxX Ta CIIJIKYBaHHSA 3a JJOIIOMOTOI0 CyYaCHHX MeiapecypciB.

J1o TUTIOBHX XapaKTEPUCTUK KiOepOyIiHTY BIAHOCUMO:

e cucmemamuunicms (TIOBTOPIOBAHICTH) Il KiOepOymepa;

e HasagHicmb cmopin npomudii — KpuBOHUK (Oynep), morepminuii (oOpaHa >KepTBa),
criocrepiradi (3a HassBHOCTI );

e 0ii’ abo be30isnbHicmb KPUBOHUKA, HACTIIKOM SIKUX € HAaHeCEHHS a00 3amoIisTHHS TICUX1YHOT
a0o (i3u4HOI TpaBMH, NMPUHIDKEHHS, CTPax, TPUBOTA, IMiIMOPSAKYBAaHHS MOTEPIUIOTO iHTEpecam
KPUBJIHUKA;

e coyianvbHa i301AYid NOMEPNINo2o;

e 0is KibepOyniney Modice Oymu nepconighikoganorw ma aHorimHow (KkepTBa He 340TaayeThCs,
XTO € KPUBJIHUKOM);

o WBUOKe NOWUPEHHS Y GIPMYANbHOMY NPOCMODI;

e 8I0 npossie KibepOyniney Hemoxcaueo cxosamucs (Ha BIAMIHY Bif OyJIHTY B KJIACHOMY
KOJIEKTHBI);

*  CNPAMYBAHHS HA 3A80AHHS NCUX0N02TYHOT a00 K (PI3UYHOT MIKOIU MOJIOIN JTFOIUHI;

o ¢hinancosa 3ayixasnenicmos, MaxpaicbKi HaMipH Ta Aii.

3a cy4acHMX peajliii BOEHHOI'O CTaHy HAMMOMIMPEHIIIMMH BHIaMU KiOepOyIiHTYy B OCBITHBOMY
Cepe/lOBUILI BUCTYMNAlOTh: MyOJIiYHE PpO3roJOmIeHHs ocobucToi iHopMalii, OLIYKaHCTBO,
BIIUyXeHHS (130J1sLlis1), nepenanka ((paeidMiHr), caMO3BaHCTBO, HAKJIENH, HAMaJKU (JOMaraHHs),
(imMHT, XeMiCIeninr, KibeprnepeciiyBaHHs, OHJIaiH-TPYMIHT, TPOJIHT TOIIO.

Yek-mucT nopas, ki JOOMOKYyTh 3a001rTH Ki0epOyIiHTYy B OCBITHBOMY CEPEJOBHILL.

1. Kibepnec. [Ins 60poTsOU 3 KiGepOyIIHIOM CTBOPEHO 4aT-00T mpoTH KibepOyminry. Kibepnec
JIOTIOMOKE JII3HATUCh Oublle Mpo KiOepOyJiHT 1 Horo mposiBu, BUJAIUTH 00pa3ivBi KOMEHTapi 3
COLIIAIbHUX MEPEeX, MiIKaXke KOHTAKTU CIIyk0 JormoMoru. 3100yBayi OCBITH MOXKYTb CIIJIKYBAaTUCS
Kibeprnicom y Viber. ¥V uaT-00Ti MOXHa JOBIAATUCA TIPO T€, K JISATH YUHSIM CTyAEHTaM, OaThbKaM,
nejaroram, sIKIo BOHU CTaJIH KePTBOIO KiOepOymiHTy.

[Hpopmanis y yar-60Ti AOMOMOXKE BU3HAYUTHU BUJ KiOEpOYJIHTY, SIK CAMOCTIIHO BHUJAIUTH
00pa3nuBi MaTepiaiy 3 COLIATBLHUX MEPEXK, a TAKOXK Kyl 3BEPTATUCh 33 JOIOMOTOI0.

VY ygar-60T11 «Kibepnec» mMicTUTbCS neTalibHa iHGopMallito Mpo Ki0epOyIliHT, K BIH MPOSIBISIETHCS
B COLIMEpEXKax, K IIBUAKO BUZHAUUTH 3arpO3JIMBUI KOHTEHT, 1110 MiCTUTh KiOepOyminr. HagaroTbes
J€B1 TOPAAU MPO T€, 10 POOUTH, SIKIIO BU CTAJH KEPTBOIO KiOEpOyIIIHTY, K MPaBUILHO BUAAIUTH
MaTtepiaiy, 0 MICTSTh MPOSBU PI3HUX BUJIIB IIbKYBaHHS.
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2. 3 MeTor0 3amo0iraHHs MposiBaM OYJIIHTY Ta KiGepOyIiHTY B OCBITHROMY CEPEIOBHIII CTBOPEHO
crieialbHUN TPOEKTU 3 MpOTHAli OymiHry B mkoii «Cmon, wkinenuti mepop» abo («besneuna
wrxonay). Konnenuis «lllxona, 6esneuna i OpyaicHs 0o oumunuy. «Koau eauty Oumury yovKyromsy —
MOCIOHUK /7151 OATHKIB IIKOJIAPIB.

3. MinicrepctBo 1udposoi Tpanchopmariii Ykpainu 3a nigrpumkd FOHICE® 3amyctuino HoBuit
OCBITHIN cepian «IIpo xibepoOynine ona nionimxie». 11100 meperyissHyTH BCi cepii Ta OTpuUMaTH
ceptudikar, HEOOX1THO aBTOPU3yBATUCS B CUCTEMI.

IlpkyBaHHS B OCBITHBOMY CEPEIOBHUIII € OiIbII NMPUXOBAHHM, HIK B IHIIMX MOJOADKHUX
cnipHOTaX. BOHO cTae OB )KOPCTOKIIIMM, MPOAYMaHUM, I0Ope CIIJITaHOBAaHUM.

3a3Buyail 1e ijecnpsMOBaHE Ta YCBIIOMIICHE NIPUHIDKEHHS JIFOJWHY 1 TIEarorivyHii CIiIbHOTI
HEOOXITHO JOKJIACTH BCIX 3YCHJIb Il opraHizailii e(pekTHBHOI poOOTH Mm0a0 MNpodiIaKTHIIl
Ki0epOyJIiHTY B OCBITHBOMY CEpEIOBHILLI.

JisnpHICTh 13 3amobiraHHs KiOepOyImiHTY cepen 3100yBadiB OCBITH Mae€ OyTH Opi€HTOBaHa Ha
BHUXOBAHHSI [[IHHICHOTO CTaBJICHHS IIKOJISIPIB IO CBOTO JKUTTS Ta 3JI0POB'S, CTBOPEHHS ITO3UTHUBHOI
aTMocdepH 3 METOIO CIIPUSHHS YCHIIITHIN coriami3allii KO)KHOT0 y49aCHHKa OCBITHBOTO MTPOIIECY.
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Ouaekcanap BATIOKOB

3aeidyeau 6i00isly cmano2o po3euUmKy 2pomad ma op2anizayii pooomu oceimuix xaoie,
npoeionuil wpuckoncynom /loneybKozo 001acno2o incmumymy

RICIAOUNIOMHOI nedazo2iunoi oceimu

Ceitaana JIYHEHKO

Kepisnuk anapamy MapiynonscoKoi paiionnoi deprcasnoi aominicmpayii

IICUXO0JIOI'O-ITPABOBI HACJIIIKHU KIBEPBYJIIHI'Y: BIIJIUB TA MEXAHI3MU
SAXUCTY

Cri moroguTUCs, 0 MEPeXia BiJ 0COOMCTOro CIHIJIKYBAaHHS 10 OHJIAHH-KOMYHIKAIlli CTBOPIOE
HOB1 BUKJIMKU JJIs COLIIAJIbHUX B3a€MOJIiH, 1110, SIK HAC1I0K, IPU3BOIUTH 0 MOSBH TaKUX SBUII,

K KiOepOyJIiHT, SIKi BCe OLIbIIIE CTAIOTh 00'€KTOM JIOCIIPKEHb Y HAYKOBIH JTiTepaTypi.

JI. HaiinpoHOBa XapakTepu3ye KiOepOyIiHT SIK BUKOPHCTaHHS iH(pOpMamiiHO-KOMYHIKaiHHUX
TEXHOJIOTIN JUIsl 3aloMdisiHHS HamaJiB Ha OJHOJITKIB — HE TUIBKH B MIKITBHOMY CEpPEIOBHIIT, aje i
B HOro OHJIallH aHaJorax BiJKPUTOTO 1H(OPMAIIMHOTO MPOCTOPY, B COMMIAIBHUX MEpexax,
OTOCEPEIKOBAHOMY TEXHOJIOTIIMH MiX OCOOOBOMY CIIJIKyBaHHIO [1].

J10 OCHOBHUX IICUXOJIOTTYHUX OCOOJIMBOCTEH KiOepOyIiHTY BapTO BiJTHECTH BUCOKY TPOHUKHICTb,
HIBUAKICTH TOLIUPEHHA iH(OopMallii, IUPOTy ayAUTOPii, BAKOPUCTAHHS TEXHIYHHUX 3aC00IB 3B S3KY,
BIJICYTHICTb 0€3MOCEpPeIHhOT0 MI>KOCOOMCTICHOTO KOHTaKTy, aHOHIMHICTh arpecopa Touo. Cepen
HACIIIAKIB — MPOsIBA Y KePTB (Di3MUHMX, EMOIIMHNX Ta IICUXOCOLIATBHNX aCIEeKTIB.

3a manmmu  pociimkenHs UNICEF, B VYkpaini 6sm3bko 50% miasmiTKiB BU3HAIH, IO OyiH
KepTBaMH KiOepOyJIiHTy, a KOXKHA TPETs AUTHHA MPOTYIIIOBAJia KOy Yepes
KiOepOyminr [2].

3axuct Big KiOepOyJNiHTY B OCBITHBOMY, 30KpEeMa, CEPEIOBHINI BKJIIOYAE KUTbKA KIFOYOBHX
MexaHi3miB. [lepin 3a Bce, BaXKJIMBUM € TIABUIIECHHS PiBHS 0013HAHOCTI Yyepe3 TPEHIHTH Ta OCBITHI
MpOrpaMu AJIs BCIX KAaTEropiil y4acHUKIB OCBITHBOTO mpoiiecy. [IpeBeHTuBHI 3ax0/1u nepeadayaroTh
BIIPOBA/PKEHHsI TEBHOI «IOJIITUKW» WIOA0 KibepOyniHry Ta ¢opMyBaHHS KyJIbTYpHU TIOBarw.
[lcuxonoriyHa MiATpPUMKA >KEpTB KiOepOyJiHTY € BaXXJIMBUM acCHeKTOM, K 1 MOXJIHMBICTb
OTIEPAaTUBHOTO pearyBaHHS Yepe3 aHOHIMHI MOBIIOMJICHHS Tpo 1HIMAeHTH. CrmiBmparls 3 6aTbKaMu,
MPOBEJICHHSI TPEHIHTIB Ta 3aXOId 3 OPUIWYHOIO CKIQJIOBOI0 TAaKOX CIPHUSIOTH CTBOPEHHIO
0€3I1eYHOT0 OCBITHROTO CEPEIOBHUIIIA.

Ha 3akonomaB4oMy piBHI 11l MUTaHHS 37e01IbIIIOr0 MiependadyeHi patudikoBaHoro KoHBeHIli€0
OOH mnpo mpaBa nutuau (mami — Konsenuis), Kogekcom VYkpaiHu mpo aaMiHICTpaTHUBHI
npasonopymienHs (nam — KYnAlIl), 3akonamu Ykpainu «IIpo ocity», «IIpo oXopoHy TUTHHCTBa»
(mani — 3aKoHHU), IHIIUMU MiA3aKOHHUMH akTamMu. KOHBEHIIis 3aKpIIlIIO€e MPaBo TUTUHU HA
3axHCT B OyAb-KHUX (hOPM HACHIILCTBA, 30KpeMa, 3a0e3MeuyBaTH 3aXUCT NpaB JiTeH y nudpoBomy
npoctopi. KVYnOAIl nepenbavyae aaMmiHICTpaTUBHY BIANOBIAAJBHICT, 3@ /i, MOB'SI3aHl 3
KiOepOymiHromM. 3aKOHHM, Pa3oM 3 TUM, BHU3HAUalOTh OOOB'SI3KM 3aKJa/diB OCBITM Ta YYacHMKIB
OCBITHBOTO TIPOIIECY IIOJIO CTBOPEHHS OE3MEYHOT0 OCBITHBOTO CEPEeNOBHINA, 3IHCHEHHS Ta
MIPOBE/ICHHS 3aXO0/IiB 3 METOIO MOIMEPEHKEHHS TPaBOIIOPYIIEHb TOIIIO.

Taxe siBuUIIIE K KiOEpOYIIHT € JOBOI CEPHO3HIM BUKJIMKOM OCBITHBOI CKIJIAJIOBOI B
VYkpaiHi, 10 Mae Ha MeTi SK TICHXOJIOTIYHI, TaKk 1 MPaBOBI HACHIIKH /s KWOTO KEpTB Ta
NPaBONOPYIIHUKIB. EQeKTUBHMIA 3aXHCT BiJl HHOTO BUMArae KOMIUIEKCHOTO IMiJIXO01Y:

MICUXOJIOTIYHY pealiiTario, MpaBoBe PErYIIOBAHHS, TPUTATHEHHS J10
BiJIMOBIAAILHOCTI, MiJBUIICHHS O0I3HAHOCTI CYCHUILCTBA Ta MOCHJICHHS MPABOBOTO KOHTPOIIO B
[IbOMY HAITPSIMKY.
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Haykd: ipobnemu i 3100yTku. 2018. Bum. 1. C. 141-159.
Hocmimkenuss UNICEF «SIki BOoHHM, yKpalHCBbKI HiTITKH: PO COLIMEPEXKi, CEKC, allKOTroJb,

CIIOPT, TOBIpY hi (o) 0aTbKiB Ta Jpy3iB. JlociKeHHSD). URL:
https://life.pravda.com.ua/society/2019/05/22/236974/

20


https://life.pravda.com.ua/society/2019/05/22/236974/

€srenin TAHOBUY

acnipanm Kagheopu 3a2an1vHoi nedazoziku

ma neoazoziku eunioi Ko,

HAYAbHUK 6I00INY e1eKMPOHHO20 HAGUAHHA UEHMPY
inghopmauitinux mexnonozii

JABH3 «Yxczopoocekuii hayionanbvhuil yHisepcumen

KEHC-CTAJI: BE3IIEKA MECEH]I’)KEPIB B OCBITI

KimtowoBi cimoBa: ocBiTHId mporec, OCBiTHI Iiargopmu, wmeceHmkepu, IT-iHCTpymeHTH,
KibepOesmneka.

CyyacHu#l OCBITHIN TIpoliec Jefani OuTbIe XapaKTepu3y€eThbCsi BUKOPUCTAHHAM 1H(OpMaIiiHUX
TEXHOJIOTIH Ta CUCTEM, a OCBITHBO-HAYKOBA KOMYHIKallisf 3A1MCHIOETHCS Yepe3 Pi3HI MEeCEHKepH 1
miathopmMu. 3 OrJsAy Ha TWTAaHHA OHJIAMH-TIPUCYTHOCTI B iH(GOpMaIiiHOMYy, HayKOBOMY,
OCBITHHOMY HU(POBOMY MPOCTOPAX BHHHUKAE MOTPeOA AOCHIAUTU OE3MEeKy KaHaIiB KOMYHIKaIii Ta
e(heKTUBHICTh y 3abe3nedyeHH] KOHQIIEHIIIHHOCTI, 3aXUCTy NEPCOHAIBHUX JaHUX 1 30epeKeHHS
iHpopmanii. MeceHKepr MUPOKO 3aCTOCOBYIOTHCS JJIsl OpraHi3aimii HaBYaJIbHOTO IMPOILECY, ale
HE/IOCTaTHS yBara J0 NUTaHb KiOepOe3neKu MO)Ke CTBOPIOBATH CEpHO3HI 3arpo3u AJIs YYAaCHHKIB
OCBITHBOT'O CEPEIOBHIIIA.

HayxoBa mpo6iiema nomsirae B JOCHiPKEHHI piBHS 0€3MeKH HalOUIbII MOMYISPHUX MECEHKEPIB,
SAKi BUKOPUCTOBYIOTBCS B OCBITHIX YyCTAaHOBaX, Ha OCHOBI aHaNi3y iXHIX (YHKIIOHAIBHUX
MOJKJIMBOCTEH 1 CHCTEM 3aXHCTy JaHHUX Ta OKpECIeHHI OCHOBHHMX KiOep3arpos, MOB'I3aHUX 3
BUKOPHUCTaHHSM MECEHIDKEPIB B OCBITHbOMY IIporieci. Mera — oOmiHKa Oe3MeKd MOMyJISpHUX
MECEH/DKEPIB B OCBITHBOMY CEpEe0BUIIIl Ta HaJJaHHSA PEKOMEHIAIiH 11010 IX BUKOPUCTaHHS.

Cranom Ha 2024 pik icHye uMMasia KiUTbKiCTh MeceH/KepiB. Himenpka kommanis 3i 300py Ta
Bigyamizauii qanux Statista mpoaHasizyBajia pUHOK BUKOPUCTaHHS MECEH/KEPIB Ta BU3HAUMIIA, L0 Y
2024 porri miepiri 5 CXOIUHOK PSUTHHTY Cepell 3aCTOCYHKIB y CBITI mocigaroth: WhatsApp (2 Mapa
kopucrtyBauiB), Facebook Messenger (1,3 mupa kopuctysauiB), WeChat (1,2 miapa kopucTyBadiB),
QQ (648 mn kopuctyBadiB), Telegram (500 M KopucTyBadiB). /[y HOPiBHSIHHS, 3T1THO 3 JAHUMHU
komnanii InMind, B Ykpaini y 2024 poni HalnmomymispHimumMu MmeceHmpkepamu € Viber (73,6%),
Facebook Messenger (42,7%), Telegram (31,6%), WhatsApp (25,3%), Skype (19,2%).

3a aHami3oM BHOIPOK MOXXHa 3pOOMTH BHUCHOBOK, IO III MECEH/JKEpU CIpPsIMOBaHI Ha
0co0HuCTe BUKOPUCTAHHS, JIe PIBEHb O€3MEeKU Ma€ HE MEHII Ba)KJIMBE 3HAUEHHSI, HIXK ISl YCTaHOB, 1
30KpeMa OcBITHIX. Ha jxaib, yacTo MeceHaKkepr 0COOMCTOr0 BUKOPUCTAHHS CTal0Th IHCTPYMEHTaMU
KOMYHIKaIlii B po004oMy CepeIOBHIIl, Y TOMY YHCJI1 1 B paMKaX OCBITHBOT'O IIPOLIECY, 0 € HE 30BCIM
KOPEKTHUM. YKpaiHChKi JOCTIIHUKM Ta HaykoBui, 1o npukiaany C.JI. Jlebenera ta M.K. JleGenen
[1], aHami3yr0Th MECEHIKEpPH 3 TOYKH 30pY 3pYYHOCTI BUKOPUCTaHHS Ta (YHKIIOHANY, aje He 3
TOUYKHU 30py O€3MEKH.

Haii6inpiy npuxXuibHICTH OCBITSH oTpumanu Viber ta Telegram. VY mnepion KapaHTHHY
BUKOPUCTaHHS LIMX MECEHIPKEPIB cepesl OCBITAH 3akapnarchkoi obiactTi ckiagano moHax 90%.
[Ilomo 6e3mexu, TO 11l 3aCTOCYHKH HE BXOAThH Y TON HaiOe3neunimux. 3a ganumu Cyber Division,
Inctutyr nocmimxenns kibepiiHu ICWR, Telegram He € Oe3nedyHuM MeCEHJDKEPOM 1 He
PEKOMEHAYEThCS Y BUKOPUCTAaHHI SIK JUI MPUBATHOTO CIIIJIKYBaHHSA, TaK 1 KOPIIOPATUBHOTO, Yepe3
HaCKpi3He Mu(pyBaHHS MTOBIIOMIIEHb HE B1I0OYBAEThCA 3a 3aMOBUYBaHHM, 5K y Signal, Threema un
WhatsApp. Lle okpema ¢yskiis y Burisgi cekpetHux 4variB. Jlo 99% croinkyBaHHS B I[bOMY
MECEH/DKEpl B1IOYBAa€ThCS 1032 «CEKPETHUMU» 4YaTraMH. Bech KOHTEHT, SIKMM MpOIYKY€eTbCS B
Telegram 3a BiACYTHOCTI HacKpi3HOro MmU(PYBaHHS 3a 3aMOBUYBaHHSAM (MeTalaHi, 4atu, (oTo,
BiJIeO, ayaio), 30epiraeTbcs Ha cepBepax Ha3aBXKAM, HaBITh SKIIO KOPUCTYyBad BUAAIUTH JaHi 3
tenedony. Yactuna cepBepiB Telegram 3maxomstecs y pocii, 3a manumu OSINT, a Takox
BUKOPUCTOBYE JUIs Tepenadi MepexkeBoro Tpadiky numie pociiicbki kommnanii — RETN 1 LLC
GLOBALNET. V upoMy BUMaAKy Tak caMoO aJMIHICTPATOPH MEPEkKl MOXKYTh JIETKO MOHITOPUTH
Tpadik, sKuil € HeamudpoBaHuM [2].
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[TnaTtdhopmu 11 KOMyHIKallli B 3aKiajax OCBITH 3 aKIEHTOM Ha O€3MeKy MarTh BiAMOBiAaTH
BHUCOKHMM CTaHJapTaM 3axHCTy HaHUX Ta KoHQimeHui#HOCTI. s 1boro morpibHe KOMIUIEKCHE
pIIIEHHSI, a caMe PO3TOPTaHHS BiAMOBITHUX BOPKCIIEHCIB, K1 BKIIOYATUMYTh JJOJIATKU Ta 3aCTOCYHKH
U IIBUAKOI KOMYHIKalii, 30epiranHs JaHUX Ta OaraTOpiBHEBE YMpaBIiHHA HHUMH, a TaKOX
3a0e3neuyBaTUMyTh HaJIHHUNA piBeHb Oe3neku. Taki pecypcu BHUKOPUCTOBYIOTHCS OlIbINE B
3aKJIa/1aX BHIOi OCBITH 1 MEHIIIE B 3aKJIa/IaX 3arajibHOi CepeIHbOI Ta MpogeciifHoi.

Google Workspace — 1ie makeT CHEmiaai30oBaHOI0 XMApHOrO MPOrPAMHOI0 3a0e3ICUcHHs i
THCTPYMEHTIB IS CHiIbHOI poOoTu Bif komnaHii Google. [IpoaykTH TOCTYITHI MIMPOKOMY 3arairy
0e3komToBHO, onaHak y Bepcisx Google Workspace mnepenbauveni kopropatwBHI (yHKIIT —
CHeIaJIbHI aIPECH eIeKTPOHHOI MOIITH B JIOMeH1 KoMIiaHii. JlJoMeHHi 00IIKOBI 3allUCU MalOTh PSIJT
repeBar Ta HaJjaloTh IUPIIUHN CIEKTP MOKIIMBOCTel. Google BUKOPUCTOBY€E HACKpi3HE NG PYyBaHHS
IUI BCIX JaHUX, IO MepenaroThest MiX kopuctyBauamu. Google Chat 3abesneuye mmdpoBanuit
npsiMUil OOMIH MOBIAOMJICHHSIMH, TPYIOBI PO3MOBU Ta IMPOCTOPH, SIKI JTO3BOJISIIOTH KOPUCTYyBauaM
CTBOPIOBATH, NMpH3HAYATH 3aBAaHHS Ta AUMTHCA (ailjaMu B Mexax poOOuoro cepenoBHINa Ha
J0JATOK JI0 crijaKyBaHHS B uaTi. [Imatdopma Bignosinae Bumoram GDPR Ta crangapram 3axucry
KoH(ieHuiitHocTi ganux. /1o ocobmmBocTell MOKHA BIJHECTH AJMIHICTPYBaHHS NIpaB JOCTYILY,
MO>KJTUBICTH KOHTPOIIIO 3 00Ky IT-amMminicTpaTopiB 3akiany.

Microsoft Teams — nentp mis komanauoi podoru B Office 365 Binm Microsoft, sikuii iHTErpye
KOpHCTYyBayiB, BMiCT 1 3aco0u, HeoOxigHi komauai ans edexTuBHimoi pobdotu. Ilmardopma
3a0e3neuye BUCOKHI piBEHb 3aXUCTY Yepe3 HacKpi3He mudpyBaHHs, IBO()aKTOpHY aBTEHTU(DIKALIIIO
Ta iHTerpamito 3 Microsoft 365, sika BimmoBimae crangapram GDPR Tta inmumx perymsumiii. Jlani
30epiratloTbcsi B 3amu(pPOBAHOMY BUTJISAII, IO YHEMOXIIMBIIIOE HECAHKI[IOHOBAHUH JOCTYII.
CTBOpeHHsSI TPUBATHUX KaHAIIB, 3aXWIEHUN OOMiH (aiimamu, aaMiHICTpPYBaHHS JOCTYIy JO
pecypciB — OCHOBHI ITepeBaru pecypey.

Slack — kopropaTuBHHII MECCHIKEp, AKUN MPOMOHYE po3UIMpeHi (yHKii Oe3rmeku, Taki K
HACKpi3He mu(pyBaHHS TaHUX MiJ Yac Iepeaadi, a TaKoX YIPaBIiHHS JOCTYIOM 0 poOoumx
ka”amiB. [Imardopma Bignorigae Bumoram HIPAA, GDPR Tta inmux cranmaptiB. Bim3HadaeTbes
KOHTPOJIEM JOCTYITy 4Yepe3 aJMiHICTPYBAaHHSI, IHTETPAII€l0 3 CHCTEMaMHu OE3IeKH, MOHITOPHHTOM
aKTUBHOCTI.

Pi3HOMaHITTS pecypciB [uisi KOMYHIKaIil Oy/Je 1 Hajganl 30UIbIIyBaTUCS Yepe3 BUMOIHM Yacy Ta
rnoOamizaniiiHi npouecu. Tox BuOip MeceHIKepiB NMOBMHEH BiJIOyBaTHCS 3 YypaxXyBaHHSAM
0e3neKoBUX KpHUTEpliB: Hackpi3He MHU(pPyBaHHSA, OBOGAKTOpHAa aBTEHTU(IKAIlS, YNpaBIIHHS
naHuMU. be3cyMHIBHO MOTpiOHE HaBYaHHS Y4aCHHUKIB OCBITHBOI'O MPOLIECY OCHOBaM KibepOesneku
g pobotu 3 muatpopMaMu (CTBOPEHHS HAAIMHMX MapoJiiB, YHUKHEHHs (IIIMHTOBUX aTak). |
HAMroMOBHIIIMM € pPO3po0OKa BHYTPIIMIHIX MOJITHK IIOAO BHMKOPUCTaHHS MECEHKEpPIB s
HaBYaJIbHUX II1JIeH, MpaBUJI KOMYHIKallli 3 ypaxyBaHHSIM BIANOBIJAIBHOCTI 3a JaHi.

OTxe, MECEHDKEPH € 3pYUHUM Ta e(peKTUBHUM IHCTPYMEHTOM JUJIsl HABYAJIbHOI KOMYHIKaIlii,
asie moTpeOyI0Th PETEIbHOI YBaru Ta MiXxoy 10 TUTaHb O€3MeKU Ta BUOOPY MPaBUIBHUX IIAT(HOPM,
a BIPOBA/UKEHHS MpaBUi O€3MEYHOr0 BHKOPHCTAHHS MOXYTh CYTT€BO 3HHM3UTH PHU3UKH IS
KOH(D1IEHIIITHOCTI Ta 3aXUCTy 1H(QOpMaIlii B OCBITI.

CnucoK BUKOPUCTAHUX JKepeJr:
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Poman KEJIEMEH
KaHouoam neoazoziuHux HayK,
aosokam, kepiesnuxk TOB
"3axkapnamcokuii yenmp
npaeoeoi oonomozu"

KIBEPBE3IIEKA , CYYACHI TH®OPMAIIIMHI TEXOJIOI'TI TA iX BILIMB HA
MAUBYTHIX ®AXIBHIB ITIPABO3HABCTBA Y IPOIIECI HABUAHHA B KOJIE/KI

Anomauin. [Ipoyec mooepHizayii 0puouuHoi oceimu 6 cyyacHiu Yxpaiui axyenmye ysazy Ha
PO36UMKY NPAKMUYHOI NI020MOBKU MAUOYMHIX axieyie npasosHascmea, 6 AKill 3HAYHY pOJlb
8i0icpac GUKOPUCMAHHA HOBIMHIX MEXHON02IU ma Wmy4YHO20 IHMeNeKmy 8 Npoyeci HABYAHHA.
Iliokpecnioemvcsi  KoMNIAeKCHULL xapakmep 3abe3neyeHus iH@opmayiinoi ma Kibepbe3nexu,
HeoOXIOHICMb NOCMIUHO20 800CKOHANEHHS MemOoOi8 i cnocobis 3axucmy OaHux, ni08UUeHHs Pi6HS
3HAaHb Yy Yill cghepi.

Kniouosi cnoea: nosimni mexuonocii, npogeciiina niocomoeka, ¢haxieyi npaso3nascmaa,
Kibepbesneka .

CyuacHmii piBEHb PO3BUTKY I1H(POPMALIHHUX TEXHOJIOTIH CYTTEBO BIUIMBAE HA IOPUAUYHY
npakTUKy B YkpaiHi. [IpodeciitHa AisuibHICTh MpaBO3HABL HA/I3BUYAWHO CKJIaJHA 1 OaraTorpaHHa,
OCKUTBPKM TIOB’si3aHa 3 pOOOTOIO JEp)KaBHUX YCTaHOB 1 MOCAJOBUX OCIO pi3HUX pIiBHIB iepapxii,
CHpsSIMOBaHa HAa OXOPOHY 1HTEPECIB JepKaBH, 3aKOHHUX 1HTEPECIB 1 MMpaB rpoMaisaH. Baxxko ysBUTH
TiSUTBHICTH Cy4acHOTO IOpHcTa 0e3 BUKOPHCTAHHS KOMIT FOTEPHOI TEXHIKM Ta Cy4aCHHX MOOITBHHX
MPUCTPOIB: IJIAHILIETIB, cMapT(OHIB 1 HOYTOYKiB. BpaxoByroun BHCOKE MPHU3HAYECHHS FOPUIUYHOI
JISUTBHOCTI B CYCITUTLCTBI, BOHA IMOBUHHA 3/IIMCHIOBATHCS HA 3acajiaX €IHOCTI 3arajibHOJIIOICHKOTO,
HAI[lOHAJILHOT0, OCOOUCTICHO-OPIEHTOBAHOTO 1 TYMaHICTHYHOTO IT1/IXO/IiB.

AxrtyansauM € Bu3HadeHHs H. Koxxem’siko, sika po3risgae npodeciiiHy IopuaundHy AisUTbHICTD 5K
TiSUTBHICTD, SKY (axiBIli BUKOHYIOTh Y Meax CBO€1 mpodecii Ha iHIMBITyalbHOMY PiBHI (SIK OKpeMi
npodecioHan), a TaKOX Ha piBHI KpaiHu 1 cycmiabcTBa [2, c¢.97]. TloHATTs «daxiBenb
MIPaBO3HABCTBA» BUKOPHUCTOBYETHCS SIK 3arajbHe HaMEHYBaHHS JUIS JIIOJACH, sKi 3aiiMaroThCs
IOPUINYHOIO ASUTBHICTIO 1 OTpuManu npodeciiiHy IOpUANYHY OCBITY, IKa KOHTPOJIIOETHCS AEPIKaBOIO
1 3MICT sIKOT BU3HAYEHO HOPMATHUBHO-NIPaBOBUMHM akTaMu. CrieninivyHOIO IS FOpUInYHOI npodecii,
g npodeciiHol IOPUAMYHOT MISJIBHOCTI € peanmi3anis (axiBlIeM [paBO3HABCTBA HAasIBHUX
crenialbHUX 3HaHb y POIleci BUPILIEHHs IPaBOBUX 3aBJaHb. LI cenngika BU3HAYAE 3MICT pOOOTH
MaiOyTHIX (axiBIlIB MPABO3HABCTBA, BCIO IXHIO IpodeciitHy kap’epy.

OcHoBoro npodecioHanizMy MailOyTHIX (paxiBIIB MPaBO3HABCTBA € Xopola ocBiTa. st Toro,
100 ctatu ¢axiBleM B IOPUCTIPYACHINT, HEOOXiJHO MIMOOKO BUBUYUTHU TIPaBo 1 3akoH. OkpiM Oa3u
IOPUIMYHUX 3HAaHb, MalOyTHI (paxiBIi NMpaBO3HABCTBA MOBHMHHI BOJOJITH KOMIUIEKCOM MEBHHUX
HaBHUYOK, TOOTO BMITH 3aCTOCOBYBATH CBOT 3HAHHS Ha MPAKTHUILIL.

VY cBoill poOOTi IOPUCTU MOCTIMHO 30MparoTh, 0OPOOIAIOTh, BUKOPUCTOBYIOTh, 30€piraloTh Ta
MOIIMPIOIOTh 1H(POPMAIIil0, KA MOTPeOy€e KOMIUIEKCHOTO 3aXHCTYy OpraHi3alliiHO-TeXHIYHHUMH Ta
nmpaBoBUMH 3acobamu. be3 3abe3nedenHs Oe3mexu i€l iHpopMaIlii MOBHOIIHHA poOOTa IOpHCTa
(amBokata) 3 iH(MOpMAITIEI0 HEMOXKIIHBA.

[ndopmariiina Oe3neka MiSIPHOCTI IOPUCTAa — CTaH 3aXUIICHOCTI iH(OpMalii, 0 CTaHOBUTH
MpeAMET TAEMHMITI, 3a0€3MeUyIOThCs 11 KOH(IIESHIIIMHICTD, IIUTICHICTH 1 IOCTYMHICTSH [2, ¢. 159].

Kondinenuiitnicts inpopmarii — 11e 3ad6e3neueHHs J0CTyny 10 iHpopMarii TiIbKH cy0’€KTiB, Ki
MaroTh Ha 11e paBo. L{umicHicTh iH(OpMaItii — cTaH, 3a SKOro ii 3MiHa 3A1CHIOETHCS TUTBKA HABMUCHO
1 TUTbKM Ccy0’€KTamMM (aBTOPHU30BAaHMMM KOPUCTYBauaMH), II0 MalOTh Ha Iie mpaBo. JlocTymHICTH
iHpopMalLii — cTaH, 3a SKOro Cy0’€KTH, SIKI MalOTh IpPaBO JOCTYyNy A0 1HQOpMalii, MOXYTh
pearnizyBaTu Horo Ge3meperkoaHo, ToOTo Oe3nepeikoaHe 3a0e3nedeHHs 10CTymy A0 iHpopmarii
aBTOPU30BAaHUX KOPHUCTYBadiB [2, c. 53].

3araioM AisUTbHICTH MaliOyTHIX (axiBIiB MpaBO3HABCTBA CIPSIMOBAHA Ha peasizallilo MpaBOBUX
HOPM 1 3a0e3MeueHHs] MPaBOTOPSAAKY B PI3HUX cdepax KUTTS cycriabeTBa. Jms i 3miiicHeHHS
¢axiBli IPaBO3HABCTBA MOBMHHI BMITH: TIIyMayUTH 1 3aCTOCOBYBAaTH 3aKOHU M 1HIII HOPMAaTHUBHO-

23



MpaBoOBI akTH, 3a0e3medyBaTH IOTPUMaHHS 3aKOHOJABCTBA B MJISUTBHOCTI JIEp)KaBHUX OpPTaHiB,
GI3MYHUX Ta IOPUAMYHMX OCI0; IOPUIUYHO TNPaBHIBHO KBaliikyBaTH (akTH W 0OCTaBUHH,
PO3pOOIIATH TOKYMEHTH IPaBOBOTO XapaKTepy, 3A1MCHIOBATH MPABOBY €KCIIEPTH3Y HOPMATUBHUX
aKTiB, JaBaTH KBaJi(iKoBaHI IOPUINYHI BUCHOBKH 1 KOHCYJbTAIlil; MPUUMaTH MPABOBI PIlICHHSA 1
3MIMCHIOBATH 1HIII IOPUIWYHI Jii B TOYHIM BIAMOBIHOCTI 3 3aKOHOM; CUCTEMAaTUYHO ITiIBUIIYBAaTH
BIIACHY MpOoQeciiiHy KOMIETEHTHICTh, BUBYATH 3aKOHOJABCTBO 1 MPAKTHKY HOTO 3aCTOCYBAaHHS,
OpIEHTYBaTHCS B CHEIlianbHIN JiTepaTypi Ta iH. Came 1i BMiHHSA TOBUHHI OyTH copMoBaHi B
CTY/CHTIB B IIPOIIECI HABYAHHS B KOJIEJDKI Ta € OCHOBOIO MPO(ECiiiHOT KOMIETEHTHOCTI MaitOyTHIX
(haxiBIIiB IPaBO3HABCTBA.

KOpunnyna fisapHICTE TICHO OB’ s3aHa 3 KOH(IACHIIHHIMH iHPOPMaLIHHUMH JaHUMH KIIIE€HTIB.
CamMe KOH(D1IEHUIHHICTh € TOJOBHUM MPUHIMUIOM JJs HaJaHHS HAJIEXKHOI MPaBOBOI JOMOMOTH,
MOBHOMY Ta 0e33amepeuyHoMy 3axXHCTy IMpaB Ta IHTEPECiB KIIIE€HTIB. 3aJyis MOBHOTO 30epeXEeHHS Ta
HEZOIYIIEHHs BUTOKY JaHUX, IOPUCTU MalOTh OyTH BIIEBHEHHWMH B Oe€3Melll €JIeKTPOHHHUX JaHUX,
3ac00iB TeNEKOMYHIKaIlii Ta JOKYMEHTIB.

OkpiM KOMIT' FOTEpHUX TMPUCTPOIB 3HAYHWUK BUTIK iH(opMamii Moke BimOyBaTHUCA depes
Mecenmpkepu - TpOrpaMy IMIBUAKOTO OOMiHY MOBiIOMIICHHSIMH uepe3 Mepexy Internet. [lo
HaiBigomimux ciig BinHectu WhatsApp, Viber, Telegram, Skype. Came uepes 1i iHTepHET-pecypcu
MEPEIAETHCS YMMAJI0 BXKIMBOI iH(pOpMAIIii, SKa TaKOK MOXKE MICTHTH TaeMHHII0. KokeH 3 HUX
MO3UI[IOHYETHCS K 3aXUILNEHUN Ta HaIIWHUN pecypc i3 MOBHUM 3aXHCTOM MEPCOHAIBHUX TaHUX.
[TpoTe, KOXKEH 3 MECEHKEPIB ITiIIaBaBcs KibepaTtakaM, sSiKi IPU3BOIMIN 0 BUTOKY KOH(1ACHIIIHHIX
iHopMmarrii.

VY pasi BumHeHHs KiOepaTakd IOpHUIMYHA KOMIIAHIS MOXE HE JIMIIE BTPATUTH OCOOHCTI JaHi
KIIIEHTIB Ta MPOJYKTH CBOET IHTENIEKTYaIbHOI IIpalli, @ i HaBITh HE 3yMITH BUAaCHO 3pearyBarTu Ha Te,
o Tpanwiock. | Hachinku Takoi iHpopmaniiHOi HexdanocTi MOKYTh OyTH TiobanbHi. [lopymenHs
KOH(IACHIIIHHOCTI aHUX FOPUANYHOI GipMHU Ta ii KIIEHTIB Y4acTO MPU3BOJUTH IO BUMaraHHs Ta
[IAHTAXYy, 1HCANIEPCHhKOT TOPTiBII Ta HEZOOPOCOBICHOT KOHKYpeHIii. | 1ie Moke He JuIie 3aBaaTu
IIKOAM pemnyTalii — ropuanyHa ¢ipma moHece BiANOBiAANbHICTh, TOYMHAIOYH Bif (iHAHCOBOI Ta
3aKiHUYIOUH KPUMIHAIBHOIO.

TakuM YWHOM, OIHUM 3 BKJIMBUX MiAX0AIB (opmyBaHHS NpodeciiiHOl KOMIETEHTHOCTI
MaiOyTHIX (paxiBI[iB MPaBO3HABCTBA € IHTETPOBAHWM MIAXIJ JO HaBYaHHS, TOOTO CHCTEMHICTh,
KOMIUIEKCHICTh, CHHTE3 JUCIMILIIH MI>KHAPOIHO-TIPABOBOTO 1 IUBUIEHO-TIPABOBOTO IIUKIIIB.
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Anpapiana KEJIEMEH

KaHouoam neoazoziuHux HayK,
HAYaIbHUK 6I00INYy 0ceimu, Kyibmypu,
M0100i ma cnopmy Xycmcwokoi P/IA-PBA

IITYYHUH IHTEJIEKT Y NPO®ECIVMHIN NIITOTOBII MAUBYTHIX
COLIAJIBHUX NPALIIBHUKIB: OYIKYBAHI IEPCIHEKTUBH BIJ|
BIIPOBAKEHHS

Anomauin. B3acmooiss HOGIMHIX MeXHONO02IL [ OC8IMHIX cucmem € HUHi 0080J1i AKMYAIbHOK
npooIemMoro, KA SUPIULYEMbCSL 3A80AKU PIZHUM CHOCOOAM MPAHCAAYI] 3HANb, KVIbMYPHUX HAGUYOK |
NamepHie NOBEOIHKU, MOMY MU NOS00NHCYEMOCSA 3 OYMKOW, WO CYYACHY 0C8Im)y HeOoOXIOHO
po3zensoamu 3 NO3UYIL KyIbmypHO-ICIOPUUHO20 ACHEKMY.

Knrouosi cnosa: ingopmayitino-KomyHiKamueni mexronozii, npogeciiina niocomosxka, coyianbHi
nocayau, yughposizayis, WmyuHuil iHmeaxkm, pooomusayis.

B ykpaiHCbKOMY CyCHTBCTBI 3pOCiia KUTbKICTh COLlIaTbHUX MPOOIIEM, 2 TOMY BiT4YBa€THCS TOCTPA
notpeba y BJOCKOHAJICHHI COLIaTbHOT MOJIITHKH Ta MOKPAIIEHH] SKOCTI HaJaHHS COIIaIbHUX MOCITYT
HacelleHHI0. Sk HesamepedHuidd (akT poO3MIIAIAEMO HEOOXITHICTh BIOCKOHAICHHS CHCTEMHU
couianbHOI poOOTH, 110 peai3oBY€ThCs, TOJOBHUM YMHOM, Yepe3 HaJlaHHs COLaIbHUX HOCIYT, a
TaKO’X Ha MOPAJOK JeHHUI MOCTAaBIEHO BIOCKOHAJIEHHS KaJpOBOIo 3a0e3MeUeHHs. 3 oIy Ha Lel
(bakT, BiIUyBaEThCS PICT MOMUTY HA TOKpaIIeHHs MpodeciiHOT MiAr0TOBKY MaiOyTHIX (axiBIIiB, IKi
OyIyTh HaJaBaTH HACEJICHHIO COLIaTbHI MOCIYTH.

ComianpHa po0OoTa € ITOCHTH CKIAJIHUM BHIOM TNpodeciiiHOi MisIbHOCTI, a TOMYy MaulOyTHii
COIIIaIbHUM TpAIliBHUK TOBHHEH IiJl 4ac MpogeciifHOl MIATOTOBKM Yy 3aKiaJax BHIIOI OCBITH
OBOJIOITH TPYHTOBHUMH 3HAHHSMH, IO BHCTYNAaTUMYTh TOJIOBHOIO 3allOPyKOI BHCOKOI
npodeciiftHoi kBaridikarlii, Ta KOHKYpEHTOCIPOMOKHOCTI (paxiBIliB Ha puHKY npamni. Haromocumo Ha
TOMY, IO METa COI[IaIbHOI JIsTTbHOCTI KOHKPETU3YETHCS B 3MICTI Ta BHU3HAYA€ KOJIO OCHOBHUX
npodecifHuXx 000B’sI3KiB. ['OJJOBHMM 4YHMHOM 3MICT MpogeciiiHOi AiSIbHOCTI COL[aJIbHOTO
IpaliBHUKa Tependadyae pi3HOMAHITHUM CHEKTp NPAKTUYHOI [isSUIBHOCTI, IO mependadae
LIeCIpSIMOBaHMN BIJIMB Ha (JOPMYBAHHS 1 peaii3allifo COIiaJIbHOI MOJITUKU HA BCIX PIBHAX (BifJ
3arajibHOJEPKABHUX J10 MICLIEBUX) UYepe3 HaJaHHs JONOMOTY OKpeMiil JIIOANHI UM TPy JIFoJeH, sSKi
ONMHUJINCS Y CKJIAJHIM JKUTTEBIN cUTyalli, IIJISAXOM HIATPUMKH, KOHCYJBTYBaHHs, peaOumiTalii,
MaTPOHAXY Ta 1HIIUX BUJIIB COIIAJIbHUX MOCIYT.

[HpopmaniiiHO-KOMYHIKaTUBHI TEXHOJOrIl, IU@poBizawis 1 podoTuzauis chopMyBaIld HOBY
pealIbHICTh CYyYacCHOTO CBITY, BEAYTh /0 COLIOKYJbTYPHHUX 3MIH COLlyMY, CTBOPIOIOTH IIMPOKHIM
CIIEKTp BIUIUBY HA SKUTTS JFOJAUHU.

TexHo0ri ITYYHOTO IHTENEKTY, BIUIUBAIOTh Ha 010JIOTI4HY, COLliaJIbHy, MEHTAJIbHY W TyXOBHY
CYTHICTh JIIOJIMHH, BIIKPUBAIOTH JJIs JIIOJCH HOBI aJamTaiiiiHi MOMJIHMBOCTI Ta OCOOMCTICHI
NEePCHEeKTUBH, a 3 IHIIOro OOKY, — MPU3BOJATH A0 (POPMYBaHHS HU3KHU JECTPYKTUBHHUX COLIAbHUX
(heHOMEHIB, YCKIJIATHIOIOTh MPOIEC KOMYHIKAITli Ta B3a€MOBITHOCHH 3 THIITMMH Cy0'€eKTaMu, afanTarii
70 MIHJIMBOTO COIIIOTEXHOJIOTIYHOTO CEPENIOBHINA, BTPYYaHHS B MPHUBATHE JKUTTS, BHKIIOYCHHS
OKpeMHUX 0ci0 1 Ipyl HacelleHHsS 31 3BUYHMX JUIsl HUX COLIaJbHUX 3B’SI3KIB, MPAKTHK Ta CIIOCO0Y
KUTTS 1, IK HaCJI110K, TOPOJIKYIOTh COIIaIbHE BiITOPIHEHHS.

Humni #inetbes npo apXiBaXIJIUBICTh IN100aIbHOIO PO3BUTKY CBITY, SIKMM Ma€ JaTH BiJNOBIAb Ha
TEXHOTE€HHI BUKJIHMKH CBHOTOJCHHS, 3a0€3MEUMBIIM PO3BUTOK HAYKH M TEXHOJOTIH IITy4yHOTO
IHTENIeKTY y TapMOHIi 3 IHTepecaMu KOKHOTO 1HAMBIA.
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Otxe, y 3B’S3Ky 3 Cy4aCHUMH BHMOraMu MalOyTHiH (axiBerb, SIKM HaJaBaTHME COIIaJIbHI
MOCTYTH HacelleHHIO, Ma€e OyTH JIIOJUHOIO0 BUCOKOI 3arajibHOi KyJIbTYpH Ta BOJOIITH Ha HAJIE)KHOMY
PiBHI Cy4acHUMHM IHHOBAaLIHHUMH TEXHOJIOT1SIMH.
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KIBEPBE3IIEKA J1IJIA MOJIOAIIUX IIKOJIAPIB: BUKJINKHU TA MOKJIMBOCTI

B ymoBax mBuAKOro po3BUTKY iH(OpMAIIHHUX TEXHOJIOT1H, Koiu [HTepHeT BXOAUTH B yci chepu
CYCIUIBHOT'O JKUTTS, 3HAaHHS Mpo KeOepOes3neKy CTaroTh HAaJA3BUYAWHO BAXJIMBUMH, OCOOJIMBO IS
MOJIOJIINX HIKOJISAPIB. AJIKE 3 paHHBOT'O BIKY JITH MOYUHAIOTH KOPUCTYBATHUCS PIZHUMH T'aJpKETaMHU,
COL[IaJIbBHUMH MepeXaMH, iIrpOBUMH IIIATGPOPMaMHU, L0 CTBOPIOIOTH JUIs HUX 037114 MOXKIIMBOCTEH y
HaBYaHHI 1 ciykyBaHHi. OHAK TaH1 TEXHOJIOT] MPUXOBYIOTh HU3KY 3arpo3, TAaKUX SIK KiOepOyIiHT,
(bimuMHT, maxpaicTBo, HeOE3MEeUHI CalTH, TOMY BKpaii HEOOXIIHUM Ha CydacHOMY eTari (opMyBaTH
0013HAHICTh MOJIOAIIMX HIKOJSIPIB Y poOOTI 3 IU(PPOBUMHU TEXHOJIOTISIMU, PO3BUBATH HABHYKHU iX
iH(popMaliiiHOT rpaMOTHOCTI. Ha BaxIJIMBOCTI OKpecieHoi mpobieMu BKa3zyroTh 3akoH Ykpainu «IIpo
ocBiTy» (2017), «IIpo ocHOBHI 3acaau 3abe3nedeHHs KibepOesnekn Ykpainu» (2017), Konuenmis
«HoBa ykpainceka mkona» (2016), Konneniiis BipoBaeHHs MeAiaocBiTU B YKpaini (2016), B axkux
aKIIEHTY€ThCSA yBara Ha iH(OpMamiifHO-IIM(POBIA KOMIIETEHTHOCTI, a, OTXKE, HEOOXITHOCTI
dbopMyBaHHS 1IU(POBOI IPAaMOTHOCTI Ta 3aXUCTY YYACHHUKIB OCBITHBOTO MPOIECY Y KOHTEKCTI
BUKOPUCTaHHA 1H(OPMAIIHHUX TEXHOJIOTIH.

AKTyanbHICTb 1aHOTO ()EHOMEHA 3yMOBJICHA 1€ i TUM, LII0 Cy4YaCHHH CBIT MOCTIHHO 3MIHIOETHCA,
OUTBIIY YaCTUHY CBOTO 4acy JiTH NpoBOIATh y 3MI, ski MatoTh BCeOIYHUH, MOTYKHUH 1 BOAHOYAC
HEOJJHO3HAYHUN BILJIMB Ha JYXOBHHMH CBIT OCOOMCTOCTI, BUXOBaHHS MiJAPOCTarO4YOro MOKOIIHHSA,
9acTO CTAlO4M MPOBITHIUM YMHHHUKOM i colliani3amii, ColiaabHOTO HaBYaHHS. TOMYy ay’ke BaXIJIMBO,
11100 BOHU MOTJIM a/IEKBATHO CIIpUKMMATH, aHATI3yBaTH Ta OL[IHIOBATH 1H(OpMAILito, 1110 MePEAAEThCA,
1 pO3yMHO BUKOPHUCTOBYBATH ii Y CBOEMY JKHTTi, Oynu KiOep3axuIleHUMH. MEeTO0 JICTIKeHHS €
OOTrpyHTYBaHHS BaXKIMBOCTI 3HaHb y cepi KibepOe3neKH.

AmHaii3 HayKOBHX pO3BIJIOK 3acBimdye, IO AOCHIHKEHHSM JaHoi mpobimemu 3aiimanucs JI.
Mactepman, J[. Makkyeiin, E. Toman, Kamiton A., Kamnsg O., Mansuesa 1., Tkau 1O. [Ipote B
OCTaHHIX 30CepePKEHHO (POKYC Ha HOPMATHUBHO-IIPABOBOMY PETYJIIOBAHHI Ta (POPMYBAaHHI CUCTEMU
iHpopManiiiHoi 6e3nexu YKpaiHu.

CydacHa HIKUIbHA OCBITa MOBHHHA MIATOTYBAaTH YYHIB JO JKUTTS B OCBITHbOMY IPOCTOpI Ta
peanisix HEOJHO3HAYHOTO COLliyMy, BHUPOOMTH B HHUX MpPaKTHYHI HABUYKH, SKI JONOMOXYTb
BUpIIIYBaTH HarajibHi po0aemu. BapTo mam’staTH, 1110 J0CTYH A0 iHPOpMAIIil CbOTOAHI Ma€ KOXKEH,
sKa 3/1€0UIBLIOr0 € MAaHIMYyJIATUBHOIO 1 BUMarae KpUTHMYHOIO MUCIIEHHS Ta aJeKBaTHOI peakIii.
BnposamkenHs ocHOB ki0epOe3IeKu B OCBITHIN MPOIEC MOXKE TOMTOMOTTH JIITSM HE JIUIIE 3aXUCTUTH
ce0e, a 1 cTaTH BIANOBIAAJLHUMHU Ta CBIAOMHUMM KOpPHCTyBauaMH iH(QOpMaLiHHUX TeXHOJOTiH. B
KOHTEKCTI 3a3HA4CHOTO IPOBIJHA POJb HAIEKHUTH YUYUTEIO, SKHH Ma€ JOMOMOTTH IIKOJSIPY
3pO3YMITH YC1 pU3HKH, TOBs13aHi 13 3MI, HaBuuTH iforo BUSABIATH (heifkoBY iH(OpMaIlito, MAHITYIAIIT
i mpuiimMat OOrpyHTOBaHI pIilI€HHS. 3 II€I0 METOI BapTO BUKOPHUCTOBYBATU 3 MOJIOAIIMMU
HIKOJISIpaMH 1rPOBI TEXHOJIOT1/ MyIbT(UIBMH, BiJI€0, KOHKYPCH, SIKI JIEMOHCTPYBaTUMYTh Y4HSAM
npaBuiia 0€3MeYHOi MOBEAIHKY, €TUYHOTO CHUIKYBAaHHS 3 APY3IMU Ta HE3HAUOMISIMHU y COLIaIbHUX
Mepexax, HaBUaTUMYTh OCHOBaM Kibepoesneku. OTxe, 3HaHHS 3 KibepOe3neku, CipusaTuMe BMUIOMY
KOpPUCTAayBaHHIO IHTEpHET-PECypcaMu, TIOMEepeHKEHHI0 1H(QOpMaIliifHUX 3arpo3, MiATOTOBII
3100yBayiB OCBITH /10 BUKJIUKIB IUPPOBOrO CYCHIbCTBA.

Choucox BUKOPUCTAHHUX TIKEpeEJI:

1. Romaniuk S., Vasylyk M. Funkcje ksztalttowania kompetencji medialnych ucznidéw w procesie
edukacyjnym wspotczesnej szkoty. Studia Gdanskie. Wizje i rzeczywisto$¢. 2022. Tom XIX. p.
78
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ITPOBJIEMA KIBEPBE3IIEKH B OCBITHBOMY ITPOCTOPI 3BO

Mera cTaTTi — BUCBITJIMTH TIPpOoOeMy MpoTH il kKibep3arpo3am, o CyInpoBOIATh iH(POpMAIIiitHO-
ocsitHi npoctip 3BO. Indopmaniiina 6e3neka crana ra00aabHOI0 MPOOJIEMOIO Yepe3 3pOCTardy
3QJIEKHICTh CYCIUIBCTBA BiJ TJIOOANbHOI Mepexi IHTepHeT, a kibep3arpo3d — OJHUM 13
HallCepHO3HIMMNX BHUKIUKIB Yy PI3HUX cdepax >KUTTSA CyCHiIbCTBa, B TOMY YHCII B OCBITHIMH.
KiGeprpocTip € CbOrogHi MOCTIHHUM KOMIIOHEHTOM CHCTEMH BUINOI mpodeciiiHoi OcCBITH, a
BUKJIQ/a4l 1 CTYJICHTH 3HAXOIATHCS B TPYMi PH3UKY y 3B’SI3KYy 3 BHCOKOK iH(OpMaIiifHOIO
aKTUBHICTIO.

[Tpobnemy kibepOe3srexu, KidepririeHu Ta Kibep3axucTy B 3aKJIaJax OCBITH PO3MIIAJAIN YUMAJIO
BITYM3HAHUX 13apyOikaux yuenux (B. bypsuox, I. 'onuapoBa, A. ['opbenko, C. €Bcees, I'. Kopob,
1O. JlicoBebka, C. Ocranos, B. CaBuenko, O. Makimok, B. Toiryoko, B. Xopomiko, D. Geer,

E. Jardine, E. Leverett ta in.). BogHouac npo6iemi (opMyBaHHS TOTOBHOCTI BHKIIAJadiB Ta
CTYZACHTIB 10 MPOTUAii KibepaTakaM MPUAIISETECS HETOCTATHBO YBAarH.

KiGepataka € HeHaBMUCHMM a00 HECAaHKIL[IOHOBaHMM  JIOCTYIIOM, BHUKOPHUCTaHHSM,
MaHIIyJTIOBaHHSAM, TIEPEPUBAHHIM a00 3HUIICHHSM 1H(QOpMALlii, ETIeKTPOHHUX MPUCTPOIB, MPOIIECIB,
10 BUKOPUCTOBYIOTHCSA At 11 00poOku. BoHa Moxke 3aBaaTu cepilo3Hoi KoM B iHGopMaIitHOMy
rpoctopi 3BO. [1]06 ycminrHo IpoTHUCTOATH KibepaTakaM, BUKJIaaqi Ta CTYACHTH MAlOTh OBOJIOIITH
BIJIMOBIAHUM pIBHEM KyJIbTYpH KiOepOe3neku i1 OyTHM TOTOBUMH A0 OOpPOTHOM 3a YHCTOTY
iHpOopManiiiHO-KOMYHIKalliHHUX TexHonoriid. KibepOesneka B 0CBiTI noisirae B moiHGOPMOBAaHOCTI
KOPHCTYBayiB PO MOTEHIIWHI PU3UKH MIPH BUKOPUCTAHHI TaKWX 3ac00iB KOMYHiKallii, ik [HTepHeT,
COIliaJIbHI MEPeXi, 4aTH, OHJIAHH-ITPHU, TICKTPOHHA TIOIITA, MUTTEB] MTOBIOMJICHHS Ta iH.

Buknanay 3BO noBuHEH cTaT MOJEIUIIO, 1110 JIOTIOMAarae MOKpaluTy OBEIIHKY CTYAEHTIB Ipu
BUKOPUCTaHHI iH(pOpMaIiiHUX TeXHOJOTIH, iHGopMyBaTH iX MPO MOXKIUBI PU3UKH Ta 30UTKHU 1
BIUIMBATHU HA CTYEHTIB CBOIMH AisIMU. TOMY HEMae »OJHUX CyMHIBIB, 1110 BUKJIaJa4y NoTpeOye 3HaHb
B raiy3i uudpoBoi 6e3nexu Ta cnocoOiB ii JoCATHEHHS. BBaxaemo, 1110 a1 popMyBaHHS TOTOBHOCTI
BUKJIa/IaviB 1 CTYJICHTIB JI0 MPOTUJIl KibepaTakaM HEOOXiJHE H0AAaTKOBE HaBYaHHS 3a MPOTPaMor0
1H(popMalLiiHOT 0e3NeKH, Ka BKIII0Yae HU3KY aKTyaJbHUX TeM (Pi3HI BUIM 3arpo3 iHpopMarliiiHii
Oe3meni, ineHTH(iKalis, aBTeHTUdIKallis, aBTOPU3ALis, OCHOBU KpUNTOrpadiqHOTO 3axXUCTy
1H(opMallii; mporpaMHO-anapaTHi 3acoou 3a0e3nedeHHs 1HpopMalliiiHoi 0e3MeKH Ta METOAM 3aXHUCTY
NEPCOHAJIBHUX JIaHUX; OCHOBM LU(POBOi TririeHu (kiGepririeHn), nu@poBoi €TUKU (KyJIbTypH
MEpEKEBOTO ETHKETY, IMPPOBOTO IMIJIXKY ); TPpaBa KOPUCTYBava y UG POBOMY CEpEIOBHUII; Oe3IeKa
NEPCOHAJIBHOIO KOMIT'IOTEpa Ta poOOUYOro Miclsl; Oe3leka COLiaJbHUX MEpEeX 1 MECEeHKEpiB;
OesrieyHa poboTa B Opaysepi; Oe3neka nmeperoBopiB, JTUCTYBaHHS;, Oe3Meka MOOITFHOTO MPUCTPOIO;
Oe3neka napoJiis; Jii y BUMAIKY IHIUAEHTY TOLIO).

EdexTuBHUM € 3acTOCYBaHHS €JNEKTPOHHOTO HaBYaHHsS KiOepOe3MmeKd, 30KpeMa TEXHOJOTIH
JIONIOBHEHO] Ta BIPTyaJIbHOI peabHOCTI. 3a JOMOMOTI'0I0 IUX CYYaCHUX TEXHOJIOT1 MOKHA BUSBIIATH
YUHHUKU HeOe3NeKu B peapHOMY 1H(opmaliifiHoMy cepenoBulli (cnabki MmapoJi, ONpHIIOIHEHHS
iHpopmaii, sika Moxke OyTH BUKOpUCTaHa MJisi 3/iMCHEHHS KibepaTak, (IIIMHT, BiJICYTHICTb
aHTHBIPYCHOT'O IIPOrpaMHOTr0 3a0e3MeUYeHHs], KiAIuBI BeO-caiiTi Toio). EdextuBHuM y pobOTI 31
CTyZIHETaMH € €JIEKTPOHHE HaBUaHHs KibepOe3neku 3a JOMOMOrol0 TeXHOJOril reimidikartii, 1o
CHpUSE MiIBULICHHIO IHTEPECY A0 HaBYaHHS, MOKJIMBOCTI IJIMOOKO MPOHUKHYTH B CyTh IIpoOIeMH,
3aJy4eHHIO Ay TUTOPii 10 aKTUBHOI pOOOTH 3 pearyBaHHs Ha KiOepaTaku.

Otxe, 3aKjajaM BHINOI OCBITH HAJEXKHUTh peaTizyBaTH KOMIUIEKCHHM MIAX1A 0 OBOJIOAIHHS
BUKJIa/ladyaMU Ta CTYACHTAaMH OCHOBaMHU KiOepOesrneku, KU MoJsrae B po3poOJIeHHI Iporpam,
BUKOPUCTaHHI Cy4YaCHUX METOJIB 1 TEXHOJOTil HaBuYaHHS, LI0 JONOMAararmTh KOpPHUCTyBauam
OTpUMYBATH HEOOXITHHI JOCBiA Ta MiJBUILYBAaTH CBOIO KOMIETEHIIIIO.
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CYBERSECURITY: DEFENDING NETWORKS FROM EVOLVING THREATS

Cybersecurity has become critical in the modern age of rapidly digitizing information and global
interconnected networks. Cyberattacks threaten the confidentiality, integrity, and availability of
networks, systems, and sensitive data. These threats range from malware to ransomware, each posing
a serious risk to information security.

The aim of this study is to provide a comprehensive analysis of cybersecurity, focusing on the
tactics, innovations, and challenges involved in safeguarding networks and data from evolving cyber
threats. It also examines vulnerabilities, the role of human error, and the importance of proactive
measures to protect against future cyber risks.

Among many threats, malware including viruses, worms, Trojan horses, and ransomware remains
amajor concern. Viruses spread by attaching to legitimate applications, while worms exploit network
vulnerabilities to replicate and spread autonomously. Trojans disguise themselves as legitimate
software, allowing unauthorized access, and ransomware encrypts user data, demanding ransom for
its release. These threats compromise the integrity and confidentiality of sensitive information.

Social engineering, which manipulates human psychology to trick individuals into divulging
private information or installing malware, is another significant danger. Phishing, one of the most
common social engineering techniques, involves sending fraudulent emails designed to steal sensitive
information. Variations like spear-phishing target specific individuals or organizations, while
pretexting involves creating fake scenarios to extract information. Identity theft is another tactic
cybercriminals use to commit fraud. A robust defense against social engineering requires a mix of
technology, education, and policy enforcement.

Cybersecurity is an evolving field due to new vulnerabilities emerging in networks, systems, and
data storage. Software vulnerabilities like buffer overflows and injection attacks are common, as is
the rise of insecure Internet of Things (1oT) devices. Weak encryption, default passwords, and unsafe
configurations in 10T devices provide entry points for attackers. As a result, proactive cybersecurity
measures, including strong defenses, regular system updates, and advanced threat detection tools, are
necessary to combat future threats.

Technological solutions are integral to cybersecurity. Firewalls, intrusion detection and prevention
systems (IDS/IPS), and encryption technologies protect networks and data. Virtual Private Networks
(VPNSs) secure data transmission over less secure networks, and endpoint protection tools like
antivirus software safeguard individual devices. Security Information and Event Management
(SIEM) systems further enhance security by monitoring and analyzing log data in real-time to detect
and respond to security incidents.

The results of the article indicate that cybersecurity threats are increasingly complex, with
significant risks posed by malware and social engineering tactics. It highlights the need for
comprehensive defenses, including the adoption of advanced technologies and proactive measures to
address vulnerabilities.

Looking ahead, machine learning (ML) and artificial intelligence (Al) are reshaping cybersecurity.
Al-driven systems can detect patterns, predict threats, and adapt in real-time, offering faster and more
flexible responses to cyberattacks. Future cybersecurity efforts will likely focus on establishing
standardized security protocols for 10T devices and integrating blockchain technology to secure data
transmission and enhance transparency.

In conclusion, cybersecurity is essential for protecting networks, systems, and data from
cyberattacks in an increasingly digital world. The increasing frequency and sophistication of cyber
threats necessitate a proactive and flexible approach to security, highlighting the shared responsibility
to build a secure digital ecosystem.
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Irop TOAOPOB

JAOKTOP iCTOPHYHMX HAYK,

npogecop kadeapu MiKHAPOIHUX CTYIii

Ta CyCHIJIbHUX KOMYHIKaIlii

JABH3 «Yxropoacbkuii HAIOHAILHUI YHiBepCUTED)

KIBEPBE3IEKA B HOBITHIX BE3INIEKOBUX YTI'OJIAX YKPATHU

3 mouarky 2024 poky, YkpaiHa ykiana 27 yroja oo criBmpaii y cdepi 0e3neku 3 pisHUMHU
nep>kaBaMu Ta €BpoOIEiCchKOI0 YHi€r0. Pociiicbke BTOprueHHs B YKpaiHy 3pyiHHYBajo cTabUIbHICTD
y €Bporii Ta 3Ha4HO BIUIMHYJIO Ha rI100aibHy Oe3IeKy.

IMocTaHoBKa HayKoBOi mNpodjeMu. BHUCBITIIOIOTBCA CydyacHI BHKIWKH, TIOB’Si3aHi 3
KiOepOe3neKo Ta TiOPUIHMMH 3arpo3aMu, 3 SKHUMH CTHKA€ThC YKpaiHa B YMOBaX POCIHCHKOI
arpecii. [IpoGnema monsrae B HeoOXimHOCTI (popmyBaHHs cTpaTerii KiOepOe3meku Ta po3poOKH
e(heKTUBHUX MEXaHI3MIB CITiBIpali YKpaiHu 3 MDKHAPOAHUMU MapTHEPAMH IS IPOTHU/IIT 3arpo3aM
y kibepmpoctopi. 3poOnenuii aHanmi3 e(eKTUBHOCTI HOBITHIX O€3MEKOBUX yroa YKpaiHw,
CHpSAMOBAHUX Ha IMJABUIICHHS ii CTIHKOCTI mepen TiOpHIHMMH Ta KiOep3arpo3aMH, a TaKOX Ha
BJJOCKOHAJICHHSI MEXaHI3MiB KOOpAMHAIIIT MK YKpaiHOIO Ta MIKHAPOJHUMH MapTHEPAMH, TAKUMHU
ak €C 1 HATO.

3aBaaHHs T0CTiIKEHHA: MPOAHATI3YBaTH YKJIaIeH! yroau Ykpainu y chepi kibepoesmnekn 3 €C,
HATO Ta iHIIKMMHU Mi>KHapOJHUMU NapTHepamiu 3 moyaTky 2024 poky; BUBUMTH 10cBig kpaiH HATO
ta €C moao maTpuMKu YKpaiHu B KiOeprnpocTopi A0 Ta Mmicist pOCiiiCbKOro BTOPTHEHHS; OLIHUTH
e(heKTUBHICTh MI>)KHAPOJIHOTO CITIBPOOITHHUIITBA Yepe3 TaKli MEXaHi3MH, K TaUIIHHCHKHN MEXaHI3M 1
€BpONEHCHKIIA IEHTP MEPEAOBOTO TOCBIY 3 MPOTUAIT TIOPUAHUM 3arpo3am; TocaianT 3axoau €C
Ta HATO moao 3MiliHEHHS CTIMKOCT1 YKpaiHu nepea riOpuIHuMuy 3arpo3aMu Ta KiOep310UYNHHICTIO;
BH3HAYUTH MEPCIICKTHUBY MOJAJIBIINOI MOTITHYHOI Ta TeXHIYHOI criBnpani Ykpainu 3 €C 1 HATO y
cdepi kibepOesnexu; chopMyTIOBaTH PEKOMEHIAIIT 111010 MiABUIICHHS e(EeKTUBHOCTI KibepOe3neku
VYkpaiHu B yMOBax 30BHILIHIX 3arpo3.

AKTYaJIBHICTh J0CTIIKeHHsA. AKTYyalbHICTh NpoOieMu OoOyMOBIIEHA CYTTEBUM 3pPOCTaHHSIM
Kibep3arpo3 Ta riOpuaHuX aTak, 30kpema 3 00ky Pociiicbkoi denepariii, o CTaBUTh i 3arpo3y He
JMIE HallloHaNbHY Oe3neky Ykpainu, ane il crabuibHicTh y €Bponeiicbkkomy Cotro3i Ta HATO. Ha
Tl mupokomaciTabHoi arpecii Pocii Ykpaina crae kinodoBuM ¢poHTOM KidepOesneku y €Bporii,
110 BUMarae MoCcUJCHH i1 CIPOMOXHOCTEH MPOTUIISATH 3arpo3aM y KibeprnpocTopi Ta iHTerpauii B
MDKHApOJIHI MeXaHI13MHU 3aXuCTy. Ykiananus HoBux yroja 3 €C, HATO Tta iHmmM#A MiXHapOIHUMU
napTHEpaMH, a TAKOXK PO3BUTOK KiOEPCTIMKOCTI Ta 3aXUCT KPUTUYHOT IHPPACTPYKTYPH € KITFOUOBUMHU
acmeKkTaMmu Jijist 3a0e3neyeHHs O€3MeKH Ta CTa0lIbHOCTI B PET10HI.

HaykoBa HoBHM3Ha JocJigxeHHsi. HoBu3HA NOCHIDKEHHS NOJSArae B CHUCTEMHOMY aHami3i
HOBITHIX MDKHapOJHHX O€3MeKOoBUX yroja YkpaiHu y cdepi kibepOesneku, yknaaeHux micis 2024
poky. Ha BinmiHy Bia momepeaHix poOiT, siki 374e011b1Ioro (oKycyBaiducs Ha BIHCBKOBUX a0o
iH(pOopMaLlIHHUX acmeKTax TIOpUJIHUX 3arpo3, 1€ JOCHIIKEHHsS akKLEHTYe€ yBary Ha I1HTerparii
Ki0epOe3neKy B MIXXKHAPOIHI MEXaHI13MH Ta PO3BUTOK CTIMKOCTI Ha HalllOHAJIbHOMY PiBHi.

BucnoBku. JlociimkeHo poias YKpaiHu K KIIOYOBOT0 MapTHEPa y MIXKHAPOIHIH KibepOe3meri Ta
OOTpYHTOBAHO TIepeBaru ii JOCBiMY /ISl Mi>XKHAPOHUX 1HIIIATUB.

30



CYYACHI IPAKTUKH Y CO®EPI KIGEPBE3IIEKHN
MODERN PRACTICES IN THE FIELD OF CYBER SECURITY

MODERN GYAKORLATOK A KIBERBIZTONSAG TERULETEN



Anastasiya YEVTUSHENKO

Second year Bachelor student,

“Cybersecurity and information Protection” major

National Aviation University

Scientific supervisor - Larysa TEREMINKO

Associate professor,

Department of foreign languages for professional communication
National Aviation University

CYBERSECURITY IN THE CONTEXT OF CYBER RESILIENCE: UKRAINIAN
EXPERIENCE

With the development of digital technologies, the issue of cybersecurity is becoming increasingly
relevant in various sectors of society. In the context of national security, cyber resilience plays a
crucial role in the ability of systems and organizations to withstand cyberattacks and quickly recover
from them. Ukraine’s experience in this area is unique due to the constant cyber threat from a
neighboring state, which began long before the full-scale invasion in 2022. However, the stated
problem has not been properly analyzed which is the purpose of our report.

After the annexation of Crimea in 2014, Ukraine faced numerous cyberattacks targeting critical
infrastructure, government institutions, media, and private businesses. One of the most high-profile
incidents was the Petya virus attack in 2017, which affected thousands of computers worldwide but
was primarily directed at Ukrainian targets. This incident revealed weaknesses in the country's
cybersecurity systems and spurred efforts to strengthen protective measures.

A key aspect of Ukraine's development in cyber resilience was the creation of specialized
organizations such as the State Service of Special Communications and Information Protection
(SSSCIP), responsible for coordinating national cybersecurity efforts. Additionally, the Cyber
Emergency Response Team (CERT-UA) plays an essential role by responding to incidents and
cooperating with international partners, including NATO and the EU.

Another important element of cyber resilience is raising awareness among citizens and the private
sector about cyber threats. Ukraine has actively implemented educational programs, training sessions,
and cybersecurity courses for professionals at various levels. These initiatives contribute to the
enhancement of cybersecurity culture among the population and businesses, which face daily risks in
the digital environment.

Ukraine's experience in building cyber resilience has become an important example for other
countries facing cyber threats. The constant exchange of information and cooperation with
international partners allows Ukraine not only to protect its critical systems but also to develop new
methods of combating cybercrime.

In conclusion, it is worth noting that cyber resilience is not just a technical issue but also a social
one. It requires a comprehensive approach, encompassing legal, organizational, and educational
measures. Having gone through numerous cyber challenges, Ukraine continues to strengthen its
position in this field, demonstrating to the world the importance of a systematic approach to
cybersecurity in the modern era. Ukraine's experience shows that building cyber resilience requires
not only technical solutions but also broad societal support. Modern cybersecurity demands
continuous updating of knowledge and skills among both professionals and ordinary citizens. Close
cooperation with international organizations such as NATO and the EU helps Ukraine adopt best
practices and exchange experiences.

References:
1. State Service of Special Communications and Information Protection of Ukraine (SSSCIP).
Official website. https://www.dsszzi.gov.ua
CERT-UA Cyber Incident Response Center. Official website. https://cert.gov.ua
3. Ukraine Cybersecurity Report 2023 published by the National Cybersecurity Coordination
Center (NCCC)
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Basentuna BIJTAH

acnipanmka Incmumymy oepcasu i

npaea imeni B.M. Kopeuvkoco HAH Ykpainu
3a cneyianvricmo «Mixcnapoone npasoy

KIBEP3ATPO3MH TA iX IPABOBE PETYJIIOBAHHS B YMOBAX MIDKHAPOJTHUX
35POMHUX KOH®JIIKTIB

Kibep3arpo3u y cydacHUX MID>KHAPOJIHUX 30pOMHMX KOH(IIIKTAX CTAHOBIIATH OJHY 3 HAHOLIBHIINX
3arpo3 s HaIlOHATBHOI Oe3MeKu JepkaB Ta CTaOLIbHOCTI MIiKHApOAHOI cucTeMu. BoHu
OXOIUTIOIOTh IIMPOKUH CHEKTp INKUIMBUX [iif, CHPAMOBAaHUX Ha YPaXKEHHA BaKIMBHX
1HpPACTPYKTYp, HOPYLICHHS 1HPOPMALIAHOI IITICHOCTI Ta MOMMKPEHHs Ae3iHdopMariii, ki MaloTh
K €KOHOMIYHI, TaK 1 MOJITHYHI HACIIIKM JJI MIKHapoaHoro cmiBToBapuctBa [1]. B ymoBax
aKTHBi3alil riOpuaHUX KOH(MIIKTIB BIACYTHICTh YITKMX MEXaHI3MIB PETYJIOBAaHHS KiOEpIpoCTopy
JMILE MiICKIIIOE BPa3JIMBICTh JEPKaB, 110 BKa3ye€ Ha HarajlbHy MOTpedy B MiIKHApOJHO-IPaBOBUX
CTaHJIapPTax 1 Y3rO/KEHUX 3axo0/ax 3 KibepOesneku [2].

CyTHicTb Kibep3arpo3 y 30poitHiX KOH(ITIKTaxX:

CyuacuHi kibep3arpo3u y KOHQUIIKTax BHUXOIATh 3a paMKH 3BHYaiiHUX KiOeparak,
[IEPETBOPIOIOYKCH Ha KOMIUIEKCHY CUCTEMY 3aXO0/liB, CHPSIMOBAHMX Ha MOCIa0JeHHs CyNpPOTHBHUKA
y BIHCHKOBIN, EKOHOMIYHIH Ta comiabHil chepax. Buan kibep3arpo3 BKIIOYAIOTH:

1. Ataku Ha KpUTHUYHY I1HQPACTPYKTYpY — HOPYLIEHHS EHEpreTUYHHUX, TPAHCIOPTHHUX 1
(biHAHCOBUX CHUCTEM MOKE MaTh KaTtacTpo(diuyHi HACTIAKH JII eKOHOMIKH Ta HAallIOHAJILHOI Oe3MeKH
[3].

2. KibGeppo3Bijka Ta MIMUTYHCTBO — 3aCTOCYBaHHS IIKIUIMBOTO MTPOrPAMHOTO 3a0€31eYeHHS IS
300py 4yTIMBOi iH(GOpMaIlii Ta MIMUTYHCTBA CTA€ MOMIMPEHUM 3aCO00M OTPUMAHHS AaHUX [4].

3. Jesindopmariiss Ta TICHUXOJOTiyHA BiifHa— MAaHIMYJIOBAHHS TPOMAJCHKOIO JYMKOIO dYepe3
nomupeHHs (GeiKoBUX HOBMH Ta MpONAaraHaAu 3aJUlsl MOCIa0JIEHHS! MOPAJIbHOIO JyXy HacesleHH,
HiAPUBY JOBIPH JI0 JI€PKABHUX IHCTUTYTIB Ta MPOBOKYBAaHHS COIIaJIbHOI HECTAOUTLHOCTI.

Taki nii € ckmamoBumMHu TiOpUAHOI BiiiHHM, e KiOepmpocTip Bifirpae BaxJIHWBY poOIb Yy
KOMIUIEKCHOMY 3aCTOCYBaHHI 3aco0iB BIUIMBY Ha Jep)KaBy-CYyIPOTHBHHMKA. BUKOpUCTaHHS
ki0ep3arpo3 y 30poiHuX KOHQIIKTaX BIIKPUBAE MOMJIMBOCTI JUIsl HAHECEHHS 3HA4YHOI MIKOJHu 0e3
MPSIMOTO BUKOPUCTAHHS TPaJAULIIHHUX 30pOIHUX CHIL.

IIpaBoBe perymoBaHHs KiOep3arpo3 Ha MDKHapoaHoMmy piBHi:EdexTuBHe mnpoTuais
kibep3arpo3aM IiJi 4yac MDKHAPOJHUX KOHQUIIKTIB BHMAara€ 4iTKoi KOOpAMHALII 3yCHIIb MIX
Jep:KaBaMU Ta pPO3pOOKM TPaBOBHUX MEXaHI3MIB JUIsl pPEryiroBaHHS KiOepmpoctopy. IcHyroui
MDKHApOAHI JTOKYMEHTH HAlJIeHI Ha 3HWKEHHS PIBHS KIOEp3JI0YMHHOCTI, MPOTE iX IMpaBOBE
pEryIoBaHHS y nepiof] 30poitHIX KOHQITIKTIB MOTPeOye YIOCKOHATICHHS.

1. BynanenmTcbka KOHBEHIIIS PO KiOEP3TOUMHHICTh— LIeH JOKYMEHT BU3HAuUa€e KiOEp3JI0UNHU SIK
rnobanpHy 3arposy, M0 MoTpedye MIKHAPOJHOTO CHIBPOOITHHITBA A iX 3amoOiraHHs i
po3CiiyBaHHs, OJHAK y MekaxX Ii€l KOHBEHIi He TmependadyeHo MPaBOBUX 3aXOJIB IIOJO
ki0ep3arpo3 y 30poitHux koHaikTax [5].

2. Pezomonii OOH — I'enepanbna Acambiess OOH HeogHOpa3oBo Bka3yBajla Ha Ba)KJIMBICTh
Ki0epOe3neKn y CBOIX PE30JIIOLIAX, 3aKIMKAIOUU JepXKaBH PO3POOMTH 3aXOIU LIOJ0 3aXUCTY
KPUTHUYHOI 1HQPACTPyKTypu 1 TrapaHTyBaTH JOTPUMAaHHS HOPM MDKHApOJHOrOo TIpaBa 'y
kiGeprpocTopi [6].

3. I'pyna ypsinoBux excrieptiB OOH 3 po3BUTKY HOpM MOBEIIHKU Y KIOEpIIpoCcTOpl — 111 €KCIEPTH
aKTHUBHO TMPAllOIOTh HAJ CTBOPEHHSAM HOPM TIOBEAIHKH B KiOepmpocTopi, M0 CHPUATHUMYTb
MDKHApPOJHOMY PETYJIIOBAaHHIO Kibep3arpo3 Ta MOXKyTh BUKOPHCTOBYBATHCh SIK OCHOBA JIJIsl HOBUX
CTaHJapTIB y BUNAJIKaxX 30poiHNX KOHPIIKTIB [7].

4. €Bponeticbki aupexktuBu 3 kibepoOesneku (NIS2) — €C yxBanuB HHU3KY JOKYMEHTIB,
CIIPSIMOBAHUX Ha 3MIITHEHHS 3aXMCTy KPUTHUHOI iH(YPACTPYKTypH Bija Kibep3arpos, 1Mo € BaXINBUM
KPOKOM JUIs1 MiJIBUILIEHHS PiBHS KibepOe3neku y nepkaBax-uiaeHax [8].
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[Tpobnemu ta nepcnekTuBu: KimtouoBuMu nmpodiieMaMu 'y TpaBOBOMY BPETYJIIOBaHHI Kibep3arpos
3aJIMIIAIOTHCS BIACYTHICTh €IMHOTO PO3YMIHHS KiOepHamaziB Ta KibepoOOpOHH, a TaKOXX HecTauda
Y3rO/DKEHMX MEXaHI3MIB pearyBaHHS Ha HHX Yy MeEXaxX MDKHApOIHOTO IpaBa. BaximBoro
MEPEIIKOJIOI0 € PI3HMLS y MOIIAIaX Jep)KaB Ha CyBepeHIiTeT y KibeprmpocTopi Ta TpyAHOINI Y
3a0e3nedYeHH] BiMOBIAIBHOCTI 3a Iii B kidepcdepi mia yac KoHGIIKTIB. BUTbInicTs Mi>KHaApOIHUX
aKTOPIB BHU3HAIOTh HEOOXIIHICTh Y3TOJDKEHHX IMITXOJiB, OJIHAK ITOBHE BPETYIIOBAaHHS Kibep3arpo3
notpedye 6araToCTOPOHHIX MEPErOBOPIB Ta B3AEMHUX KOMITPOMICIB.

BucHoBku: 3 orisiiy Ha po3BUTOK KiOep3arpo3 miJ 4yac MDKHAPOJHHX 30pOWHUX KOHQIIIKTIB,
MDKHApOJHE TIPaBO CTOITh Tepel HOBUMHU BHKJIMKaMU y cepi Oe3neku, o BUMararoTh aganTtaiii
icHyrounX HOpM abo ctBopeHHs HOBHX craHaapTiB. OOH, €C Ta iHmi opranizamii 31iHCHIOIOTH
Baromi Kpoku 10 3abe3nedyeHHs KioepOe3neku, ofHaK sl JOCSITHEHHS €(EKTUBHOTO PETyJIFOBAHHS
HEOOXIJTHO Y3TOJUKEHHS 3yCHJIb Ha MDKHAPOJHOMY DiBHi, CTBOPEHHS HOBHUX HOPM Ta 3MiI[HEHHS
CHIBpOOITHUIITBA MIJK HAIIIOHAJILHUMH ¥ MIKHApOJHUMH IHCTUTYIISIMH. L1 3ax011 MaroTh ClIpUsATH
3aXHMCTy KPUTHYHOI iH(popManiiHoi iHQpacTpyKTypH Ta MpaB JIIOJUHH y KiOeprmpocTopi miJ yac
30pOHUX KOH(ITIKTIB.
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Mapis MEH/I7KYJI

00KmMOpKa 1WpuoudHuUXx HayK, npogecopka,

npoghecopka kaghedpu yueinbnozo npasa ma npoyecy
Oxcana MYJIECA

00KmMopKa mexHiuHUux HaykK, npogecopka,

npogecopka Kagheopu npozpamnozo 3a6e3nevyeHns cucmem
JABH3 «Yxceopoocekuii nauionanbHuil yHigepcumemy

ITPOBJIEMHU I'APAHTYBAHHA KIBEPBE3IIEKH Y ITPOHECI TPAHCKOPAOHHOI'O
CIIIBPOBITHUILTBA I YAC BOEHHOI'O CTAHY

IToBHOMacmTaOHa BiliHA y HaIIii JepKaBi MoKa3aa sIKHM YMHOM 1HQOpMAIis Y Cy4acHOMY CBiTi
MOXe OyTH BHKOPHCTaHa K 1HCTPYMEHTH OOpOTHOM 1 € HEBiJ €MHOIO CKJIAJJOBOIO TaK 3BaHHUX
«TiOpUIHUX BOEH». 32 TAKMX YMOB BKpail BaXKJIMBUM € JOCIHIHKEHHS K MOHATTS KiOepOe3mneku, Tak
1 TUX THCTPYMEHTIB 3aXHCHOTO MEXaHI3MYy, sIKi 0 3 OJJHOTO OOKY CHPHSUIM 3aXHCTy MEePCOHATBHUX
JaHUX, a 3 IHIIOTO OOKY OyJIM OCHOBOIO JUIsl pETiOHAIbHOI, HAIIIOHAIBHOI Ta MIKHAPOAHOT OE3MEKH.
Y paMmkax LHUX Te3 BHUCBITICHO OKpeMmi MpoOIeMH TapaHTyBaHHs KibepOe3meku y mpoiecax
TPAHCKOPJOHHOTO CHIiBpOOITHUIITBA 13 BpaxyBaHHSAM THX pPH3HKIB, sSKi 3yMOBJEHI TiOpHIHOIO
BIHOIO.

HIunakapenko 1. P. ta llluakapenxo I. 1. BBaxxaroTs, mo GpopmyBaHHs iH(OpMaIiitHOT OE3MEKH i
4ac BIMHU € «TaKOK CHCTEMOIO MOJIITUYHUX, TPABOBUX TA TEXHIYHUX /il YIIOBHOBAKEHUX OPTaHiB,
SKi MalOTh Ha METI 3aXMCTUTH TPOMAISH, CYCHUIBCTBO 1 JEp)KaBy», a PO3BUTOK HOPMATHBHO-
MPABOBHUX 3acajl MO YMPaBIiHHIO HAILIOHAIBHOIO OE3MeKO0 Mae BiAOyBaTHCS dYepe3 pOo3poOKy
BiJINIOBITHIMX HOPMAaTHBHO-TIPABOBHUX aKTIiB, KOHIEMIIN, cTpareriid ta mporpam tomo [1, C. 140].
BopHouac Bka3aHe BHM3HA4YeHHs He mnepeadauyuiio ocoOJMBOCTEH il 3aXMCHOIO MEXaHI3My IO
rapaHTyBaHHIO iH(oOpManiiHOi Oe3rekn B yMOBax BO€HHOro craHy. Kpim TOro, aBTOpHM HE
PO3MISIAIOTh TOHATTS KiOepOe3rneka Ta SIK BOHO CINIBBIIHOCUTBHCS 13 TepMiHOM iH(pOpMaIliiiHol
Oesmexu.

Ha nymky Tailep Ampo, B yMoBax BiMHU BaKIMBUMHU € HacamIiepel METOIH 3a0e3MeyYeHHs
iHpopmamiiiHoi Oe3mekw, 30KpeMa: IHCTPYMEHTHM TapaHTyBaHHS KiOepOe3neku (oxopoHa
KOMIT'IOTEPHUX CHUCTEM BiJI HECAHKI[IOHOBAHUX JIOCTYMIB, aTaKd BIPYCiB TOIIO); 3abe3NedyeHHs
¢b13uuHOi O6e3nexu 1H(opMallii; rapaHTyBaHHS B YIPAaBIIHCHKOMY MEXaHi3Mi J1€BOTO TPOMaJICbKOTO
KOHTPOJIIO; TapaHTyBaHHs Oe3MnekH iH(opMaliifHOro npocTopy, YIpasiiHH: Ti€lo iH(opMalli€ro, sika
€ KOH(IACHIINHOIO, HaJeXHa B3a€EMOJISI MDK PI3HUMHM CTPYKTYpamH Jep>kKaBH, BIICBKOBUMHU
HiAPO3/AiJIaMH 1 TPOMAJICHKICTIO, PO3BUTOK CUCTeMHM IyOiiuHOi iH(opMmarlii, MacoBOi KOMYHIKaLlii;
HaJIeKHUN MOHITOPHHT Ta aHamii3 iHdopmarii [2, C. 86-87]. Bci BkazaHi ckiiagoBi 3a0e3MeueHHs
iHpopManiiHoi Oe3reku i yac BifHU BaXKJIMB1, BOJHOYAC HE BUCTAYA€ BUKOPUCTAHHS IHCTPYMEHTIB
LITYYHOTO 1HTENEKTY AJi1 O0poThOU 13 Ae3iH(popMallielo, CTBOPEHOIO 3a fonomororo 1.

HaykoBui mnpu JeTanbHOMY JOCTIKEHHI i1H(QOpMaliiiHOi Oe3neKku BUAUIAIOTH Taki Tpynu
1H(pOpMaLIHHO-TEXHOJOTTYHUX 3arpo3: 1) iHdopmaliiiHa 30posi, 1110 MOXKe K BIUIMBATHU HA MCUXIKY
JIOAMHU, TaK 1 Ha JepXaBHY 1H(QOPMAaLIHHO-TEXHOJOTIUYHY 1H(QPACTPYKTYpy; 2) BHUKOPHUCTaHHS
CyyacHHX 1H(OpMalIHHUX TEXHOJIOT1H 13 METOIO 3aBJlaHHS KoM ((piHAHCOBI MaxiHallli, HE3aKOHHE
KOIIIOBAaHHS TEXHOJIOTIM ToIo); 3) uepe3 KOMII'IOTEPHI CHUCTEMH BIPOBA/DKEHHS TOTAJIbHOIO
KOHTPOJIIO SIK 32 XKHUTTSIM JIFOJIMHU, TaK 1 32 poOOTOI0 MyOIIYHUX CTPYKTYp, ACPKABHUX YCTaHOB; 4)
BUKOPUCTaHHA 1HQOpPMAaLIHHUX TEXHOJIOTIH y moniTuuHid 00poTs0i [3]. Bkaszani 3arpo3u BapTo Ha
HaIly IyMKY JOMOBHHUTH II'SSTHM — BHKOPHCTaHHS INTYYHOTO IHTENEKTY I TpPOJYKyBaHHS
ne3iHgopmarii Ta il MAKCUMaTbHOTO OLIMPEHHS Yepe3 Mepexy IHTepHeT.

Ha namy nymky, moHATTS «iHQOpMaliiiHOi O6e3meKny HIMpIIe aHDXK MOHATTS «KiOepOesmnekay.
BusHaueHHs1 mOHATTS «kibepOe3neka» 3akpimieHo y cT. 1 3akony Ykpainu «IIpo ocHOBHi 3acanu
3a0e3neueHHs KibepOe3neku YKpaiHW» Mif KO MPUHHATO PO3YMITH: «3aXUIIEHICTh >KUTTEBO
BOXJIMBUX IHTEPECIB JIIOJMHU 1 TPOMAJSHUHA, CYCIUJIBCTBA Ta JEP>KaBU MijJ 4ac BUKOPUCTAHHS
KibeprnpocTopy, 3a sKOi 3a0e3MeuyloThbCs CTalMil PO3BUTOK 1H(OPMAlLIMHOIO CycHiibCTBa Ta
U(pPOBOro KOMYHIKaTUBHOT'O CEpEIOBHINA, CBOEUACHE BUSBJICHHS, 3alO0IraHHs 1 HeHTpamizauis
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peanbHUX 1 MOTEHIIMHUX 3arpo3 HAI[lOHAJIBbHIN Oe3merii Ykpainu y kideprmpocTtopi». BiamosimHo
KibepOe3neka 0OMeXyeThCsl Ha BiIMiHY Bif iH(popMalliiiHoi Oe3mekn BUKIIOYHO Mepeskero [HTepHer
YH HIIUMU TJ00aTbHUMH MEpekaMu Iiepeadl JaHuX.

B xoHTEeKCTI rapanTyBaHHs KiOepOe3neKu y TPaHCKOPIOHHOMY CIIBPOOITHUIITBI CITif] 3rajaTH PO
Crparerito kibepOesnekn YkpaiHu, sika B3araji He 3rajye KOJHOTO pa3y TpoMajW Ta OpTraHd
MicIieBOro camoBpsiayBaHHs [4]. BoueBuap BkazaHuil akT motpelye meperyisaay i OHOBJICHHS, aKe
MUTaHHS Ki0epOE3MeKu € KIFOYOBUM JIJIs1 HAIIOHAIBHOT O€3MeKH 1 HOTO rapaHTyBaHHS HE MOXKIIMBE
0e3 BIPOBaPKCHHS 3aX0/liB MMPOTU/IIT HA MiCIISIX.

B ymoBax peamizamii HOpo€KTIB MO TPaHCKOPJOHHOMY CITIBPOOITHUIITBY BKpaill Ba)XIIMBUM €
rapaHTyBaHHS KiOepOe3lnekH, OCOOJMBO KOJMM YYaCHUKAMU TaKWX IPOEKTIB € TEPHUTOpialbHi
rpoMaau. 3akapriarcbka, JIbBiBchbka, UepHiBenbka, [BaHO-DpaHKiBChKa 00JaCTi JTOBOJI aKTHBHO
JOTYy4aloThCs 4epe3 PpI3HUX CyO0’eKTiB [0 peanizalii MPOEKTIB 1O TPAHCKOPIOHHOMY
CHiBpOOITHUIITBY. MU TpoaHaji3yBald MPOEKTH y paMmkax ABox mporpam «Hungary-Slovakia-
Romania-Ukraine ENPI Cross-border Cooperation Programme 2007-2013» ta «Hungary-Slovakia-
Romania-Ukraine ENI CBC Programme 2014-2020». IIpoBeneHe AOCITIIKEHHS II0Ka3ajao, M0 Y
pamkax mnporpamu «Hungary-Slovakia-Romania-Ukraine ENPI  Cross-border Cooperation
Programme 2007-2013» Gyno miarpumano 31 mpoekT 3a ydacTi pi3HUX rpoMaj i3 3akapnarcbkoi
obmacti. Ilporpama «Hungary-Slovakia-Romania-Ukraine ENI CBC Programme 2014-2020»
nependaydana Tpu Kojia KOHKYPCiB, IPOEKTH B OCTAHHBOMY KOJIi 3aBEpIIyBaJId pealli3allito IPOEKTiB
He mi3Hime oceHi 2023 poky. [IpoBemeHuii aHami3 MOKa3aB, MO y TEPHIOMY KOJi MpOrpaMu
«Hungary-Slovakia-Romania-Ukraine ENI CBC Programme 2014-2020» 0ysio BifiOpaHO TidbKu
YOTHPH MPOEKTH, y APYTOMY KOJli — 46 IPOEKTIB, Y TPETHOMY KOHKYpPCi iporpaMu — 30 miaTpuMaHux
npoekTiB [5].IIpu 3MicTOBHOMY aHali3l MPOEKTIB TPAaHCKOPJOHHOIO CHIBpOOITHUIITBA Oyio
BUSIBJICHO, IO HA Pa3i MUTaHHAM TapaHTyBaHHs KOepOe3eKkn Ha PiBHI MPUKOPAOHHUX TEPUTOPI HE
3aiiManmucs JKOAEGH 13 3alydeHHX MpoekTiB. BoaHowac mnpomecu uudposizaiii, po3BUTOK
iHpOpMaLiHUX TEXHOJIOTIH CTBOPIOIOTH YMOBH IS HAJIEKHOI OpraHi3amiiHOl Ta TEXHIYHOI
MIITPUMKH peatizallii MpOoEKTIB TPaHCKOPOHHOTO CITIBPOOITHUIITBA.

Takum umHOM, KiOepOes3mneka y TPaHCKOPJOHHOMY CIiBPOOITHHIITBI € BAaXKIMBHUM €IEMEHTOM
rapaHTyBaHHs SK HalllOHAJNBbHOI, Tak 1 MibxHapoaHoi Oe3neku. [IpoGnemu i3 aesiHdopMmariiero,
BUKOPHUCTAHHSM HETPABIUBUX ITOBIJOMJICHb, HEBIPHUI YW BUKPUBIICHUH MTEPEKIIa]] HOBUH HE TUTBKU
€ TIOPYIICHHAM TIpaBa Ha iH(OPMAIliI0, a MOKYTh CTATH MIATPYHTSAM JAJIsi BOPOKHEU1 Ta 3pOCTaHHS
Hampyru Ha IPUKOPAOHHUX TEPUTOPIAX. 3 OINIAAY Ha 1€ Y NMUTAHHSAX TPAHCKOPJIOHHOI CIIBIpAIl
Ba)XXJIMBE 3HAUEHHs BIJIIrpae caMe rapaHTyBaHHs KibepOe3neku.
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Basepis YOBAJIb

cmyoenmka 3 Kypcy cheyianbnocmi

035.10 «®inonozia. [lpuxknaouna ninzeicmuxka»
Hayxoeuii kepienux — Irop JIAX

00KmMOp mexHiYHUuX HAyK, 0oueHm,

npogecop Kagedpu ingpopmamuxu

ma QizuKo-mamemamuyHux OUCUUNJIiH
Yorczopoocvkuii nayionanvnuii ynieepcumem

POJIb JITHTBICTUYHOI EKCIIEPTH3H TA MTYYHOTI'O IHTEJIEKTY B
3ABE3NEYEHHI IHOOPMAIIMHOI BE3NEKH

VY cydacHOMy CBITI, J¢ KiOep3arpo3u CTarOTh Bce OiIbII BUTOHUYEHUMH, 1H(QOpMalliiiHa Oe3rneka
BUXOAMUTH Ha HOBUH PiBEHb BAKIMBOCTI. 3aXUCT iHHOPMAIITHUX CUCTEM BKE HE OOMEXKYEThCS JTUIIIE
TEXHIYHUMH aCIIEKTaMHM, TAKUMH SIK 3aXHCT Mepex 1 mudpyBaHHs HaHuX. TekcToBa iHpopMarris, 1o
MOIIMPIOETHCS Yepe3 TOBIJOMIICHHS, COIialIbHI MEpeXi, eJICKTPOHHY IMOIITY Ta IHII KaHAaJH, CTae
OCHOBHUM 00'€eKTOM Ki0Oep3arpos, SIK-oT (iIIMHTOBI aTaku, Ae3iH(opmallis, MOBa HEHaBUCTI. Y
IbOMY KOHTEKCTI JIHTBICTHUHUHN aHami3 Ta mrydauid intenekT (IIII) BimirparoTh BaXKIWBY POJb Y
3abe3nedeHHi iHhopMaIliiiHo1 6e3neKH.

Kibepbe3neka (abo indopmariiftHa 6e3neka) — Ie CYKYITHICTh 3aXOiB, MPOIIECIB 1 TEXHOJIOTIH,
CIPSMOBAHUX Ha 3aXUCT iHOOPMAIIHHUX CUCTEM, MEPEXK, ITPOrpaM 1 JaHUX BiJ HECAHKIIIOHOBAHOT'O
JOCTYITy, aTak, HOUIKO/HKEHb a00 KpaJiKoK. BoHa 0XoIIIroe BCi actiekTu 6e3nexu B iHpopMaiiifHoMy
CEepeIOBHILlI, BKIIOYAIOUN 3aXHCT BiJ KiOep3arpo3, TakuxX SK: XaKepChbKi aTaku, BIPYCH, LIKIJTHBI
nporpamu, GilMHT Ta iHII BUAK Kibep3nodnHiB [1].

Kibep3nounHHicTh Mae Oe3npereIeHTHUI BIUTUB Ha O13HEC y pi3HUX CEeKTOpax, ii 30utku y 2023
potti csaraynu 01mu3bpKo 8 TpuibiioHiB gomapis CIIA.

VY cywyacHy uuQpoBYy enoxy HajiiiHa kibepOesleka CTa€ KPUTHUYHO BaXKIMBOIO, OCKUIBKU
KEepIBHUKH KOMIIAHIM MparHyTh BHIIEPEIKATH TOCTIMHO 3MiHIOBaHi 3arpo3u. [lomiOHO a0 iHIIMX
raiy3ei, ponb mry4yHoro intenekty (L) B cdepi kibepOesneku cTaBaTUMe JeAalli BaroMiIIo.

[Iporuosyetscs, mo 10 2027 poKy pHHOK IITYYHOTO IHTENEKTY B KibepoOesmeui mocsrHe 46,3
Minbsipaa gonapis CIIA [2].

JlinrBicTuyHUil aHani3 B iHQOpMaIiiiHIll Oe3mneul Mmojisrae y BUBYEHHI CTPYKTypH MOBHU Ta il
BUKOPUCTAHHS JJIs1 BUSIBJICHHSI OTEHIIMHUX 3arpo3. 3a JOMOMOT 00 JITHTBICTUYHOTO aHali3y MOXHA
BUSBUTH TIOTEHIIMHI (IIIMHIOBI aTakM Ha OCHOBI XapaKTEPHMX MOBHHMX O3HAK, TakKuX SK
HErpaMOTHICTh, BUKOPUCTAHHS TEPMIiHOJIOr1 a00 1HTOHAILis, 1110 HE BiANOBIa€ OQIliifHOMY CTHIIIO.
Takox 1ed miaxia J03BOJIA€ 1MEHTHU(PIKYBATH MPOsIBU KiOepOysIiHTYy, MOBH HEHAaBHMCTI Ta IHIIMX
IIKIJUTUBUX A1l Yy TEKCTOBUX MOBITOMIICHHSX [3].

[IpoGnemamMu TIHTBICTUYHOT €KCIIEPTU3U 3aliMaucs Takl JIHIBICTH K Jx. OnccoH,

P. Iaii , T)x. Makmenamis , JIx. ['i6060HC Ta 1HIII.

HII mae 3HauHMi moTeHHian y cdepi kibepOe3neku, ocoOIMBO B aHali3l BEJIUKHX OOCATIB
TEKCTOBUX JAaHUX. BUKOpPHCTAaHHS alropuTMiB MAIIMHHOTO HaBYaHHS Ta HEMPOHHUX MeEpex
JI03BOJIsSIE ABTOMATHU3yBaTH MPOLIECH aHaNi3y, MIJBUIMYIOUH iX €()EeKTUBHICTh 1 TOUHICTh. Kirouosi
HanpsMky, e LI rpae BaxmBy podib:

- 006po6xka npupoaHoi MmoBu (NLP - Natural language processing). Texnomnorii 1111 no3BossitoTh
ABTOMATUYHO aHATI3yBaTH TEKCT, BUSBILIIOUM MiI03puii abo HebesneuHi marepuu. e mae 3mory
IIBUALLIE pearyBaTH Ha 3arpo3u, sK-OoT (IIIMHIOBI aTaku, Ae3iHdopMaliiiHi kamnaHii abo
3JI0BMUCHUI KOHTEHT;

- aHaJIi3 CTHJIIO Ta aBTOPCTBA. AJTOPUTMH MAIIMHHOT'O HABUAHHS 3/1aTHI MOPIBHIOBATU TEKCTH
3a HU3KOIO MapaMeTpiB (JIEKCHKa, CHAHTAKCHUC, YaCTOTa BAKOPHUCTAHHS [IEBHUX CIIIB, PUTM) 1 HA OCHOBI
IIOTO POOMTH BUCHOBKHU IPO CTUJIb aBTOpa abo MiATBEPXKYBATH aBTOPCTBO. Taki cuCTEMH KOPHUCHI
B CYJIOBHX PO3CIiAyBaHHSX, KOJU MOTPIOHO BCTAHOBUTH, UM HAJIECKUTH KOHKPETHHUHN TEKCT TIEBHIN
0co0i.
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- IOPIBHSAHHS TEKCTOBUX MarepianiB. ILITydHuil iHTENEKT 3HAYHO MNPHUIIBUALIYE MPOIEC
MOPIBHSHHS TEKCTIB JJIs BUSBJICHHS MOIOHOCTEH a0 BimMiHHOCTEH. Lle Moxe OyTH BUKOPUCTaHO
IUIS aHaJIi3y TUIariaty, BUSBJICHHS 3MiH Y IOKyMEHTax a00 TeKCTax pi3HuX Bepciil. CucTeMH MOXKYTh
IIBUAKO 3HAXOAUTH CHIBHNAAIHHS HA PI3HUX PIBHAX: BiJ JIEKCUYHOIO JJO CHHTAKCUYHOTO.

- a”aui3 3MicTy Ta KoHTekcry. Il qomomarae BUSBIATH TIHOWHHI 3MICTH TEKCTIB, aHATII3YIOUH
KOHTEKCT 1 CTPYKTYpYy TOBIJJOMJICHb. JIIHTBICTMUYHI aJlTOPUTMHU 34aTHI 1€HTU(IKYBaTH ITPUXOBaHI
CCHCH, HATSKKW a00 HaBITh capka3Mm y TekcTi. lle 3HaYHO NPUIIBUAIIYE 1 MOJIETHIYE POOOTY
eKcriepTaM, SIKi JTOCHIDKYIOTh FOPUIUYHI JOKYMEHTH ab0 MPOBOISATH CYNOBY EKCIEPTHU3Y IS
BUSIBJICHHS MaHIITyJIALIN Y4 TPUXOBAHHUX TTOTPO3.

- po3Mmi3HaBaHHs aHOMAi: 3a Jqornomororo anroputMis LT MoxHA BicTe)KyBaTH HE3BUYANHI
MaTepHU B TEKCTOBIM KOMYHIKaIlii, K1 MOKYTb CBITYUTH PO IIaxpanchki aii abo kidbepaTaku.

[loeqHaHHs JIIHTBICTUYHOTO aHAII3y Ta TEXHOJOTIM IITYYHOTO iHTENEKTY CTBOPIOE MOTY>KHHMA
IHCTPYMEHT 114 KibepOe3neku. JIIHrBiICTHYHMIA aHaITi3 T03BOJISE TIIMOIIE 3p03yMITH CrIeU(iKy MOBH
3arpo3, Toai sk LI aBromaTtusye Ta mMpUCKOPIOE IIeH Mpolec, 3a0e3neuyoun BUSBICHHS 3arpo3 y
peXuUMI peasibHOTO Yacy [4].

Hanpuknan, y Bunmanky nae3iHdopMamiiHUX KaMIaHid, JHTBICTUYHUI aHali3 MOXe
imeHTudikyBaTi crenudiyHi PUTOPHYHI CTpaTerii, 10 BUKOPUCTOBYIOTHCA I MAaHIMyJISIii
rpOMaJIChKOI0 TyMKO10. LIITydHuil iHTENEKT, Y CBOIO YepTy, 3AaTEH aHali3yBaTH TUCAYi TIOBIJOMJICHb
OJIHOYACHO, BUAUISAIOUM Ti, K1 MICTATH 1 narepHu. Lle 1ae MOKITUBICTh ONEPATUBHO pearyBaTH Ha
ne3iHgopmarito Ta 0OMeXyBaTH ii BILIHB.

Hespakatoun Ha 3HAUYHMI MOTEHIiAJ, BUKOPUCTAHHS MITYYHOT'O IHTENEKTY Ta JIHTBICTUKH B
kibepOe3meni CTUKAeThCS 3 HHU3KOK BUKIMKIB. Hampukian, KkiOep3jo4YuHIN — TOCTIHHO
BJIOCKOHAJIIOIOTH CBOT METO/I, BUKOPUCTOBYIOUYH BCE OUIBII CKIIAJHI MOBHI CTPYKTYPH Ta YHUKAIOUU
CTaHJAPTHHUX MAaTEepHIB, MO YyCKIaaHIOE pobory anroputmiB LI, Kpim Toro, anamiz KOHTEKCTY
MOBIOMJICHb 3aJUIIAETHCS CKJIATHUM 3aBJAaHHAM JAJIi aBTOMAaTU30BAaHUX CHUCTEM, OCKUIBKHU IS
TOYHOTO TUIyMadeHHs iH(popMarii iHoAi ToTpiOeH TOACEKHIA (haKTop.

Opnak, 3 pO3BUTKOM TEXHOJIOTIN Ta MOTJIUOIEHHSIM 3HAHb Y Tajly3i JIHIBICTUYHOTO aHaNi3y, Il
TPYAHOILI MOCTYIIOBO BHPIIIYIOTHCS. Y MaiOyTHbOMY MOKHA OYIKYBATH IHTETPAIiiO Ie OUTBII
CKJIQJIHUX MOJENed IITYYHOro i1HTENeKTy, 3/JaTHUX aJanTyBaTHCS OO HOBHX (opM 3arpo3 Ta
3a0e3nedyBaT €PEeKTUBHUHN 3aXUCT B1J] KIOEP3TIOUHHIB.

OTxe, THTBICTUYHUHN aHAJI3 Ta IITYYHUN 1HTEJEKT € HEB1A'€MHOIO YACTUHOIO Cy4acHOi CUCTEMHU
kibepOe3neku. BoHu nomomararoTh MIBUAKO 11€HTU(IKYBaTH TEKCTOBI 3arpo3u, aHalli3yBaTu
BEJIMYE3H1 00CATH JaHUX Ta 3a0e3MeuyBaTi THyYKUi 1 eeKTUBHHUM 3aXUCT B1J] Ki0ep3arpo3. 3aBasKu
ixHiil cuHeprii iHdopMarlliiiHa Ge3neka cTae OUIBII CTIMKOO 10 HOBUX BUKJIMKIB, SIKI 3'SIBJISIOTHCS B
enoxy uGpOBUX TEXHOJIOTIH.

Choucokx BUKOPUCTAHUX JIZKEpPeJI:

1. Kowmm’rorepHa Oe3mneka - [EnextponHmit pecypc] - Pexxum JOCTYIY:
https://uk.wikipedia.org/wiki/%D0%9A%D0%BE%D0%BC%D0%BF%27%D1%8E%D1%82
%D0%B5%D1%80%D0%BD%D0%B0_%D0%B1%D0%B5%D0%B7%D0%BF%D0%B5%
D0%BA%D0%BO0.

2. Pomp mTy4yHoro inTenekty B KiOepOesmemi: mnepeaOadeHHs Ta 3arnoOiraHHs arakaMm —
[Enextponnuii pecypc] — Pexum mgoctymy: https://eba.com.ua/rol-shtuchnogo-intelektu-v-
kiberbezpetsi-peredbachennya-ta-zapobigannya-atakam/.

3. Jliarsictmuna excneptu3a : minpyyauk / JI. 1. IlleBdyenko, JI. FO. CuzonoB ; 3a pen. JI. L
leBuenko. Kuis : BIIL] "KuiBcbkuii yniBepcuret", 2021. 244 c.

4. Strategic Communications Basic Concepts: NATO-Based Standards (English-Ukrainian and
Ukrainian-English Dictionary) [Bazovi poniattia stratehichnykh komunikatsii: standarty na
osnovi dokumentiv NATO (anhliisko-ukrainskyi ta ukrainsko-anhliiskyi slovnyk] (2019). Kyiv
: Natsionalna akademiia SBU, 336
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Mapra HIEJIEMBA

Kanouoam nonimu4Hux HaykK,

ooyenm Kagheopu MixcHapoOHux

cmyoiii ma cycniibHuX KOMyHiKayiil,

JABH3 «YxczopoocvKkuit HayionanbHuil ynigepcumemy

IHTEIr'PALIA CYYACHUX HUPPOBUX TEXHOJIOT Yy H:AB‘IAJII;HI/II?'I MPOLIEC:
JOCBIJ AIBH3 «YKI'OPOACbBKNU HALHIOHAJIBHUU YHIBEPCUTET»

Konnenmist mudposoi Tpancdopmariii BpaxoBy€eThCS B YIAOCKOHAICHHI MiATOTOBKU (PaxiBIiB 3
MDKHApOAHUX BigHOCHH B YHY uepe3 psa iHImIaTUB Ta MPAaKTHYHUX 3aXO[iB, CIPSIMOBAHUX HA
IHTerpalio cyyacHUX HU(POBUX TEXHOJIOTIH y HaBYaNbHUH mpouec. Ock KiJibKa CIOCO0iB, SK 1€
pealtizyeThes:

1.InTerpaiiist TEXHOJIOTIH B HaBUaJIbHI IIPOTPaMHU:

[HTETpallis TeXHONOTiH B HAaBYaJIbHI ITPOTrpamMu B Y KTOPOJCbKOMY HAI[lOHAIbHOMY YHIBEPCUTETI
(YxxHY) BinoOpaxkae cyyacHi TeHIEHII1 y BUILINA OCBITi, CIPSIMOBaHI Ha MiJrOTOBKY CTYAEHTIB J0
edexTuBHOI poOoTu B ymoBax uudpoBoi Tpanchopmarii. YxHY BrnpoBamxye pisHOMaHITHI
TEXHOJIOTIi B HABUAIBHUU MPOLIEC 3 METOI0 TMOKPALICHHS SKOCTI OCBITH Ta PO3BUTKY HU(POBUX
HABUYOK CTyAeHTIB. OCh KiIbKa MPHUKJIAIB IHTErpallii TEXHOJIOTiH B HaBYalIbHI mporpamu YxxHY:

e EnextponHi HaBuanpHi uiatdopmu: YkKHY BHKOpPHCTOBYE CydacHi €JEKTPOHHI HaBUYaJbHI
wiardopmu, Taki sk Moodle abo Google Classroom, 151 opranizanii JUCTaHLIHHOTO HaBYaHHS Ta
CHUTBHOI POOOTH CTYACHTIB i3 BHKIagadaMu. Lle mo3Bossie 3a0e3mednT JOCTYIN O HAaBYAIBHUX
MaTepiaiiB, 3aBJJaHb Ta IHTEPAKTUBHUX 3aHSTh Y OyAb-sIKUil Yac 1 3 Oyb-sIKOTO MiCIIs.

e Buxopucrtanus Bineo Ta BebOiHapiB: YkHY akTUBHO BHUKOPHCTOBYE BiJ€O Marepiaiu Ta
BeOIHAPH Ul HABYAHHS CTYACHTIB. Bieoypoku H03BONSAIOTH €(EKTUBHO JAEMOHCTPYBATH CKIIA/IHI
KOHIIEMNI[il, a TakoXX HaJalOTh MOXXJIUBICTh BHMBYAaTH MaTepian y ¢opmaTi, AOCTYINHOMY IS
CaMOCTIHOTO OTIPAIFOBAHHS.

e [ludposi iHcTpymMeHTH [uia Konabopauii: YxHY cnpusie BukopucranHio 1udpoBHX
IHCTPYMEHTIB JJIsl CHUIBHOT pOOOTH CTYAEHTIB y rpymnax. 3aCTOCYHKH JUIsl CIIUIbHOI poOOTH Haj
npoektamu (Hanpukian, Google Docs, Slack) no3BonstoTe cryseHTam epeKTHBHO OOMiHIOBATUCS
17IesIMU Ta CIIBIIPAIIOBATH HaJ 3aBJIaHHSIMHU B OHJIAWH-PEXKHUMI.

e OmniaiiH-TecTyBaHHs Ta ouiHIOBaHHSA: Y>XKHY BuKOpucTOBYe creniaibHi MIaTGOpMH JUIs
IIPOBE/ICHHS OHJIAWH-TECTYBAaHHS Ta OIL[IHIOBaHHA 3HaHb CTYAEHTIB. Lle no3Boisie 3ilicHIOBaTH
e(eKTUBHUI MOHITOPHUHT YCIIIIHOCTI Ta OLIHIOBAaTH PIBEHb 3aCBOEHHSI HABYAJIILHOTO MaTepiamy.

2.EnextponHi 6i6mioreku Ta 6a3u gaHux: Y:xHY Hajgae cTyaeHTam JOCTYI 10 €JI€KTPOHHUX

01010TeK Ta 0a3 JaHUX 3 MIKHAPOJHUX BIJHOCHH, LIO JI03BOJISIE 3[1MCHIOBATH MOIIYK Ta aHali3
akTyanpHOl 1H(popMauii onnaiH. Lle cmpusie po3BUTKY HaBUYOK poOOTH 3 1HGOpMaliMHUMU
pecypcaMu Ta JOCIITHULIBKOT TiSUTbHOCTI.

3.BuxopuctanHus BileoKOHpEpeHLId Ta oHIalH-KoMyHiKauii: dakynpTeTn Ta Kadeapu
MIPOBOJIATH BiICOKOH(EpEHLii Ta OHIalfH-CeMiHApU 3 BUKOPUCTAHHIM IIaT(OpPM, TaKUX K Zoom
abo Microsoft Teams. lle mo3Bosise cTyneHTaMm OpaTdh yd4acTh y IUCTAHIIMHHUX 3aHATTIAX Ta
B3a€MOJIISATH 3 BUKJIaJayaMM Ta KOJIeTaMH, HE3aJIeXKHO Bij MiCIls mepeOyBaHHS.

4.1IpoekTu Ta KypcH 3 1H(POBOI IPaMOTHOCTI: BIIPOBA/KEHHS CIIELIAIbHUX KYPCIB 3 IU(POBOT
IPaMOTHOCTI JJIsl CTYJEHTIB 3 MIKHApOAHUX BiAHOCUH. Lli KypcH 1onmomaraioTh po3BUBAaTH HABUUKH
poboTu 31 300poM, aHaI30M Ta BUKOPUCTAHHSM JaHUX, OBOJIOJIBATH OCHOBaMH ITH(POBOTO
MapKeTHHTY Ta KOMYyHIKalii y MDKHApOJAHOMY KOHTEKCTI.

5.Y4acTh y MDDKHApOAHHUX IpoeKTax Ta nporpamax: YxHY Moxke cpusiTu yyacTi CTYAEHTIB y
MDKHApPOJHMX MPOEKTax Ta MporpaMax 3 BUKOPUCTAHHSAM IUQpPOBUX TexHoiorid. Lle moxe

39



BKJIFOYATH CITIBOPAIIO 3 MIKHAPOJHWMH OpraHizamisiMd a0o YHIBEpCHUTETaMHU 3a JOTIOMOTOIO
BIpTyaJIbHUX 3aC00IB KOMYHIKaIlii.

6.CTuMysrOBaHHS IHHOBALIN Ta JOCHIKEHb B Tainy3i HudpoBoi Tpancopmaii: YxHY moxe
CTBOPIOBATH CHPHUSATIMBI YMOBHU JJISi PO3BUTKY IHHOBALIMHUX MPOEKTIB Ta JOCTIKEHb B raiysi
g poBoi Tpanchopmarlii, 0 CIpHsie aKTUBHOMY BIIPOBA/KECHHIO CyYaCHHX IHU(POBHUX pIllIeHb Y
HaBYaJIbHY JiSUTHHICTB.

i inimiaTMBY CIIPSMOBAaHI Ha ITiABUIIICHHS SIKOCT1 OCBITH Ta MiATOTOBKY (DaxiBIliB 3 MIXKHAPOTHUX
BIIHOCHH 0 YCIIIIHOI poOOTH y cy4acHOMY ITM(pOBOMY CBiTi. BOHM H03BOJISIIOTH CTyJIEHTaM
3100yBaTH HE JIMINE TPAauIliiHI 3HAHHA, aje W IU@POBI KOMIIETEHINIi, SKi CTalOTh BCE OLIBII
BOXJIUBUMH Y MpodeciitHiil aisubHOCTI y T100aIbHOMY MacIITaoi.

CnucoKk BUKOPHCTAHUX JIKepeJt
1. Konmenumis  po3BuUTKy  iH(poOpMaIiifHOro  cycmiibcTBa B YKpaiHi: URL:
https://www.kmu.gov.ua/npas/246420577
2. Konnenmis po3BUTKY JHUCTAHIIMHOTO Ta EINEKTPOHHOTO HaB4yaHHiA B Ykpaini. URL:
https://bzl.cprpp.org.ua/koncepciya-rozvitku-distancijnoi-osviti-v-ukraini-10-38-36-24-01-2022
3. Konnenuis inHoBamiitHoro po3sutky JABH3 «Ykropoacekuil HallioHaIbHUIN YHIBEpPCUTET» Ha
2015-2025 pp. URL: https://www.uzhnu.edu.ua/uk/infocentre/get/50325
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MODELS AND TOOLS FOR EFFECTIVE RESPONSE TO CYBER INCIDENTS IN THE
CONTEXT OF CERT: CHALLENGES AND PROSPECTS

CERT-UA is a governmental team that responds to computer emergencies in Ukraine, operating
under the leadership of the State Service for Special Communications and Information Protection of
Ukraine.

CERT uses several models and methodologies to respond quickly to cyber incidents:

NIST Incident Response Framework —a model consisting of 4 main stages (preparation, detection
and analysis, containment and elimination, post — incident activity). This model aimed at countering
cyber threats by developing policies, procedures and response plans.

Kill Chain Model — it is used to analyze the sequence of attack actions in order to detect and stop
them at different stages, in particular: intelligence, armament, delivery, operation, installation,
command and control.

MITRE ATT&CK FRAMEWORK - contains a detailed catalog of TTPs practices used by
hackers. CERT uses this framework to analyze the behavioral characteristics of cyberattacks and
facilities their detection.

SIEM — systems — the systems combine data from different networks and systems to quickly
identify different threats and automate the incident detection process.

SOAR - automated response and incident coordination platforms. The COAR integrates various
security systems and enables rapid detection and remediation of threats through automated processes.

CIS (Critical Security Controls) — a set of basis cybersecurity measures that help protect against
the most common threats. CERT uses these controls to ensure effective protection.

The main advantages of CERT:

e Collect and analyze data on cyber incidents and maintain a state register of such
cases.

e Provide practical assistance to owners of cyber defense facilities in preventing,
detecting and eliminating the consequences of cyber incidents.

® To organize and conduct practical seminars on cyber defense for participants
of the national cybersecurity system and owners of cyber defense facilities.

e Prepare and publish on its official website recommendations for countering
modern cyber threats and cyberattacks.
Challenges that CERT may encounter:

e  Lack of resources

Outdated technologies

Increase of amount and complexity of attacks
Insufficient of information and cooperation
Human factor
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INTEGRATING CYBERSECURITY AND ARTIFICIAL INTELLIGENCE INTO
TERTIARY EDUCATION PEDAGOGY

In today’s interconnected digital world, cybersecurity threats continue to evolve, posing serious
risks to personal privacy, organizational integrity, and national security. Al technologies are being
employed across industries, not only to drive innovation but also to combat these cybersecurity
challenges. However, there is a significant gap in how tertiary education prepares students to tackle
these issues. Most academic programs still treat cybersecurity and Al as niche technical subjects
rather than as integral components of a broader educational framework. This separation restricts
students' ability to develop their digital literacy, critical thinking, and ethical reasoning necessary to
face real-world challenges.

For universities and colleges, it becomes crucial to incorporate these fields into the core of tertiary
education pedagogy. However, the challenge remains: How can higher education institutions
effectively integrate cybersecurity and Al into their teaching practices and curricula to ensure students
are adequately prepared?

The purpose of this research is to investigate how tertiary education can more effectively
incorporate cybersecurity and Al into its pedagogical practices. This includes exploring the
development of a curriculum framework that not only teaches students the technical skills required
in these fields but also fosters a deeper understanding of the ethical, societal, and professional
implications of Al and cybersecurity. The goal is to create a holistic educational approach that
prepares students to be competent, responsible digital citizens and professionals.

The research aims to identify strategies that educators can employ to better integrate practical
applications of Al and cybersecurity challenges into the learning environment. Additionally, the
research will examine how these teaching practices can encourage critical thinking, problem-solving,
and ethical decision-making in students — skills that are vital in an increasingly digital and Al-driven
world.

With these objectives in mind, several key tasks are addressed:

- to study existing curricula to identify gaps where Al and cybersecurity education can be
integrated and explore interdisciplinary approaches that combine technical skills with
ethical, legal, and societal perspectives;

- to develop a pedagogical framework that equips educators with the tools and resources
needed to teach these subjects effectively, combining both theory and practical
applications, such as case studies, simulations, and real-world problem-solving scenarios.

- toanalyze the role of Al in cybersecurity, specifically how Al technologies can be used to
detect and counter cyber threats, exploring the limitations and ethical concerns associated
with Al in this domain;

- toinvestigate how to foster ethical reasoning and critical thinking skills in students through
the integration of Al and cybersecurity in the curriculum, balancing technological
innovation with the protection of privacy and human rights;

- to identify effective teaching strategies that engage students in hands-on learning
experiences, bridging the gap between academic theory and real-world application.

Thus, the integration of Al and cybersecurity into tertiary education is not just a technical challenge
but a pedagogical imperative. As the digital landscape continues to evolve, educational institutions
must adapt to ensure their graduates are not only proficient in these fields but also capable of making
informed, ethical decisions. By developing a robust pedagogical framework that incorporates
cybersecurity and Al into the curriculum, universities and colleges can equip students with the
knowledge and skills needed to navigate the complexities of the modern digital world.
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Oasra 'PUIIYK

cmapuiuil HAyKoBuil CniepodimHUK
Hauyionanvnuit ynieepcumem o6oponu Yxpainu
Ounexcanap KOPYEHKO

nepuwiuil npopekmop, /lepcagnuii ynieepcumem
IH(pOpMaYiiinO-KOMYHIKAUITIHUX MEXHO102iT

BEPUDIKALIISA MATEMATUYHOI MOJIEJII CUMTEPUYHOI KPUIITOI PAG®IYHOI
CHUCTEMM 3AXHUCTY MOBHOI IH®OPMAIIII HA OCHOBI JU®EPEHIIAJIBHAX
HEPETBOPEHD

IMocTaHoBKa MpodJeMHu B 3arajJbHOMY BHIUISIAL. Y Cy4acHMX yMOBax MUTaHHS KibepOesneku, 6e3nexu
iHpopmanii Ta iHdopMmauiiiHOi Oe3meku nepedyBaroTh y (QOKyci HamioHambHOI Oe3meku Ykpainu. Bin ix
SIKICHOTO BHpIIMIEHHS CYTTE€BO 3aJIEKUTHh pPiBEHB KibepoOopoHm nepxkaBu. PasoMm 3 TuM B YKpaiHi momHs
¢ikcyroTbcsi Ta BiIOMBAIOTBCS COTHI KibepaTak Ha KPUTHYHI 3aCTOCYHKH, OCOONMBO Ti 3 HHX, SKi
BHUKOPHCTOBYIOTBCS B IEPKaBHUX OpraHax ynpasiiHHsA. Ha cboroHi HEMOOIMHOKUMH € BHIIAIKH 3IHCHEHHS
crpo0 HECAHKITIOHOBAHOTO JIOCTYITY 10 MOBHOI iH(opMaIiii, IKa MUPKYJIIOE B CHCTEMaX CIEIiaIbHOTO 3B'SI3KY
Ta B Mepexax VolP-temedonii. ToMy nuTtanHs 3a0e3mnedyeHHs Oe3mekn MOBHOI iH(oOpmalii B paMkax
mpoOiieMn 3a0e3nedeHHss KibepoOOpOHM NepKaBW Ha CHOTOMHI W Hamall 3ajHIIacThcs aKTyalbHHM Ta
noTpedye CBOTO BUPIIICHHS.

AHaJi3 ocTaHHIX J0CTII:KeHb i pe3yiabTaTiB. Y cHcTeMaxXx Ta MepeXax B SKUX IUPKYJIIOE MOBHA
iH(opMaIlis Ha CHOTO/HI HAWYACTIIIE 3aCTOCOBYIOTh METOIM KpUNTOorpadidHoro 3axucty. Bimomi meroman
KpUnrorpadiyHOro 3axXUCTy MOBHOI iHOpMalii peani3oBaHO y CHMETPHUYHHX ab0 acHMETPHYHHX
KpunTorpadiyHIX CHCTeMax 3axXWCTy BIAMOBIAHO. 3BaKaroud Ha OUTBIIY INIBHIKOMIFD CHMETPHYHHX
KpunrorpadiyHUX CHUCTEM, TOPIBHAHO 3 aCHMETPUYHHUMH CHCTEMaMH 3axHCTy MOBHOI iH¢opmarii, ix
3aCTOCYBaHHS Ha TPAKTHUIl 3aIHINAECTECS B TPIOPHUTETI. AJle BHACTIIOK IIBUIKOTO PO3BUTKY TaKTHK
KpUMITOAHANI3y, BOHH TaKOX MiABIaaHi 3mamy. CaMme TOMy JyXe BaKJIHMBO BepH(IKyBaTH HOBITHI
MaTeMaTH4YHI MOJEIl CUMETPHYHUX KpHUNTorpadidHuX CUCTEM 3aXHCTy MOBHOI iH(opmMarii, 30kpeMa i Ha
OCHOBI H(epeHITiaTbHIX IePETBOPEHb.

BuknageHHss 0CHOBHOro Marepiajly H0cCJHiIxKeHHs. Y BiqoMux myOuikamisx Oyio 3ampONOHOBaHO
MaTeMaTHYHY MOJIENIb CHMETPHYHOT KpUNTorpadivHol CCTeMH 3aXUCTy MOBHOI iH(opMaii. Bepudikyroun
3rafjany MoJeNb, JOCHiauMo ii OcHOBHI ocobmuBocti. Ilepma ocoOnuBiCTH — B MoOaeni B SKOCTI
KpUNTOrpadivyHOTo allrOpUTMY BUKOPUCTOBYETHCS iHTErpaibHe piBHAHHS PpenronbpMma nepuioro poxy. Apyra
0COOIIMBICTH — KITFOUYEM IMIHU(PPYyBaHHS BUCTYIAE SAPO IHTETPAIBHOTO PiBHSAHHS. TpEeThOI0 OCOONMBICTIO € TE,
o mu@pyBaHHIO B TaKii KPUNITOCKCTEMI MiJIArae MOBHA iH(OpMallis y BUTIISIII aHAIOTOBOTO CHTHAJY e
10 i onu()pyBaHHs aHAJIOTOBO-IIU(PPOBUMH MEepPeTBOPrOBauaMu. UeTBepTa 0COONMBICTh — 1€ BUKOPUCTAHHS B
npotieci mudpyBaHHs Ta po3mu(pyBaHHS MOBHOI iH(opMaIlii nTudepeHIiaTbHIX ePeTBOPEHb aKaeMika
HAH VYkpainu TI'. Ilyxosa. II’sita 0COOMUBICTH JOCTIKYBaHOT MOJEII — II€ BUKOPUCTaHHS METOJY
perymsipuzanii A. TuxoHoBa It peanizaiii mpoueAypu po3mudpyBaHHs MHU(QPOTEKCTY 3 BUXITHOI MOBHOI
iHpopMaii y BUrisiai AndepeHiaJbHOro CIeKTpy. 3BaXKarouu Ha Taki 0COOJMBOCTI MaTeMaTH4HA MOJENb
CUMETPUYHOT KapTorpadiuHoi CHUCTEMH 3aXUCTy MOBHOI iH(oOpMallii Ha OCHOBI audepeHIiaTbHIX
MIePETBOPEHB BOJIOJIIE TOBEACHNUMHU TEOPETHYHOO Ta MPAKTHYHOKO CTIHKICTIO.

BucHOBKH Ta mepcneKTHBU MOAATBIINX T0CAIIKeHb. TakuM YMHOM, 3Ba)Kal0OuM Ha 3a3HaueHe MOXKHA
CTBEp/XKYBaTH: IO-TIEpIIe, TEOPETUYHA Ta MPAaKTU4YHA HEPO3B’S3HICTH 3BOPOTHOI HEKOPEKTHOI 3aaadi
@penaronpMa NEPIIOro POAY rapaHTYyE TEOPETUUHY Ta NPAKTHUHY KPUIITOCTIMKICTD AOCIiAKYBaHOI CUCTEMH.
Le#t BucHoBOK BUILIMBae 3 rimore3sum H. Depriocona mpo 3anexHicTh Oe3neku mudpy Bif CKIAIHOCTI
BUPILLIEHHS IEBHOTO TUIY PiBHSHB; MO-APYTe, TOCIiIKyBaHa MOJEb M0OYyJ0BaHa 32 KIACHYHOI0 MOJEILIIO
CUMETPUYHOI KPHUIITOCUCTEMH. BIAMIHHICTh MDK BIJOMHMH MOJEISMH Ta JOCIIIKYBAaHOK MOJICILIIO
MPOSIBIIIEThCS  JIMIIIE HA PIBHI 3aCTOCOBYBaHUX IMporenyp umdpyBanHs Ta jgemmppyBanas. OTxe,
JOoAepKaHHs KIIACHYHOTO MPUHLUITY TOOYA0BH KPUITOCHUCTEMH J03BOJISIE CTBEPKYBATH, IO PO3pOOIIeHi Ta
MOKIIA/ICH1 B OCHOBY y3araJlbHeHOT MOJIeJIi KOHIIETITH € MOBHICTIO JIOBEJCHUMH, & CaMa MOJIEIb € aJIEKBATHOIO,
TOOTO BepU(iKOBAHOIO.
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IOpiii MATEJIELLIKO

Kanouoam icmopuvyHux HayK, O0yeHm

ooyenm Kagheopu mixcnapoonux cmyoiii

ma cycninbHUX KOMyHIiKayiil

JABH3 «Yxceopoocekuii nayionanbHuil yHigepcumemy

OUPPOBA JUIIVIOMATIA: HIEPEBAI'U TA PUSUKHU

Hudposy (enekTponny) aurutomatito (mami — L/]) npuitHsaTo BBaXkKaTH oJHIE0 3 hopM myOigHOT
(rpomancekoi) AumiIoMartii, ska BHKOpHUCTOBYe IHTEepHET, HOBI iH(pOpMaliifHO-KOMYHIKaIiiHI
TEXHOJIOT11 Ta CoIiaNbHI MepexXi SIK 3acO00M 3MIMCHEHHS IUIIJIOMATHYHKUX BiHOCHH. Bim kimacuaHoi
nyOmiuHoi qurtomarii LI Biapi3HA€ThCS THM, 1110 BOHA 3a0e31euye IUPIIHA Ta TPO30PIIHiA JOCTYII
no iHdopmMmarii Ta Hamae MOMXJIMBOCTI I OUIBIIOT B3aEMOIl MK OKpEMHUMH oOco0amMu Ta
opranizanismu. Kpim nepkaBHHX akTOpiB, B €JIEKTPOHHIN aUmIoMaTii OepyTh y4acTh TaKOX pPi3Hi
HEyps1I0Bi cy0'ekTH (ITOJITHYHI MAPTii, TpOMaChKI OpraHi3ailii, iHQIroeHCepH TOIIO).

Ilepesaramu L/] €:

1. Bora poOuTh IisSIBHICTH Jep)KaBM B MDKHAPOJIHUX BiIHOCHMHAX Ourbml edexTuBHOW. Tak,
oOMiH iH(opMaIi€er0o B pEeXUMi peallbHOTO Yacy 3aHAYHO TPUCKOPIOE 30BHINIHBOTIOIITUYHY
nisuibHICTh. [IpsiMa B3aeMoist 3 TPOMAJICHKICTIO Ta 3aTy4eHHs HeJIep>KaBHUX aKTOPIB I0MIOMAararoTh
MiATPUMYBATH JICTITUMHICTD 1 PO3BUBATH YH 3MIIHIOBATH BiJIHOCHHU B MiHJIMBOMY CBITI.

2. 3a 7J0MoMOrow BHUKOPUCTaHHS BeOcaiTiB, OJOriB, comiaabHUX Mepex tomo I/ mae
MOJKJIMBICTh 3alTydaTH IIUPOKY ayJUTOPII0 MONITHKIB, TUIUIOMATIB Ta TPOMAISH 3 yCiX KyTOYKiB
3eMHO1 KyJii. 30KpeMa, BOHA, Ha BiIMIHY BiJl TPaAUIiiiHOI AUIIIOMATii, MOYKE€ BIUIMBATH Ha JIOJACH,
SIK1 HIKOJIM HE BiJIBITyBaJIM Ty UM iHIIY KpaiHy a0o ii mpeacTaBHUIITBA.

3. I/ mae 3mory 3aiiicHioBaTH MBUAKI Ta eekTuBHI komyHikanii. [{udposi TexHomnorii 3Ha4HO
MPUIIBUALIYIOTE 30ip Ta 00poOKy iH(OpMaIllii, a TaKOX 3B’S130K, HEOOXITHHI B YMOBaX €KCTPEHHUX
CUTYyaIliH.

4. TlopiBHsHO 13 TpamumiiHuMu Buaamu auruiomarii, I[/], mo 0a3yeTbcss Ha BUKOpHCTaHHI
MepeIoBUX TEXHOJOriH, moTpedye MeHIuX (iHAaHCOBUX BUTPAT, a iHOJI ii 3aCTOCYBaHHS B3araji He
BHMArae ssKuxoch I'pPOIIOBHX PECYpCiB (HAMPHUKIIA, TOHUCH Y COLMEPExKaXx).

5. Il momomarae ManuMm Jep>kaBaM, SIKi OOMEXKEHI B JIOJCHKUX Ta (DiHAHCOBO-EKOHOMIYHHMX
pecypcax, 61bi e(heKTUBHO pealli3oBYBAaTH IXHIO 30BHIIIHIO MOJITHKY Ta MIXKHAPO/IH1 BIIHOCHHHU.

Bonnouac Bukopuctanns L/l Moxxe npu3BOAUTH 10 TAKUX PU3UKIB:

1. Crobona IaTepHeTy Ta colmialbHUX MEPEXK Bele 10 MOIIMPEHHS HempaBauBoi iHGoOpMarlii, a
TaKOX HeOEe3NeYHUX 1/1e0JI0TiH, 30kpemMa ekcTpeMicTchbkuX. KpiM Toro, cBiTOBa Mepexa 30UIblye
KUIBKICTh CYO’€KTIB Ta IHTEPECIB, 3aJyUYE€HUX J0 PO3POOKHU MONITUKH, YCKIAIHIOIOUH TUM CAMHUM
MPOIIEC YXBAJIEHHS PILIEHb 1 3MEHIYIOUN KOHTPOJIb I[LOTO TPOIIECY.

2. ] moxe OyTH Bpa3iIMBOIO IOJIO XAaKEPChKUX aTak, sIKl 3A1MCHIOIOTH PI3HI JepXKaBl Ta
He/lepkaBHi cy0’ €KTH, 30KpeMa YJICHH CITy>KO Oe3MeKH, OpraHi30BaHUX 3J0YMHHUX 1 TEPOPUCTHUHHUX
TpyII TOMIO.

3. Bpak 3HaHb PO BUKOPHUCTAaHHS LU(PPOBUX KOMYHIKAI[IITHUX TEXHOJIOTIH MOXKEe NMPU3BECTH 10
HEraTHBHMX HACIIJIKIB, 30KpEMa y BUTIISAI «BUTOKY» BaXJIMBOI 1H(opmallii Ta HaBiTh HEOE3MEUHUX
MOJIITUYHUX KOH(IIIKTIB.

4. KynpTypa aHOHIMHOCTI, 3a sIKOi OyJb-XTO MOK€ BHUJATH ce0e 3a KOroch I1HIIOr0, MOXKeE
CIPUYMHUTH CEPHO3HI KPU3H B pe3ysbTaTi myOJiKalii cyrnepewnBoi 4n HempaBanuBoi iHpopmaltii.

3aranom L/l mae Oinbplie mepeBar, HK pU3HMKIB. MDKHApOJHI aKTOpH, 30KpeMa JepaBu Ta
MDKHApOJHI Oprasizaiii, MOXyTh BaraTucs Ioja0 BukopucTaHHs L[/ mume uepe3 BiJCYTHICTBH
TOTOBHOCTI Ta CIIPOMOKHOCTI O0opoTHC 3 1i pu3ukamu. Takum unHOM, LJ] gk enemeHT M’ K01 cuin
XXI cr. MOBMHHA CYNpPOBOJDKYBAaTHCS MOJITHKOIO 3aXHCTy BiJI PI3HHX 3arpo3, sKi HECyTb
1H(pOpMaLIHHO-KOMYHIKalli1}i{H1 TEXHOJIOT1].
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I'anna MEJIET'AHUY

Kanouoam noaimudHux HayK, 0oyenm

ooyenm Kagheopu mixyicnapooHux

cmyoiii ma cycninibHuX KOMyHiKayiil

Kapina TOBTUH

Mmazicmp 2-20 poKy HA6UAHHA CheWiaIbHOCMI
«Mixcnapooni éionocunu,

CYCRiIbHI KOMYHIKayii ma pecionanvui cmyoii»

JABH3 «Yxceopoocekuii HauionanbHuil yHieepcumem)

OCOBJIMBOCTI ®OPMYBAHHS KIBEPJIUILJIOMATII YKPATHA

Ha cporomnimHiii feHb KiOepOe3neka € OJHUM 13 HAWBaXKJIMBIIIMX AacCMEKTIB HalllOHAIBHOI
6e3nexkn Ykpainu. Lle moB’s3aHO 3 aKTUBHUMH TiOpUIHUMH 3arpo3aMH, 30Kpema KibepaTakamu 3
OOKy pi3HHUX JIepXaB 1 OpraHizailiidi, a 0cobauBo 3 00Ky pociiichkoi (emepartii, sKi HaMararOThCs
BIUIMBATH Ha KPUTUYHI iHQPaACTPYKTypH, Iep>KaBHI OpraHy Ta MPUBATHUI CEKTOP HAIIOl KpaiHH.

BrpoyioBxk ocTaHHIX AecATUIITH cdepa iHPOpMAIHUX TEXHOJOTiH MPOAOBKYE CTPIMKO B
VYkpaiHi po3BHBATHCS, NMEPETBOPUBIINCH Ha TEBHUH (eHoMeH. AKTHBHAa yd4acTh YKpaiHH B
POo3po01Ii Ta BOPOBAIXKEHHI HOBITHIX MiAX0/iB Y chepi nudpoBux Ta iHGOpMaLIHHAX TEXHOJIOTIH,
30KpeMa iHTerpalis iX y MOOIIbHHIA 3aCTOCYHOK, BeOmopTal i Opena nudpoBoi nepxasu B YKpaiHi
nig HazBowo JIIS1, BomHOUac BUMarae po3poOKy Ta 3aCTOCYBaHHS 3aXOAiB 3 KibepOe3meku, 110
OXOIUTIOE IIUPOKUH CHIEKTp pillleHb, pO3pOOJIEHUX BIAMOBIAHO 10 PI3HOMAHITHUX TOTPEO
JIep>KaBHOTO Ta MPUBATHOTO CEKTOPIB YKpaiHW /s 3a0e3ledeHHs HaAiliHOro 3aXucTy Bi ycCix
BUIB Kibep3arpo3. Kpim Toro, 6arato ykpaiHChKMX KOMIIAHIHM Ta CTapTaiiB CHENiali3yloThCs Ha
kibepbesnerri, MO 3MIHIOE MO3UIlI KpaiHU SK JyKepena 1HHOBalid y miil cdepi i 6€3yMOBHO
MO3UTHBHO BIUIMBAE€ Ha IMIDK KpaiHM SIK IEHTPY TEXHOJIOTIYHMX IHHOBamii. AJe Tak SK
kibepOe3neka B)Ke JaBHO CTaja Ha MOPSAIOK JACHHHWH JJis OUIBIIOCTI JeprKaB, TO 1€ BHMarae
CIIUIBHUX y3TO/DKEHHX NIl MK KpaiHamu. Ha jxanb, Hemae 11e €IMHOTO PeryIsTOPHOTO IHCTUTYTY
Yy MEXaHi3My, ajie MeBHI cpoOM Ha ympaBiliHHA a il ramysi pobusate €C, OOH ta OBCE.
VkpaiHa, mepeXuBarouM CKJIaAHI KiOeparakd Ta TNPOTHUAIIOYM IM, AaKTHBHO JIOJNyYAETHCSA MO
00roBOpPEHHS MIXXHAPOIHUX MPABOBUX HOPM IOJ0 KibeprnpocTopy Ta Oepe yuacTs y iHiliaTuBax 3
MpOTHIT KIOEP3TOUYNHHOCTI, 10 CIPHSIE HAJIATOHKEHHIO 3B S3KIB 3 THIIMMH JepKaBaMU. Tak, K
Ki0eprpocTip He OOMEXeHHH Aep)KaBHUMH KOPJOHAMH, TO 1€ CTa€ 1 ceporo MIKHAPOAHMUX Ta
MDKAEpKaBHUX BIAHOCMH. B ymoBax BiliHM VYKpaiHa aKTUBHO pO3BHBAE  HAINPSAMOK
kibepaumiomMarii, mo nepeadavyae BUKOPUCTaHHA KiOepOe3neku sK 1HCTPYMEHTY Ul 3MIIIHEHHS
MDKHApOJHMX BIAHOCUH Ta JIJIs MIATPUMKH CTaOUIbHOCTI B KibeprnpocTopi. B Ykpaini MuictepcTBo
3aKOPJIOHHUX CIIpaB Ma€ BIJJIUT KiOepAumiaoMaTii 1 BeleThCsl akTHBHA poOOTa HaJl PO3pOOKOI0
Crparerii kiOepaumiaomMarii Ykpainu. BapTo Takox 3a3HauMTH, 110 MIHUPOKE PO3YMIHHS MOHSTTS
KiOepIumIoMarisi TpPaKTye K MHUCTELTBO, HAYKy 1 3ac00H, 3a JOMOMOIOI0 SKUX Hallii, rpynu abo
OKpeMi 0CO0HM BEIyTh CBOI CIIPaBH B KIOEPIPOCTOPI, 3aXUIIAI0OUX CBOT IHTEPECH 1 MPOCYBaIOUU CBOI
MOJIITUYHI, EKOHOMIYHI, KYJIbTYPHI 00 HAyKOBI 3B'A3KH, 30€pirarouu MNpH [bOMY MUPHI BiJTHOCHHH.
TakuM unMHOM Kibepaumiomaris nependadyae BUKOPUCTAHHS IUIUIOMAaTUYHUX IHCTPYMEHTIB Ta
HIIIATUB [Tl JOCSATHEHHS IIUIeH SIK Jep’KaBaMU TaK 1 IHITUMH Cy0’€KTaMH 1 HalKpalie SKIIo 11e
pPOOHTHCS Ha CIIIBHUX YIS KPalH MMPaBHiIaX YM JOMOBJICHOCTSIX.

Otxe, YkpaiHa OCTaHHIMM pOKaMM CTajla BaXJIMBMM TIpaBleM y cdepi kibepOesneku Ha
MDKHApOJAHIM apeHl Ta aKTMBHO pPO3BHBA€ KiOEepAMIUIOMATIiIO, IO CHpUs€e (OPMYBAHHIO HOBHX
HiAXOMIB 10 MDKHapOAHUX BIAHOCHH Yy uu(ppoBy emoxy. Llg cuTyamis migBHIIMIa permyTaliro
VYkpainu K KpaiHu, 37aTHOI MPOTUCTOSITH CKJIaJHUM Ta MaclITaOHUM KibepartakaMm. BoHa crae He
JIMILE KEePTBOIO, ajie i ePeKTUBHUM 3aXUCHUKOM KiOeprnpocTopy, IO T03BOJISE 1HIIUM JeprKaBaM
BHUBYATH i1 JOCBIJ.
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Oxkcana PE3BAH

3asidyeau Kagheopu ncuxonocii, nedazoziku ma

MOBHOT Ni020MO6KU, 0OKMOP NedazocivHux HayK,

npogpecop XapkiecvKko20 HAUiOHANbHO20

YHigepcumemy MicbK020 20Cno0apcmaeda

imeni O.M.bexemosa

Jlinis TKAYUEHKO

00KmMOp nedazoziunux Hayk, npogecop,

3asioyeau Kagheopu meopii i MemooOuKku 6UKIAOAHHA Pi10102IYHUX
oucyunin y 00WKIiIbHIll, NOYAmMKO8Ill i cneuianbHil oceimi,
Xapkiecvkuit nayionanvHuil neoazoziunuii ynieepcumem imeni I. C. Ckosopoou

IICUXOJIOI'TA BE3ITEYHOI'O ITPOCTOPY MEIIKAHIIB ITPUKOPAOHHOTI'O
BOE€HHHOI'O XAPKOBA

[Toyarox moBHOMacmITaOHOI BiliHM B YKpaiHi akTyainizyBaB Oarato mpoOiieMy ocoOHCTOi
HeOe3NeKH yKpaiHLiB, sSKI ONMHMUIMCH B YMOBAaX IPOKHMBAaHHS Ha NPUPPOHTOBUX TEPUTOPISX.
Oco0muBO aKkTyaJ bHOIO O3HAUY€Ha MpoOjieMa € I MEMIKAHIIB M. XapKoBa, IO B CHIy CBOiX
TEPUTOPIATBHUX O0COOIMBOCTEN 3HAXOIUTHCS Mif MOCTIHHUMH BOPOXKUMHU oOCTpiaMu. Bynb-saxuit
ocobucTmii mpocTip — (izuuHuil, iHGOpMAIIfHNHN, ICUXOIOTIYHIA — XapKiB’SIHH CHPUUMAIOTh 3
orJIsily Ha cy0’€KTUBHO YCBIJIOMIIIOBaHHM piBeHb HOro Oe3MeKH, 10 YacTill 32 Bce 00yMOBIEHUI
JMHAMIKOIO CHTYAIIii.

YuHHUKaMK O€3IeKH CTalOTh €IEMEHTH IMOBCSKAECHHOTO KUTTS MICTSH, SKi 10 BIMHH He
YCBIJIOMITIOBAJIUCH SIK aKTyalbHi. Tak, HAIIPHUKIIAJ, CIIEMEHTOM OE3MEeKH B KPHU30BO €3WCTCHIIIMHIN
CUTYyalli «CKUTTS ab0o cMepTh» y MEepeBaXHO POCIIIChKOMOBHOMY Ha MOYaTKy BIMHM MICTi CTajio
«MOBHE HUTaHHSD. v CIOXKETI KYPHATICTKH Anian Hopotiok
(https://www.youtube.com/watch?v=4UAjV_-
UMDc&ab_channel=%D0%90%D0%BB%D1%96%D0%BD%D0%B0%D0%94%D0%BE%D1%
80%D0%BE%D1%82%D1%8E%D0%BA) mnpencraBieHO iCTOpPiF0 XapKiBCBKHX BOJIOHTEPIB
Omnekcanzpa i CiTnanu, siKi Ha MOYATKy BIHHW BHBO3WIM JIFOJIEH, 3a0JI0KOBaHHMX OOCTpilaMH y
nigBanax. I3 ycboro TparizMy THX HOJiil 0cOOIMBOrO CeHCy Halyna icTopis MPO MOBHHUM aclekT
6e3nexoBoi cutyanii. Onekcanap po3MOoBiB, 1110 KOJIXM BOJOHTEPH Yy MEPIOIM 3aTHUILIIS HIIIH MiX
OyAMHKaMU 1 KpHYaJId pOCIHCHKOI MOBOO, 11100 JIFOAM BUXOAMIM 13 YKPHUTTIB, HIXTO HE pearyBas,
aJie KOJIM 13 YCT OJTHOTO BOJIOHTEPA MPO3BYUATIO: «XTO € )KUBUH — BUXOBTE!», - 13 M1 IBAJIIB MOBAJHIH
JIFO/IH.

Haii6inpmr monmynsipHUM OPOCTOPOM Yy HPUPPOHTOBOMY XapKoBi, II0 BHUMYLIEHO
3HAaXOAMTHCSA B yMOBax 1301l (OHJAWH HaBYaHHS, TPUBAJl MOBITPSHI TPUBOTH 1 KOMEHJAHTCHKI
TOJUHU TOLIO), € 1H(GOpMalIiHUKN, JpKepena SKOro OOMparThbcs MICTSHAMH 3 OISy Ha
OINEPATUBHICTh 1 HAWOLIBLI SKICHY MOBHOTY BHCBITIIOBaHHS moAiid. CaMe TOMY akTyami3yeThCs
npobsema kidepOe3nexku iHPpOopMaLiHOTO MPOCTOPY MELIKAHIIIB MPU(POHTOBOIO MICTA.

XapkiB’SHU JIOCUTHh CBIJJOMO CIPHIMAOTh pIBEHb HEOE3MeKH TMPOCTOPY, y SKOMY
nepeOyBaroTh MOBCSKYac. BOHM HaBUMIMCH pO3MI3HABATH pealbHY 1 MOTEHLIMHY 3arpo3u, OyTu
TOTOBUMHU JI0 MUTTEBUX peakilid, a Takoxk (uUIbTpyBaTH 1HPOpMAILliO, SKa HAAXOIUTh 3 PI3HUX
okepen. BapTo 3a3HaunTH, 110 HaWOUIBII CTPECOBHUM JUIsl XapKiB’SH € HE CTUIbKHM aBapli TEIUIo Ta
eJIEKTPOMEPEIK, K HECTaOUIbHICTh [HTEepHETY y nepios 1 miciis 00CTPiiiB, KOJIM 3HUKAE MOXKIIUBICT
OTPUMATH OTIEPAaTUBHY 1H(POPMAIIiIO, SIKA JTyXKE YacTO € 3arOpyKOr0 30epekeHHs KUTTA. HaitOouipm
MOMYJIAPHUM  1HQOPMALIHHUM JDKEpesIoM JUIsl XapKiB’SH € TenerpaM-kaHanu JladeH mnumre
(https://t.me/s/lachentyt), TLk News (https://t.me/s/tlknewsua) ta i, 1110 T03BOJIIIOTH OTPUMYBATH
caMme omnepaTHBHY iH(OpMaIlio PO TPAEKTOPIIO PyXiB (Ta i ornepaTuBHI 3MIHM) BOPOXKUX PAKET Ta
JPOHIB Y MOBITPSIHOMY TIpocTopi. Came TOMY MEIIKAHI[ MICT, K1 aKTyaJIbHO MTOCTIHHO MOTEPHAaTh
BiJl BIITHH HE MIATPUMYIOTh 1J1€10 3aKPUTTS TEJIETpaM KaHaIliB 3arajioM — pajillie MOACPHI3allil0 iIXHbOI
JISUTBHOCTI B aCIEKT1 ypaxXyBaHHS pe3yJIbTaTiB PO3CIIiTyBaHHS AISUIBHOCTI THX 13 HHUX, Kl MalOTh
BIJTHOIICHHS 10 BUKOPUCTAHHS OCOOMCTUX JaHMX IIJNUCHUKIB. | came TyT akTyanbHOCTI HaOyBae
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https://www.youtube.com/watch?v=4UAjV_-UMDc&ab_channel=%D0%90%D0%BB%D1%96%D0%BD%D0%B0%D0%94%D0%BE%D1%80%D0%BE%D1%82%D1%8E%D0%BA
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https://www.youtube.com/watch?v=4UAjV_-UMDc&ab_channel=%D0%90%D0%BB%D1%96%D0%BD%D0%B0%D0%94%D0%BE%D1%80%D0%BE%D1%82%D1%8E%D0%BA
https://t.me/s/lachentyt
https://t.me/s/tlknewsua

3mict KonBenii Pagu €Bponu nipo kibepsnounnHicts (bynanemr, muctoman 2001 p.), B kil yBara
3BEpPTA€ThCS HA TMOTPeOi JOCATHEHHS MapUTETy IPAaBOOXOPOHHMX IHTEPECiB 1 TOIIAHU [0
(GyHIAMEHTAIBHUX TpaB JIIOJUHU TaKHX, SK IMPABO KOXHOTO OE3MEepEIIKOAHO IOTPUMYBATHUCH
MOTJISI/TIB, TIPABO HAa CBOOO/IY CIIOBA, BKIFOYAIOYH IIPABO HA MOIITYK, OTPUMAHHS 1 Iepeaady Oy ib-saKoi
iHpopmarii Ta inel, He3BaKalOYM Ha KOPJIOHHU, TpaBa Ha MOBary J10 MPUBATHOTO JKUTTS, a TAaKOXK
npaBa Ha 3aXUCT ocobucToi iHpopmarii. OTxke, MpaBo HA OTPUMAHHS 1 BUKOPUCTaHHS iH(popMarii —
SK BXIMBOTO (DAKTOPY KHTTS MEIIKAHIIB MPUPPOHTOBOrO MicTa — Mae€ OyTH BpEryJIbOBaHHM
3aco0amu KibepOe3mneku, 1m0 JO3BOJSAIOTh TOpOAsSHAM OyTH YacTHHOIO 1H(GOPMALIHHOTO MOIS Y
HalOUIbI Oe3neyHuil crnocio.

Kibepbe3neka JFOAMHA K KOPUCTyBada iH(GOPMAIIITHOTO MPOCTOPY KOPENIIOE 13 OEe3IMeKOr0
peanbHOrO (DI3UYHOTO TMPOCTOPY, MPO SKUK KOpUCTyBadaM HamaeThes iHpopmaris. B acmexti
03HAYEHOTO 0COOIMBOI yBaru moTpedye yperyaroBaHHs OTOKY KOMEHTapiB Ha TOTHMCH i AMMCHUKIB
y TOBIIOMJICHHSIX TIPO «IPHUJIBOTH» BOPOXXKHX pakeT Ta BHOYXM y MICBKiH 1HQPACTPYKTypi.
[TignucHUKY, SKiI 3BUYAHO, 3HAXOATHCS il CTPECOM ITCIs TaKUX MOJiN, HAMAaramThcs y Oyib-
SIKAW CITOCI0 TTOBIIOMHUTH TIPO JIOKAIIIIO Tpareid, Ipy [bOMY Ti, XTO YCBIJIOMITIOE BiATIOBIJAIBHICTh
3a HACIIIKH po3MilieHHs iH(opmaii, mUPpPyOTs 1 y3aralbHIOIOTH 1HGOpPMAIliI0 TakK, MO0 BOHA
cTaja 3pO3yMIJIOK0 JIMIIE JUIS MICIEBOI ayAuTOpii, HANPHKIAJ, BKa3ykTh JIUIIE paiioH — 0e3
KOHKpEeTH3allii JoKallii, BAKOPHCTOBYIOTh CJIEHIOBI Ha3BU 00’€KTiB Tomlo. BapTo 3ayBakutH, 1m0
aJIMiHICTpAaTOPH KaHaJIiB BUKOPUCTOBYIOTH MPaBO OJOKYBAHHS MiJNUCHUKIB, SIKI B KOMEHTapsIX He
JOTPUMYIOTBCST TIpaBWI iH(OpMAIiifHOT Oe3meku abo PO3MATIOIOTh BOPOKHETY MK TEBHUMH
CYCHUIBHUMH TPYIIaMH.

OTxe, xibepOesneka iHpopMmariitHoro npocropy npuppoHTOBOro XapKoBa Hapasi Mae OyTu
y LUEHTpi yBaru BiANOBIIHUX OPraHiB, a y MICISBOEHHUN MEpioJ MOKE CTaTH MalJaHYMKOM ISt
HAYKOBHUX JIOCIIJIKCHb y O3HAUEHIH ramysi.
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Jlapuca TEPEMIHKO

Kanouoam neoazo2iuHux HAyK, 00yeHm Kagpeopu
iHO3eMHUX M08 NPOPecilinO20 CRPAMYBAHH,
Amnacracia APOLI

2 kypc, 125 «Kivepoeznexa ma 3axucm ingopmauii»
Hauionanvnuii agiayitinuii ynieepcumem
Anacracis EBTYHIEHKO

cmyoenmka 2 Kypcy cneyianbnocmi

«Kioepoe3neka ma 3axucm ingopmauiiy,
Hauionanvnuii agiayitinuii ynieepcumem

CYYACHI IIPAKTUKH Y C®EPI KIBEPBE3IIEKH

CyyacHi TEXHOJIOTii Ta IHTEHCHBHHMH PO3BUTOK IU(MPOBUX 1HOPACTPYKTYpP CTBOPIOIOTH HOBI
BUKIMKH Yy cdepi kibepOesnexkn. OCHOBHOI0O NpoOJIEMOI0 € 3pOCTaHHSA KIJIBKOCTI KibepaTak Ta
MOCTIHE yJIOCKOHAJIEHHSI METOJIB, SIKI BUKOPUCTOBYIOTH 3JIOBMHCHHUKHU. TpaguiliifHi MIXO0AH 0
3axucTy iH(popmalii Bxke He 3a0e3MeuyroTh HEOOXITHOTO piBHSA O€3MeKH, TOMY iCHye moTpeda y
BIIPOBA/PKEHH1 1HHOBAL[IHUX NpPAKTUK, 3JaTHUX aJanTyBaTHCsS 10 HOBUX 3arpo3 1 3abe3nedyuTu
KOMIUIEKCHUH 3aXHCT.

Memoro TOCHIIKEHHS € aHali3 Ta OLlIHKa CyYacCHHX IMPakKTHK y cdepi KibepOe3neku, TakKux K
Zero Trust, Bukopuctanss mrydnoro intenekty (L) ams MOHITOPHHTY Ta aHaANi3y 3arpo3, a TAaKOXK
BNPOBaKEHHs OararodakTopHoi aBTeHTHdIKAMil (MFA). Akmyanvricme DOCITIKEHHS TOJATAE B
HEOOX1THOCTI po3po0KH e(heKTHBHIX MEXaHI3MIB 3aXUCTY JaHUX B YMOBAX 301IBIICHHS CKIIQTHOCTI
Ta YacTOTU aTaK, a TaKOXX 3pOCTaHHs KiOep3arpo3, TakuX K (IIIMHT, LIKIJJIMBE MPOrpamHe
3a0e3neueHHs Ta COollialibHa 1HKEHepisl.

VY mnopiBHSIHHI 3 ICHYIOUMMH JOCTIPKEHHSIMH, JaHa poOoTa 30cepelkeHa Ha KOMOIHOBAaHOMY
aHayi31 KUIBKOX IHHOBALIWHUX MiIXOIB, IO BXKE IMOKA3ald CBOIO €(PEKTHBHICTh Yy MPOTUAIIl
Cy4acHHUM 3arpo3aM. 30Kpema, KoHuenist Zero Trust po3risaaeTses K (yHIaMEHTAIbHUN 3CYyB Y
MOJIeTl JIOBIpH, IO BIJPI3HAETHCSA BIJ TPAAMIIMHUX perimeter-based cuctem Oe3nekw.
Bukopucranss 11 a1 ananizy BeIMKUX 00CATIB 1aHUX JO3BOJISIE ABTOMATUYHO BUSBIISTU CKJIa/IH1
arakd, Tofi 5K MFA nonae mogaTkoBHid piBeHb 3aXHCTY, 110 3HAYHO YCKJIAIHIOE€ HECAHKI[IOHOBaHUN
JOCTYII.

JIjis JOCATHEHHS] METU JAOCIIIKEHHS OyJI0 MPOBEAECHO aHaji3 e()eKTUBHOCTI 3a3HAYCHUX MPAKTHK
Ha OCHOBI 1X BIIPOBA/PKEHHI B KOPIIOPATUBHUX CEPEIOBUILAX Ta B IepKaBHUX ycTaHOBaxX. KoHnemnis
Zero Trust mpoJeMOHCTpYBaja BUCOKY €(EeKTUBHICTh y 3al100IraHH1 aTakaM 3a PaxXyHOK KOHTPOJIIO
JOCTYIy Ha KOXHOMY piBHI Mepexi. Bukopucranus 11 103BoaMII0 3HaUHO CKOPOTHTH Yac peaxiiii
Ha 3arpo3d W MiJBUIIUTH TOYHICTh BHSBIEHHA KiOeparak. bararodakropHa aBTeHTH]IKaIlis
3a0e3neynia MiJBUIIeHHS CTIHKOCTI 10 (IIIMHTOBUX aTak Ta IHIIUX METOMAIB COIIaTbHOI 1IHXKEHepIi.

OCHOBHMMHU pe3ynrbmamamy JTOCIIJPKEHHs € BUSBJICHHS €(pEKTUBHOCTI Cy4yaCHHMX HiAXOAIB JI0
ki0epOe3neku. BrnpoBamkenns Zero Trust 3a0e3neuye OubII BUCOKMHA PIBEHb 3aXHCTY, 3aBISKU
MOCTIHHIN MepeBipIll BCIX 3aMUTIB 1 KOpUCTyBayiB. O HaK HOTo peasizailig MOxke OyTH CKJIaJHOI0 1
BUMAaraTi CyTTE€BHX 3MiH Yy iCHyrouumx cucremax. BmpoBamxenns LI y cucremu kibepOesnexu
JI03BOJIIE 3HAYHO MIABHUIIUTH iX €(QEKTUBHICTh, 30KpeMa, y BUSBJICHHI HOBHMX THUIIB 3arpos i
pearyBanH1 Ha HUX. [IpoTe HE0OXiAHO BpaxoByBaTH MOTpedy B MOCTIHHOMY HaBYaHHI MojeneH 1
MO>KJIMBI €THYHI Ta KOH(IACHLIHHI TUTaHHSI. ABTOMaTH3allisl IPOLECIB pearyBaHHs Ha 1HIUACHTU
JI03BOJISIE 3MEHIIIUTH Yac Ha BUSBJICHHS 1 HEUTpai3allilo 3arpo3, 110 KPUTUYHO BAXKJIMBO B YMOBAX
IIBUJIKO 3MIHIOBAaHOTO KiOepcepeoBuIIa.

TakuMm 4YMHOM, CydYacHi NpaKTUKU KibepOesneku JEeMOHCTPYIOTh 3HAYHMUA TOTEeHLIal Yy
MOKpaIlleHH] 3aXUCTy 1H(QOpMaLIMHUX cucTeM, NMPoTe X €(eKTUBHICTh 3aJE€KUTh BiJ] MPABUIBHOTO
BIIPOBA/DKEHHS Ta 1HTErpamii 3 ICHyIOUMMH TeXHOJOTisiMH. [lomanmbIni JOCTIKEHHS MaroTh OyTH
CHpsSIMOBaHI Ha IHTErpalilo LUX MIAXOAIB y 3arajbHi apXiTEeKTypu Oe3neku i po3poOKy HOBHX
CTpaTeriii 00poThOu 3 KibepaTakamu.
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Muxaiino IHEJIEMBA

Kanouoam noaimu4ynux HayK, 0oyenm Kagheopu
MIHCHAPOOHUX CMYOill Ma CyCRIIbHUX KOMYHIKaAyiil,
JABH3 «Yxczopoocekuii hayionanvhuil yHisepcumen)

OUPPOBA TPAHCO®OPMALIA OCBITH Y COEPI MIZDKHAPOJHUX BITHOCHUH:
BUKJIMKH TA HEPCIIEKTUBUA

[Tin dWac mocmiKEHHS MIATOTOBKH (DaxiBIiB 3 MDKHApPOAHMX BIJHOCHH IIOAO IHGPPOBOT
Tparcdopmariii B Ykpaini Oynu BUsSBIICHI pi3Hi mporanuau. J{eski 3 HaiOUIbII MOIMTUPEHUX MPodieM
y LI Tamy3i BKIOYAIOTh:

1. Oome:xena ocBita 3 uudpoBux TexHoJoriii: barato nporpam miaroToBku (axiBiiB 3
MDKHApPOJHHMX BITHOCHH MOXXYThb HEJOOIIHIOBATH BAXKIIMBICTh U(PPOBUX TEXHOJIOTIH Y Cy4aCHOMY
CBIiTi. BHAcIiAOK IIbOTO CTYJAEHTH MOXXYTh HE€ MAaTH JIOCTAaTHBOI IMIJATOTOBKH Yy Taiy3i HUQPOBOI
IPaMOTHOCTI, aHaNi3y JaHUX Ta BUKOPUCTAHHS MUGPOBUX IHCTPYMEHTIB JJIsl PO3B'3aHHS MPobiieM
MDKHApOJAHOTO MacITady.

2. BiacytHicth cnemiamizoBaHux KypciB 3 mudposoi Tpancdopmamii: YV OGarathox
HaBYAJIBHHX MIPOTpaMax 3 MKHAPOJIHUX BIIHOCHH MOKe OyTH HEJJOCTAaTHBO CIENiali30BaHUX KypCiB
3 nudpooi Tparchopmarrii. [le Moke TPU3BOAUTH IO TOTO, IO CTYACHTH HE MAIOTh MOMJIUBOCTI
OTPUMATH TPAKTUYHUN JIOCBIA 3 BHUKOPHCTAHHS CY4YacHUX HU(PPOBUX IHCTPYMEHTIB y CBOIA
npodeciiHil TiTbHOCTI.

3. HenocraTtnsi yBara a0 ki0epOe3meku Ta NMPUBATHOCTI: Y miaroroBii (axiBIiB 3
MDKHApOJHHUX BiTHOCHH MOKe OyTH HEJOCTAaTHBOIO a/IeKBaTHA yBara JI0 MUTaHb KibepOe3neku Ta
3aXUCTy 0coOHCTUX JNaHuX. OCKUIBKH 1€ CTa€ BCE OLIBII BAXJIMBUM Yy TI100aJbHOMY KOHTEKCTI,
BaYKJIMBO, 11100 MaiOyTHI (haxiBili OyJIM rOTOBI JO BUKIIUKIB 1 3arpo3 y il cdepi.

4.  HepocraTHs iHTerpanis nuudpoBUX TeM y HaBYAJIbHI IUIaHU: Y JEIKUX BUIAJKaX
nudposa TpanchopMmailisi Moxe OyTH PO3IIISTHYTA SIK TOJAATKOBUHM €JIEMEHT, a HEe HEBIJI'€MHA YaCTHHA
OCHOBHOI nporpami. L{e Moxke mpu3BOAUTH A0 HENOCTATHHOI IHTETpallii HU(YPOBUX TEM y HaBUAIbHI
IUTaHU Ta 3MEHITYBaTH €(eKTUBHICTb MIJATOTOBKHU CTYAEHTIB JI0 CY4aCHUX BUKJIHKIB.

VYCcyHeHHsI IMX MPOoTrajliH BUMAarae KOMIUIEKCHOTO IMiJIX0/y /10 OHOBJICHHsI HABYAJIbHUX MPOTpam,
BKJIFOYEHHS NPAaKTUYHHUX acCHeKTiB IHU(poBOi TpaHcpopmalii y HaBYaldbHI IUIaHW, CTBOPEHHS
MOJKJIMBOCTEH AJIi OTPUMAHHS MPAKTUYHOTO JOCBIAY Ta PO3BUTKY LU(POBUX KOMIIETEHIIH cepen
CTY/ICHTIB.
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THE IMPACT OF CROSS-BORDER CYBERCRIME ON GLOBAL SECURITY

The development of digital technologies has transformed the world, making cyberspace a key
element of the global infrastructure. It ensures the smooth operation of businesses, government
agencies, communication networks and critical systems. However, this progress has also created a
serious threat in the form of cybercrime, which is increasingly crossing national borders. Cross-border
cybercrime poses a serious challenge to global security, as its effects extend from the economy and
governments to the personal lives of citizens.

One of the most significant aspects of cross-border cybercrime is its devastating economic impact.
Experts estimate that global economic losses from cybercrime run into billions of dollars each year.
Crimes related to financial fraud, phishing and data theft are becoming commonplace, affecting both
individual companies and entire government agencies. One example is the attack on Equifax in 2017,
when the personal data of more than 147 million people was stolen. This resulted in significant
financial losses and had serious international implications. This incident illustrates the vulnerability
of even the largest corporations to cyber threats.

In addition, cybercriminals often use the international nature of the Internet to avoid responsibility.
The existence of different legal systems makes it difficult for law enforcement agencies in different
countries to cooperate, allowing criminals to operate with relative impunity. They can launch attacks
from one country while their victims are in another, making it much more difficult to bring them to
justice.

In addition to economic damage, cross-border cybercrime poses a serious threat to national
security. In today's world, critical infrastructures such as energy, transport, water and healthcare
facilities are increasingly dependent on digital technologies. This dependence makes them attractive
targets for cybercriminals who can cause significant damage to states and their citizens. Hackers or
organised groups of cybercriminals often target government agencies to steal sensitive data or commit
sabotage. One of the most high-profile examples was the attack on the Ukrainian energy system in
2015, which left more than 230,000 people without electricity.

Cybercrime can also be used to interfere in the political processes of countries. For example, during
the 2016 US presidential election, cyberattacks on political organisations and the spread of
disinformation demonstrated a new type of threat to democratic processes. Such actions can
destabilise the political situation and influence the election results.

Cross-border cybercrime is often used as a tool of cyberwarfare. Governments or organised groups
of hackers use cyberattacks as part of complex operations aimed at destabilising the infrastructure or
political processes in hostile countries. Cyberattacks are difficult to trace and link to specific states
or organisations, making them difficult to investigate. However, it is known that some states are
actively developing their cyber forces to protect national interests or attack opponents in cyberspace.
For example, cyberattacks during the conflicts in Syria and Ukraine have demonstrated how
cybercriminals can become a tool of hybrid warfare, combining traditional military operations with
cyberattacks.
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These attacks can be directed not only at military targets, but also at civilian targets such as medical
facilities or transport systems. Such actions can lead to serious humanitarian consequences and even
loss of life.

Cross-border cybercrime poses a serious threat to global security. They affect the economy,
national infrastructure, political processes and personal security. Given the growing scale and
complexity of these crimes, the international community must step up efforts to improve mechanisms
for combating cybercrime. This includes the creation of international standards and norms for
regulating cyberspace and the development of protective measures.

The effective fight against cross-border cybercrime is only possible through close cooperation
between states, information exchange and the introduction of innovative technological solutions that
can counter new threats.
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CYBER THREATS IN CROSS-BORDER FINANCIAL TRANSACTIONS

Cyber threats in cross-border financial transactions are one of the most pressing issues in today's
digital world. With the growth of globalization and integration of financial markets, more and more
transactions take place between different countries, which makes it difficult to control and protect
such transactions. Financial institutions, companies and governments face a number of threats that
can lead to financial losses and reputational damage.

One of the main cyber threats is fraud in financial transactions. Cross-border payments are often
targeted by attackers due to the complexity and multi-step nature of these transactions, which
increases opportunities for covert interference. Fraudsters use phishing, social engineering and
compromised payment systems to steal funds or gain unauthorized access to financial data. Phishing
attacks are especially dangerous because they can target company employees who unknowingly share
sensitive information.

Another serious problem is money laundering through cross-border financial transactions.
Cybercriminals use international banks, cryptocurrencies and payment platforms to hide the origin of
illicit funds. The difficulty of tracking financial flows between different countries creates "loopholes"
in the security system that criminals use to move money across borders with minimal risk of detection.
Criminal groups often take advantage of loopholes in the law or different levels of security in different
countries to remain undetected.

Hacker attacks on payment systems and financial institutions also pose a significant threat.
Hackers are constantly improving their methods of gaining access to banking systems, intercepting
transactions or stealing customer data. Attacks on payment gateways and processing centers, through
which thousands of transactions pass every day, are particularly dangerous. Denial-of-service (DDoS)
attacks or system breaches can paralyze banking institutions and lead to large financial losses for both
the institutions and their customers.

Protecting cross-border financial transactions requires financial institutions and governments to
implement advanced cybersecurity measures. This includes multi-factor authentication, data
encryption, real-time transaction monitoring and the development of effective systems to share cyber
threat information between countries. Additionally, increasing employee and customer awareness of
cybercriminal tactics is critical to minimizing the risks of human error. In today's world of global
financial transactions, cyber security has become a key element of the success and stability of the
international economic system.
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INTERNATIONAL RESPONSE MECHANISMS TO CROSS-BORDER CYBER
INCIDENTS

International mechanisms for responding to cross-border cyber incidents are becoming
increasingly important as cybercrime grows in both scale and complexity, as well as in its impact.
These mechanisms largely depend on cooperation between governments, private companies, and
international law enforcement agencies. Given the global nature of cyber threats, effective responses
require international coordination, public-private partnerships, and well-established information-
sharing frameworks.

One of the leading efforts in this field is the World Economic Forum’s Partnership Against
Cybercrime. This partnership emphasizes the necessity of close collaboration between the public and
private sectors, law enforcement agencies, and cybersecurity experts. The goal of this initiative is to
create information-sharing networks that allow for the rapid identification and response to new
threats, such as malware and supply chain attacks. By combining the resources of various sectors,
this partnership aims to increase the costs for cybercriminals and limit their ability to operate
effectively. Additionally, the initiative promotes the development of standardized protocols to ensure
the integrity and resilience of interconnected supply chains in the face of complex attacks like
ransomware.

Another important mechanism is INTERPOL's Gateway initiative, which facilitates cooperation
between international law enforcement agencies and private companies to enhance their ability to
track and respond to cyber incidents. INTERPOL's partnerships with the private sector enable law
enforcement to tap into technical expertise and private sector data, accelerating and improving the
accuracy of cybercrime investigations. Moreover, global public awareness campaigns coordinated by
INTERPOL play a crucial role in preventing cyber incidents by raising public understanding of cyber
risks.

Additionally, the Cybercrime Atlas initiative, supported by global companies like Microsoft,
Fortinet, and PayPal, provides tools for mapping the cybercriminal ecosystem. This platform helps
improve the understanding of how cybercriminal networks operate, facilitating operational
collaboration between the public and private sectors to identify and disrupt cybercriminal structures.
By increasing the visibility of cybercriminal activities, this platform fosters global cooperation among
stakeholders in the fight against cybercrime.

Effectively combating cybercrime requires international cooperation and well-established
information-sharing mechanisms. Cybercrime does not respect national borders, making it essential
to respond through joint efforts. Collective actions, including public-private partnerships and
multilateral frameworks, help reduce the risks of cyber incidents, support law enforcement efforts,
and strengthen global cybersecurity resilience.

Another critical aspect is collaboration to enhance the security of industrial control systems (ICS)
and operational technology (OT), which are increasingly becoming targets for cybercriminals. As
manufacturing systems become more digital, they also become more vulnerable to cyber threats.
International cooperation and information-sharing are critical to ensuring the protection of such
systems from increasingly sophisticated threats. For example, efforts to protect critical infrastructure
from attacks on industrial control systems are a vital part of national and global security strategies.
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Moreover, international efforts are essential for the rapid response to large-scale cyber incidents.
According to Secure Futures, global collaboration allows for more effective coordination during crisis
situations in cyberspace. For instance, global information-sharing initiatives enable the swift
exchange of data about attacks and vulnerabilities, leading to a faster and more coordinated response.

In the future, as cyber threats continue to evolve, international cooperation mechanisms will
become even more critical. Joint efforts by governments, the private sector, and international
organizations to develop shared tools, platforms, and protocols will be key to strengthening global
resilience against cyber threats. Specifically, creating joint tools for analyzing cybercriminal activity
and standardizing response methods will help reduce risks and improve security in the digital world.

Only through active international cooperation and the sharing of best practices can the global
community effectively combat the growing threat of cybercrime and ensure the resilience of the
digital infrastructure that modern society relies on.
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CROSS-BORDER COOPERATION IN CYBERSPACE: THE KEY TO SHAPING
GLOBAL SECURITY STANDARDS

The thesis is aimed at studying the role of transboundary cooperation in cyberspace as a tool for
shaping global security standards. The study examines the main mechanisms of international
cooperation in the field of cybersecurity, assesses the effectiveness of existing international
agreements and initiatives, and identifies prospects for further development of cross-border
cooperation to strengthen cybersecurity. The relevance of the topic is driven by the growing number
of cyber threats that do not recognize state borders, making cross-border cooperation particularly
important. In today's world, where digital technologies are a key element of the functioning of the
economy, public administration and society, cybersecurity issues are becoming extremely important.
The development of universal security standards and rules through international cooperation is a
critical step towards creating a safer cyberspace.

The development of technology and globalisation are creating new challenges for cybersecurity,
especially in the wake of a pandemic. Social networks, with their growing influence on society,
require special prote

An analysis of Ukrainian legislation shows that it needs to be adapted to European standards,
despite the ratification of the Council of Europe Convention on Cybercrime, which covers a number
of important issues such as fraud, counterfeiting and copyright infringement. Ukraine's legal
framework needs to be updated to respond more effectively to cyber threats. As noted by O. Polyakov,
international cooperation is key to overcoming the legal vacuum created by the rapid development of
information technology and the lagging behind of legislative mechanisms for responding to modern
cyber threats. International cooperation is aimed at building trust between countries, developing
common approaches to countering cyber threats, consolidating efforts in investigating cybercrime
and preventing the use of cyberspace for illegal activities.

The most advanced system of cyber defence of critical infrastructure exists in the United States.
NIST standards developed in the US are actively used around the world to help identify and prevent
cyber threats. The 2003 US National Cyber Security Strategy has become an important element of
the country's national security strategy. This strategy defines three main goals: protecting critical
infrastructure from cyber attacks, reducing vulnerability to such attacks, and minimising damage and
recovery time after incidents. In France, the 2015 Digital Security Strategy, which complements the
2013 White Paper on Defence, focuses on protecting national sovereignty, fighting cybercrime,
increasing digital literacy, ensuring economic security and strengthening the country's international
role. Given the EU's progress in establishing cybersecurity mechanisms, Ukraine should actively
engage in these processes. This will improve its international image and contribute to the formation
of a national cybersecurity system.

Cross-border cooperation in cybersecurity initiated by international organisations is an example of
joint efforts to combat cyber threats, which increases the level of protection of the information space.
In addition, the development of new cybersecurity technologies within the framework of international
cooperation allows for the creation of more effective means of protection against cyberattacks.
Ukraine, which is waging active hybrid warfare, including in cyberspace, participates in international
initiatives. It cooperates with NATO countries in the framework of the Locked Shields exercise,
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which allows it to improve joint actions in the event of cyberattacks; cooperates with the United States
in the framework of the Cybersecurity Cooperation Initiative, which includes intelligence sharing,
training and technical assistance; and cooperates with the EU in the field of cybersecurity through the
exchange of experience and coordination of actions during cyber incidents.

Since 2015, the National Cybersecurity Index has been used to assess the cyber resilience of
countries. It not only helps to measure the ability of states to withstand cyber threats, but also serves
as a tool for comparing and improving national security systems. Despite the fact that Ukraine
demonstrates a high level of cyber readiness, effective international information exchange requires
mutual trust between countries.

Building mutual trust in cyberspace requires the creation of flexible cybersecurity standards that
take into account national peculiarities. It is important to conduct a detailed analysis of cyber risks in
each country and form joint working groups involving governments, international organisations and
businesses. The task of these groups is to develop standards that will allow countries to choose the
best solutions to protect their cyber infrastructure. It is also important to introduce mechanisms for
testing these standards and obtaining feedback from the states that use them.

In conclusion, cross-border cooperation in the field of cybersecurity plays a key role in shaping
global standards for the protection of cyberspace. Given the ever-increasing number of cyber threats
that do not recognise state borders, it is international cooperation that ensures effective counteraction
to these challenges. As a country facing hybrid threats, Ukraine is actively involved in international
initiatives that help it develop its own cyber defence capabilities. At the same time, for successful
cooperation with other states, especially within NATO and the EU, it is necessary to continue
harmonising national legislation and standards with international ones. The development of universal
but flexible cybersecurity standards based on mutual trust between countries can become the basis
for more effective counteraction to cyber threats at the global level. Thus, cross-border cooperation
in cyberspace is not only a tool for ensuring the security of individual states, but also an important
factor in improving security around the world.
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A PISA-TESZTEK PENZUGYI MUVELTSEG KUTATASA ES A KIBERBIZTONSAG

A Kkutatasi probléma megfogalmazasa.

A kiberbiztonsag fogalma egyre fontosabba valik a digitalis vilag fejlodésével. Az Eurdpai Unid
Kiberbiztonsagi Ugyndksége (ENISA) Gigy definidlja a kiberbiztonsagot mint ,,a szamitogépes
rendszerek, halozatok és programok integritasanak, titkossaganak és elérhetdségének védelmét a
kiberfenyegetésekkel szemben” (ENISA 2017). A kiberbiztonsdg nem csupéan technikai kérdés,
hanem stratégiai szempontbol is 1ényeges, mivel a digitalis fenyegetések folyamatosan fejlédnek,
éppen ezért az ENISA 2020-ban kidolgozta stratégiai célkitlizéseit, mellyel Eurdpa-szerte a digitalis
bizalmat és biztonsagot szerették volna kialakitani (ENISA 2020). A bizalom fenntartidsa ¢és
szavatoldsa barmely gazdasigi szintéren egyre nagyobb kihivast jelent, ugyanis a szolgaltatd
egységek online platformjain a kliensek és tigyfelek adatainak biztonsagat egyre nagyobb veszély
fenyegeti, az online elérésen keresztiil az ligyfelek személyes, tovabba a banki adataik valnak
elérhetévé a biindzok szamara. A kibertdmadasok terén tapasztalhatd valtozasokrol éves jelentést tesz
kozé az ENISA-iigynokség, amely a 2023-as jelentésében bemutatjak, 2016-t61 2022-ig hogyan
alakult ez a folyamat. Azt is latnunk Kell, hogy a technika fejlédésében megjelent a mesterséges
intelligencia és az [oT (Internet of Things), melyek 1) tipust fenyegetéseket generdlnak. Miorandi és
szerzOtarsai (2012) a technikai fejlédésrdl sz6l6 tanulmanyukban kiemelik, hogy a hagyomanyos
védekezési modszerek mar nem elegenddek, és 1) megkozelitések sziikségesek (Miorandi et al. 2012).
A modernizacido kovetkeztében a digitalis gazdasag dinamikusan novekszik. A vallalatok egyre
inkdabb online platformokat hasznalnak termékeik és szolgaltatasaik népszeriisitéséhez. Az e-
kereskedelem, a digitalis marketing és a kozosségi média révén a cégek globalis piacokra juthatnak
el, csokkentve ezzel a hagyomdnyos kereskedelem korlatait. A McKinsey Global Institute (2016)
tanulmanyai is rdmutatnak arra, hogy a digitalis technoldgidk integralasa a gazdasagi folyamatokba
jelentds produktivitdsndvekedést eredményezett.

A kiberszféra novekedése azonban nem mentes a kihivasoktol. A kiberfenyegetések, mint példaul
a hackelés, adatszivargasok és kiberblin6zés komoly kockazatot jelentenek a vallalatok és a gazdasag
egeészére nézve. A Deloitte Konyvvizsgalo és Tanacsado Kft. 2020-as jelentése hangstlyozza, hogy
a cégeknek fokozottan figyelniiik kell a kiberbiztonsagi intézkedésekre, mivel a kiberincidensek
nemcsak pénziigyi veszteséget, hanem hirnévromlast is okozhatnak (Deloitte 2020). A kiberszféra 0
iizleti modellek kialakuldsdhoz is vezetett. Az olyan szolgaltatasok, mint a felhdalapu tarolas, a
megosztason alapuld gazdasag (pl. Uber, Airbnb) és a digitalis termékek (pl. szoftverek, e-konyvek)
forradalmasitottak a piaci struktarakat. Ezek a modellek nemcsak 0j lehetoségeket teremtenek, hanem
Uj szabalyozasi kihivasokat is, amelyek a gazdasag hagyomanyos kereteit feszegetik.

A PISA Programme for International Student Assessment (Nemzetkézi Tanuldi
Teljesitménymérés Program) mérést az OECD-orszagok 15 éves didkjai korében végzik, és harom
¢vente ismétlik a felmérést 1996 ota. A PISA-tesztnek tobb teriilete van, mellyel kiilonb6zo
képességeket mérnek fel. Az egyik ilyen teriilet a matematika-problémamegoldd képesség és
matematikai tudds értékelése — a teszt sordn a didkoknak olyan problémékat kell megoldaniuk,
amelyek a matematikai fogalmak alkalmazasat igénylik a valds életben. A masodik az olvasasi
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készségek, melyben a szovegértés mellett a szovegalkotasi készségeket is méri. A feladatok célja,
hogy értékeljék, hogyan tudjak a didkok értelmezni a szovegeket és kovetkeztetéseket levonni
azokbol. A harmadik részteriilet a természettudoméanyos készségek mérése, mely a didkok
tudomanyos ismereteit és problémamegoldo képességeit vizsgalja. A teszt célja, hogy megallapitsa,
mennyire tudjak alkalmazni a természettudomanyos ismereteiket a mindennapi ¢életben. A PISA-
tesztelésnek immar negyedik teriiletévé valt 2015 6ta a pénziigyi miiveltség, és ezzel ) dimenzidt
adva a teszt célkitlizéseihez. A pénziigyi miiveltség célja, hogy felmérje, mennyire képesek a didkok
kezelni pénziigyi helyzeteket, dontéseket hozni és kezelni pénziigyeiket. (OECD/INFE 2021, PISA
2018). 2022-ben negyedik alkalommal keriilt megrendezésre, és Magyarorszag is ekkor csatlakozott
a kutatdshoz. A PISA 2022-es pénziigyi muveltségi mérésén dsszesen 20 orszag és gazdasag vett
részt, ebbdl 14 teljes jogh OECD-tag, mellettiik 6 szakmai partnerorszag. A vizsgalat azt értékeli,
hogy a 20 orszag diakjai milyen mértékben rendelkeznek azokkal az iskola keretein beliil és kiviil is
elsajatithatd készségekkel, amelyek sziikségesek jelenlegi €s jovobeli sikeres pénziigyi dontéseik
meghozataldhoz, valamint jovObeli terveik elkészitéséhez. A PISA é&ltal mért adatok egyre
intenzivebben keltik fel a figyelmét a gazdasagi szakértoknek, ugyanis szdmos elemzést végeznek az
orszagokban mért eredmények és a gazdasagi mutatok Osszehasonlitdsdban. Természetesen vannak
olyan szakért6k is, akik cafoljak ezeket az Osszefliggéseket (Feniger—Lefstein 2014). A szamok
viszont magukért beszélnek, allitjdk neves szakértdk is (Czaika—Parsons 2017), és egyértelmiien
kimutatjdk, ha nincs gazdasagi krizis, amely els6sorban a gazdasag mas szektoraiban bekdvetkezett
valtozasokbol fakadnak, akkor a humanerében rejlé potencial valik az adott orszag huzoerejéveé.

A kiberbiztonsag szempontjabdl a gazdasagi miiveltség mérése kulcsfontossagu, mivel a digitalis
kornyezet és a gazdasagi folyamatok szoros Osszefonodasa egyre nagyobb jelentdséggel bir. A
gazdasdgi miiveltség ismerete nemcsak a személyes pénziigyi dontésekhez sziikséges, hanem a
kiberbiztonsagi fenyegetések megértésé¢hez és kezeléséhez is hozzajarul. A gazdasdgi miveltség
lehetdvé teszi a felhaszndlok szamdra, hogy tudatosabban értékeljék a kiberbiztonsagi kockéazatokat.
Az egyének ¢és a vallalatok pénziigyi veszteségei szorosan Osszefiiggnek a kiberincidensekkel. A
PwC konyvvizsgalo és gazdasagi tanacsado vallalat 2020-as jelentése szerint a kiberbilindzés évente
millidrdokat von el a globalis gazdasagtol, és a megfeleld kiberbiztonsagi intézkedések hidnya stilyos
pénziigyi kovetkezményekkel jarhat (PwC 2020). A gazdasagi miiveltség mérése segiti a cégeket
abban, hogy azonositsdk a potencialis fejlesztési lehetdségeket, és felmérjék a kiberbiztonsagi
beruhdzasok megtériilését. A gazdasagi miiveltség terjedése a kiberbiztonsag teriiletén segit az etikai
és jogi kérdések megértésében is. A szervezeteknek tudomasul kell venniiik a pénziigyi €s jogi
kovetkezményeket, amelyek a kiberincidensek kovetkeztében felmeriilnek. A European Union
Agency for Cybersecurity (ENISA 2019) jelentése hangsulyozza, hogy a jogi keretek megértése
elengedhetetlen a megfeleld védelmi stratégiak kialakitasahoz.

A tanulmany célja és relevanciaja

A kibertamadasok elemzéseit 0sszefoglald tanulményok egyértelmiive tették, hogy a legnagyobb
veszélynek maguk a felhaszndlok vannak kitéve, ugyanis a tdmadok rajtuk keresztiil tudnak a
legegyszeriibben eljutni az adott cég szerveréhez (ENISA 2024). 2022-ben kiberblin6zdk vilagszerte
kozel 8000 milliard dollarnyi kart okoztak a cégeknek és felhasznaloknak. Szakértdk eldrejelzése
szerint 2025-re ez a szam eléri, majd meghaladja a 10 500 milliard dollart, 2028-ban pedig
megkozelitheti a 13 820 milliard amerikai dollart. Ezek a fenyegetések globalis szintiiek, s az Eurdpai
Uni6 annak ellenére, hogy szamos 1jitast vezet be a biztonsag szavatolasa érdekében, valamint noveli
a kibertdmadasok kivédésére szant pénzforrasokat, a veszélyek nem hanyatlanak, csak ndvekednek
(ENISA 2023). Az orszagok gazdasagi fejlddésének egyik igen fontos faktorava valt a kiberbiztonsag
szavatolasa, vagyis a nemzetkdzi befektetdk és cégek immar nemcsak az adott orszag emberi
er6forrasait, adotigyleteit, nyersanyagforrasait, kereskedelemi utvonalait elemzik, hanem azt is, hogy
az orszagban milyen torvényeket hoztak és miként tartatjak be azokat a kibertér védelme érdekében.
Eppen ezért minden unids tagallam és nemzetallam létrehozta a sajat kiberboztonsaggal foglalkozo
ugynokségét, illetve elfogadtak torvényeket a cégek és a maganszemélyek vagyonanak, adatainak
biztonsaga érdekében, S ezeket a folyamatos tdmadasok valtozasara reflektdlva meg is ujitjak. Az
Eurdpai Uni6 altal kidolgozott irdnyelvek minden tagallam szdmara egy alapdokumentum:
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e NIS I. irdnyelv (2016/1148/EU): A NIS (Network and Information Security) iranyelv célja a
haldzati és informacids rendszerek biztonsaganak javitasa az EU tagdllamaiban. Az iranyelv
megkdveteli a tagallamoktol, hogy kiberbiztonsagi stratégidkat alakitsanak ki, és megfeleld
intézkedéseket hozzanak a kiberfenyegetések elleni védelem érdekében. Az érintett
szolgaltatoknak (pl. energiaszektor, kozlekedés, egészségiigy) a kiberbiztonsagi incidenseket
jelenteniiik kell.

e NIS II. iranyelv (2022/2555/EU): célja a NIS L. iranyelv hianyossagainak orvoslasa, és a
kiberbiztonsag szintjének emelése az EU-ban. Az 1j irdnyelv szélesebb korben vonja be a
szolgaltatokat és az iparagakat, beleértve a kozszolgaltatdsokat €s a digitalis szolgaltatokat is.
Az érintett szolgaltatoknak részletesebb kiberbiztonsagi intézkedéseket kell bevezetniiik, és
rendszeres kockazatértékeléseket kell végeznitik.

GDPR (Altalanos Adatvédelmi Rendelet): célja a személyes adatok védelme az EU-ban, ami
szorosan Osszefonodik a kiberbiztonsaggal. A rendelet megkdveteli az adatkezeloktdl, hogy
megfeleld technikai és szervezési intézkedéseket hozzanak a személyes adatok védelme érdekében.

A szervezeteknek 72 6ran beliil be kell jelentenilik a személyes adatokat érintd incidenseket
az illetékes hat6sagnak.

Cybersecurity Act (2019): megerésiti az EU kiberbiztonsagi ligynokségének, az ENISA-nak
(Eurdpai Halozat- és Informaciobiztonsagi Ugyndkség) szerepét. A rendelet keretet ad az EU-szintii
kiberbiztonsagi tanusitvanyok kiadasara, amelyek célja a termékek, szolgaltatasok és folyamatok
biztonsaganak biztositdsa. Az ENISA megerdsitett szerepet kap a tagallamok kiberbiztonsagi
kapacitasanak fejlesztésében.

A tudomanyos elemzés ujszeriisége

Az elemzések kihangsulyozzak, hogy a védelmet biztositd szoftverek kialakitasa mellett a civil
lakossag tajékoztatasa az egyik legfontosabb feladat. Szamos kovetkezménye van annak, amikor a
civil lakossag valik aldozatul. A pénziigyi blincselekmények személyi aldozatai az dket ért pénz- és
vagyonvesztésen kiviil sokszor maradando, sulyos érzelmi, pszicholdgiai és egészségi karosodast is
elszenvednek (Davies et al. 2003; Dunn 2007). Illetve arra vonatkozé elemzéseket is olvashatunk,
hogy a tdmadok az aldozatokat sokszor bizonyos személyiségjegyek mentén valogatjdk ki (FINRA
2016; Goucher 2010). Egy az Egyesiilt Allamokban végzett kibertamadasokrél szolo elemzés
(Internet Crime Complaint Center — IC3)) alapjan azt lathatjuk, hogy a 60 év folotti lakossag van a
legnagyobb veszélyben, és korcsoportonként csokken ennek értéke, kivéve a 20 év alatti korosztalyt,
naluk ahhoz képest, hogy nem végeznek kereso tevékenységet, karérték aranyban kimagasléan magas
veszteséget élnek meg. Eppen ezért 1ényeges ennek a korosztalynak céliranyos fejletészt biztositani
mar a kdzépiskolai tanulmanyaik soran.

A PISA 2022 vizsgalat soran a pénziigyi miiveltség mérésére kidolgozott tartalmi keret jelentds
1épést jelent a pénziigyi oktatds fejlddésében. Ez a keret a pénziigyi tudés széles spektrumat fedi le,
¢s célja, hogy részletesen feltarja, hogyan értelmezik €s alkalmazzak a didkok a pénziigyi ismereteket
kiilonbozé kontextusokban. A keret nemcsak a kordbbi mérések eredményeire épit, hanem
figyelembe veszi a tanuldk pénziigyi miveltségét befolydsolo legijabb szociodemografiai/
szociodokonodmiai (tarsadalmi-gazdasagi) és pénziigyi valtozasokat is, valamint a pénziigyi neveléssel
kapcsolatos legfrissebb kutatasi eredményeket (OECD 2023). A pénziigyi miiveltség mérésére
szolgald tartalmi keret négy f0 teriiletet olel fel, amelyek alapvetd fontossaguak a pénziigyi tudas
teljes korli megértéséhez: a pénz megjelenési formaival €s funkcidival kapcsolatos ismeretek,
valamint a pénziigyi tranzakciok lebonyolitasa és a pénziigyi dokumentumok kezelése; a bevételek
¢s kiaddsok nyomon kovetése, a pénziigyi célok kitlizése €s a vagyon novelésére iranyulo lehetdségek
megértése. Osszességében tehat a 15 éves korosztaly képességeit vizsgaljak, hogy mennyire tudjak
kezelni a személyes pénziigyeket és hatékonyan tervezni a jovot, mikdzben tudatosan kezelik azokat
a kockazatokat, amelyek a kiber térben érhetik dket. Az eredményekbdl egyértelmiien kirajzolodik,
hogy azok az orszagok, amelyek célirdnyosan beépitették az oktatasi tananyagok kozé ezen ismeretek
elsajatitasat, azok a didkok tudatosabban latjak at a gazdasagi lehetdségeket, de még a kockéazatokat
is. Az OECD-orszagok felndtt lakossaga korében végzett felmérésekben tapasztalt tendenciak
(OECD/INFE 2023) rendre visszaigazolddnak a fiatalok korében végzett eredmények kiértékelése
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soran, vagyis az bizonyos, hogy amilyen pénziigyi miiveltséget lathatunk a felndttek korében, azt
megkozeliti a 15-16 évesek korében végzett PISA-teszthez kapcsolt felmérés is.

A kiberbiztonsagi tudatossag novelése a legfontosabb 1épés a fiatalok korében. Az iskolakban ¢€s
egyetemeken bevezetett kiberbiztonsagi képzések nemcsak a technikai készségek fejlesztésére,
hanem a kiberfenyegetések megértésére is dsszpontositanak. A Cybrary és mas online platformok
kiilonboz6 tanfolyamokat kinadlnak, amelyek segitenek a didkoknak megismerni a kiberbiztonsag
kodolas, a halozati biztonsag €s a problémamegoldés. Az ilyen készségek lehetdvé teszik szamukra,
hogy aktiv szerepldi legyenek a kiberbiztonsagi teriiletnek, és hozzajaruljanak a digitalis kornyezet
védelméhez.

Osszefoglalas és kovetkeztetés

Mint lathattuk, a modern vilag fejlédésével a kibertdmadasok kivédése terén maguk a nemzetkdzi
szervezetek is nehezen boldogulnak. A védelem szavatolasa érdekében szamos torvényt, szigoritast
vezetnek be elsdsorban a cégek €s a bankok lizemeltetésében. Tovabba az egyértelmiien lathato, hogy
az intézkedések ellenére a kibertérben biindzok megtalaljak védémechnizmusok rendszerében azokat
a kisebb réseket, amelyek révén az ligyfelek bizalmaban férkdzve elérik céljukat: megfosztjak oket
vagyonuktol, vagy rajtuk keresztiil megszerzik az adott céghez tartozé kliensek elérhetdségét. A
PISA-teszt immar nemcsak az iskolai teljesitményt és a tudéas szintjét mérd eszk6zz¢ valt, hanem a
jovobeli pénziigyi sikerhez sziikséges készségek felmérésének is kulcsszerepléje. A pénziigyi
miiveltség bevezetése a PISA keretrendszerébe azt tiikrozi, hogy a pénziigyi tudas egyre fontosabb
szerepet jatszik a fiatalok felkésziiltségében a valddi élet kihivasaival szemben. Az ilyen tipusu
felmérések révén lehetéség nyilik arra, hogy jobban megértsiik a pénziigyi tudas hatasat, és célzott
intézkedéseket hozzunk annak fejlesztésére az iskolai és tarsadalmi szinten egyarant. Az oktatasi
teljesitmény kozvetlen kapcsolatban 4ll a munkaerdpiaci sikerrel és az egyéni €életmindséggel, amely
kozvetetten befolyéasolja az orszagok gazdasagi novekedését és tarsadalmi fejlodését (Lusardi &
Mitchell 2014).
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A KESZPENZ NELKULI ELSZAMOLASOK DIGITALIZALASA:
A DIGITALIS KORSZAK UJ KIHIVASAI

A mai gazdasagi kornyezetben a szdmvitel hatékony megszervezése, beleértve a készpénz nélkiili
elszdmoléasok szamvitelét, a vallalkozéasok sikeres miikodésének kulcsfontossagu eleme. Ezekben az
elszamoldsokban a bank a pénziigyi kozvetitd szerepét tolti be. Az altala nyujtott szolgaltatasok az
iigyfeleinek — a vallalkozasoknak, vallalkozoknak és a maganszemélyeknek — a modern gazdasagi
rendszer fontos részét képezik. A készpénz nélkiili elszamolasok eljarasat torvény szabéalyozza. A
bankokon keresztiil torténd készpénz nélkiili elszdmoldsok segitenek optimalizalni pénziigyi
folyamataikat és csokkenteni a készpénzes tranzakcioktol szarmazo feleldsségiiket, ami hozzajarul a
gazdasag stabilitasahoz.

A készpénz nélkiili elszamolasok digitalizalasa rohamosan fejlédik, ugyanakkor 0j kihivasokat is
nyit a digitalis technologiak korszakaban. A digitalis fizetések ndvekedése €s a pénziigyi folyamatok
automatizalasa egyszerre jelent lehetdségeket és veszélyeket a gazdasdgok és a vallalkozdsok
szadmara.

A hatalyos hazai jogszabalyok értelmében hazank teriiletén minden kifizetés készpénzes vagy
készpénz nélkiili formaban torténik.

Készpénzes elszdmolasok — a gazdalkodo szervezetek és maganyszemélyek készpénzes kifizetései
az eladott termékekért (aruk, elvégzett munkak, szolgaltatasok), valamint az olyan tranzakciokért,
amelyek kozvetleniil nem kapcsolodnak a termékek (aru, munka, szolgiltatds) és egyéb
vagyontargyak értékesitésé¢hez [2].

Készpénz nélkiili elszamolasok — a pénzeszkozok a fizetd fél szamlajarol a kedvezményezett
szdmlajara torténd atutaldsa, valamint a fizetd fél altal készpénzben elhelyezett pénzeszkozoknek a
pénzforgalmi szolgaltatok altal a kedvezményezett szamldjara torténd atutalasa [3].

Ukrajna Polgari Torvénykonyve szerint: ,,A jogi személyek kozotti elszdmolasokat, valamint a
maganszemélyek vallalkozoi tevékenységével kapcsolatos elszamolasokat készpénzmentes
elszdmolasi forméaban kell teljesiteni. Ezen személyek kozotti elszamolasok készpénzben is
teljesithetdk, hacsak a jogszabaly masképp nem rendelkezik. A magénszemélyek €s jogi személyek,
valamint az egyéni vallalkozok készpénzes kifizetéseinek maximalis 0sszegét az Ukran Nemzeti
Bank allapitja meg” [4].

Ukrajna pénzforgalmi szolgaltatdsokrol szolo torvénye szerint: ,,A készpénz nélkiili elszamolasok
— pénzeszkozok atutaldsa a fizetd felek szamlairdl a cimzett szamlaira, valamint a fizetd fél altal
készpénzben elhelyezett pénzeszkdzoknek a pénzforgalmi szolgaltatok altal a cimzett szamlajara
torténod atutalasa” [5].

Az elszamolasi bizonylat a készpénz nélkiili elszamolasok lebonyolitasara és a pénzeszkozok
atutalasara szolgdl a fizetd szamldjarol a kedvezményezett szamlajara. Az elszamolasi bizonylat
formdja: papiralapti vagy elektronikus. Az elektronikus elszamolasi bizonylat olyan fizetési
bizonylat, amelyen az informaci6 elektronikus adatok formajaban jelenik meg, és tartalmazza a
vonatkoz6 adatokat; az elszdmolasi bizonylatot az ligyfél hozza 1étre, tovabbitja, tarolja, atalakitja
vizudlis formaba és tovabbitja a banknak anélkiil, hogy az iigyfélnek fel kellene keresnie egy
bankintézetet. A bank ligyfele sajat szdmldjdnak tavoli karbantartisat az aldbbi tdvrendszerek
segitségével végezheti: ,,Ugyfél-bank”, , Ugyfél-Internet Bank™, , Internet Banking” stb.

A készpénz nélkiili elszamoléasok f6 szempontjai napjainkban magukba foglaljak a kovetkezoket:
banki atutalasok, kartyas tranzakciok, mobilfizetések, elektronikus szdmlak, bérkartyak és készpénz
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nélkiili kifizetések. Ezek a technologidk eldsegitik a gyorsabb ¢€s hatékonyabb pénziigyi
tranzakciokat, csokkentik a koltségeket, valamint jobbitjdk a felhasznalok és vallalkozasok
kényelmét.

A fizetési megbizas egy kozos elszamolasi bizonylat, amely biztositja a készpénz nélkiili fizetést
¢s elszamolast. Meg kell jegyezni, hogy a digitalis gazdasaggal 6sszefliggésben a készpénz nélkiili
elszamolasok elektronikus fizetési modokon keresztiil torténnek.

Napjainkban egyre tobb bank ¢s mas pénziigyi intézmény tamogatja aktivan a pénzatutalasok ¢€s
egy¢éb online tranzakciok alkalmazasat a felek kozotti nagy tavolsagra torténd pénzatutalashoz, ezzel
lehetové téve a fizetést barmely pénznemben és a vilag barmelyik orszagaban. Ez fokozza a gazdasagi
globalizacié folyamatait, mivel a kereskedelem konnyebbé valik a pénz egyszer( kiildésének és
fogadasanak képessége révén. Az elektronikus pénz kikiiszoboli a pénzeszk6zok fizikai atutalasanak
sziikségességét, €s sokkal kényelmesebbé teszi a banki szolgaltatasokat. Az emberek mostantol
anélkiil végezhetnek személyes banki tranzakciokat, hogy fizikai fiokokat kellene felkeresnilik vagy
készpénzt kellene maguknal tartaniuk.

A digitalis készpénz nélkiili elszamolasok fo elonyei.:

e az automatizalt fizetési rendszerek lehetdvé teszik a miiveletek végrehajtasahoz sziikséges 1d6

jelentds csokkentését €s az emberi tényezdvel kapcesolatos hibak elkertilését;

e a készpénz nélkiili elszdmolasok digitalis formaban torténd nyilvantartasa lehetévé teszi az

egyes miiveletek nyomon kovetését, ami csokkenti a csalas kockazatat;

o a digitalis fizetési rendszerek hasznalata lehetévé teszi a véallalatok szdmara a nemzetkozi

piacokon vald miikodést, a pénziigyi tranzakciok gyors és biztonsagos lebonyolitasat.

A készpénz nélkiili elszdmolasok eldnyei koziil érdemes megemliteni a magasabb védelmet a
rablas és pénzhamisitas ellen, valamint a gazdalkodd szervezetek bevételeinek ¢és kiadasainak
nagyobb atlathatdsagat, ennek eredményeként az arnyékgazdasag, az addelkeriilés €s a pénzmosas
lehet6ségeinek csokkenését [1]. A pénzforgalom digitalizalasi folyamatanak azonban negativ
vonatkozasai is lehetnek. Kritikusai ramutatnak arra a veszélyre, hogy az allam és a pénzintézetek
totalis ellendrzést gyakorolnak mind a gazdasagi egységek, mind az allampolgarok felett.
Véleménylink szerint egy madsik fontos érv a kiberkockazatok novekedése — hackertdmadasok,
kiberkémkedések stb.

A készpénz nélkiili elszamoléasok fejlesztése a digitalizacio kontextusdban 11j lehetdségeket kinal
a vallalkozasoknak, ugyanakkor megkdveteli a kiberbiztonsag koriiltekintd megkozelitését és a
torvényi eldirasok betartasat.
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KIBEPBE3IEKA SIK BAXKJIMBUA EJJEMEHT IS YCIHIIITHOI'O BIPOBAXKEHHSA
IHIIIATHUB BEPS

Onnum 13 kirovoBux eneMenTiB BEPS 2.0 € amanrartist MikKHapOIHOTO IMOJaTKOBOTO PETYJIIOBaHHS
1o mudpoBoi eKoHOMiKH. BenmukuM TpaHCHAIIOHATBHUM KOPIIOPAIlisiM, OCOOJIMBO TEXHOJIOTTYHUM
riraHtam, CTajo JIierie HepeMillyBaTd NpUOYTKU Ta YXWISATHCS BiJl CIUIaTH IMOAATKIB 3aBISKU
rno0albHOMY XapakTepy ix Oi3Hecy, o vacTo He morpelye ¢izmunoi mpucytHocti. BEPS 2.0
HAMaraeThCsl BUPILIUTHU 1€ MUTAHHS, BCTAHOBIIOIOUM HOBI MpPaBHJIA MO0 OMOJATKYBAaHHS TaKHX
KoMmmaHid. BopHodac po3BHTOK HU(POBOI €KOHOMIKM BHMAarae IIiJIBUIICHOI YBarw 10 HHUTaHb
KibepOe3neku, OCKIIbKU KOMIIaH11 BAKOPUCTOBYIOTh IU(PPOBY 1HPPACTPYKTYPY U1 BeACHHS Oi3HECY
Ta 30epiraHHs JaHUX.

[Tnan giit BEPS (anrn. Base erosion and Profit Shifting — BEPS, nepeki. 3 anrn. «Po3muBanHs
OIO/IaTKOBYBaHOi 0a3W W BHBEICHHSA MNPHOYTKY 3-IiJ] OMOJATKYBAaHHS») — OCHOBOIOJIOXHHA
JOKYMEHTOM  MDKHApOJHOTO  3HA4YeHHsA,  po3poOienuit  Oprafizamielro  eKOHOMIYHOTO
criBpoOiTHUNTBa Ta po3BUTKY (OECP) y cniBnpani 3 kpainamu Benukoi nBaausatku (G20). [lnan
BEPS 2.0 € npogoBkeHHSM 1 PO3IMIMPEHHSIM 1HII[IaTUB, 3alI0YaTKOBAHKUX Y paMKax IMEpIIOro eramy
[Tnany niit BEPS. SIkmo nmoyaTkoBuii mian OyB CipsIMOBaHUI Ha OOPOTHOY 3 YXWIJICHHSM BiJl CIIATH
MOJIaTKIB Yepe3 po3MUBaHHS omnoaaTkoByBaHoi 6a3u, To BEPS 2.0 dokycyeThcs Ha BIOCKOHANEHH]
MDKHAPOIHHX TTOAaTKOBUX MPaBUII, 0COOIMBO B KOHTEKCTI IM(POBOT €EKOHOMIKH Ta TI00aizarii.

Odiniitne npueanands 10 [IporpamMu po3mMpeHOro CHiBpoOITHUIITBA 3 MUTaHb IMIUIEMEHTAIIIT
wiany BEPS B 2017 pori, moctaBmwio nepen YKpaiHOW HEOOXiIHICTh 0€3yMOBHOTO BHUKOHAHHS
YOTUPHOX MIHIMAJIBHHUX CTAHAAPTIB (3axid 5 1010 MIKIATUBUAX MOJATKOBUX MPAKTHUK, 3aXia 6 m10710
3JI0BKMBaHHS YroJl010, 3axia 13 momo 3BITYBaHHA B po3pi3l KpaiH Ta 3axiJ 14 moao mMexaHi3MmiB
BperyJItoBaHHs cropiB). Ha oCHOBI iX BUKOHaHHS Ta JOTPUMaHHS MOXIIUBO OyJje BIACTIIKOBYBaTH
€BOJIIOLIII0 TOJATKIB, SKI 3YMOBIIOIOTh BUKIMKH IM(PPOBOI €KOHOMIKM (3axig 1), a Takox
exoHoMiuHu ananiz BEPS (3axig 11) [1].

VY pamkax BEPS inimiifoBanHo oOMIH MOJaTKOBUMHU JAaHUMHU MDK FOPUCIUKINSAMU (HAIIPHUKIA,
gepes Mexanizmu Country-by-Country Reporting). Ile o3nauae, mio Beauye3Hi o0Csru (hiHaAHCOBUX
Ta MOJIATKOBHX JAHUX TEPEAIOTHCS MK IIOAATKOBUMH OPTaHAMHM Pi3HUX KpaiH. 3aXHUCT TaKUX JaHUX
BiJ KiOep3arpo3 € KII0YOBUM 3aBAAHHSAM, OCKUJIbKH BHUTIK a0o0 KiOeparaka Ha Ili CUCTEMU MOXYTh
CHPUYMHUTH 3HauH1 30UTKU 5K JUId ypAiB, TaK 1 A7 KOMIaHi.

Jlep>kaBHa nojlaTKoBa ciyx06a Ykpainu 3 nucronana 2022 poky sk KOMIIETEHTHUN OpraH YKpaiHu
npuenHanacsd A0 bararocTOpoHHBOI yrogu KOMIETEHTHMX OpraHiB IpO aBTOMaTHYHUHA OOMIH
3BiTaMu B po3pi3i kpaiH (Multilateral Competent Authority Agreement on the Exchange of Country-
by-Country Reports) (mani — baratoctoponns yroma CbC) [2]. [Ipueananns 1o baratoctopoHHBOT
yrogu CbC 31iliCHIOETBCS 3 METOI0 BUKOHaHHS BUMOT [logaTkoBoro xoaekcy Ykpainu [4] momo
aBTOMAaTUYHOr0 OOMIHY 3BITaMH y po3pi3i KpaiH MIKHAPOJHUX I'PyN KOMIaHii, a TakoX peaizaiii
ITnany niii BEPS (Base Erosion and Profit Shifting), 3oxpema, Mlii 13 BEPS — 3anpoBamxenns
JIOJTATKOBOT 3BITHOCTI 3 TpaHC(HEPTHOTO I[IHOYTBOPEHHS JJIT MDKHAPOIHUX Tpyn Kommadii [3]. s
cucreMa 3a0e3MeunTh ONepaTHBHUNA Ta Oe3nepeOiiHuil O0OMIH (IHAHCOBHUMHU JaHUMH MIXK
MMOJATKOBUMH OpPTaHaMH Pi3HHUX JepkaB. Takuil miaxia CIpsSMOBAHHUN Ha MJABUIICHHS MPO30POCTI
JiSUTBHOCTI TPaHCHAIIOHATHHUX KOPIOpalliid 1 T03BONIUTh €PEKTUBHIIIE BiJICTEKYBATH MOJATKOBI
PHU3MKH, OB’ s13aH1 3 PO3MUBAHHSM I10IATKOBOI 0a3M Ta BUBEJIEHHSM IMPUOYTKIB.
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Onun 13 kmroyoBuX BUKIUKIB 1iisi BEPS — 1ie ononmarkyBanHs B ymMoBax mupoBoi €eKOHOMIKH,
KOJIM TpaHCHAI[IOHAJIBbHI KOpHopalii MOXXyTh BecTH Oi3Hec y KpaiHax 6e3 (i3W4HOI MPHUCYTHOCTI.
KiGepOesneka B 1mbOMYy KOHTEKCTI Mae 3a0e3reuyBaTH: 3axucT LudpoBux miardopm (1o
BUKOPHUCTOBYIOThCSI JJIsi BeAEHHs Oi3Hecy) 1 Oe3meky IUIaTDKHUX cucTeM (o0 3amolirtu
HE3aKOHHHUM TIepEMIIIEHHSIM KOIITIB a00 BTPaTi KOHTPOJIIO HAJl OJJATKOBUMU HAIXO/KCHHSIMH ).

Omxe kibepOesneka € GpyHIAMEHTOM JJIsl YCHIIIHOTO BIpoBapkeHHs iHiniatuB BEPS. Koxen
acmekT KioepOe3IeKH BiIirpae BaXKIMBY POJIb Y MATPUMIII CTA01IBHOCTI Ta MPO30POCTI MIKHAPOIHOT
MOJIATKOBOI CHCTEMH. B yMoBax, KOMM MIDKHApOAHI IOJATKOBI CHCTEMH CTalOTh BCE OLIBII
B3a€MOIIOB’SI3aHMMHU, a TpPaHCHAIIOHAJIBHI KOPIOpallii aKTUBHO BUKOPUCTOBYIOTH IU(PPOBI
wiathopMu, HAIIMHMKA 3axXHCT BiJg KiOep3arpo3 CTae HE MPOCTO JIOAATKOBOIO IIEpPEeBarow, a
HEOOX1IHICTIO.
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Kuiscvkozo nayionanvnozo ynieepcumemy imeni Tapaca Illeeuenka

POJIb HR Y ®OPMYBAHHI KOPIIOPATUBHOI KIGEPBE3NEKU: YIIPABJIIHHS
PU3UKAMM, ITIOB’SA3AHUMM 3 JTIOJACBKUM ®AKTOPOM

ITocranoBka HaykoBoi mpoGiemu: Jlroacekkuil GpakTop € KpUTHUHUM Yy KibepOesmeri, OCKUIbKU
MOBEIHKA TMPAIiBHUKIB BIUIMBAE Ha 3axWUCT KommaHli. HemoTpumaHHS mNpOTOKOJIB, clabka
00i13HaHICTh Ta HEHABMHCHI BUTOKH 1H(OpPMAIIii € KITFOUOBUMH pu3uKamH, siki HR Mosxe MiHimMizyBaTh
yepe3 eeKTUBHI KaJpOB1 MIPOIIECH.

Merta npocmimkenus: [locminut poins HR y 3HWKEHHI pU3MKIB, MOB’SI3aHUX 3 JIOACHKHM
(dhakTopom, musxom iHTerpanii HR-miporeciB y cTpareriro kioepOe3neku s MiIBUIEHHS CTIMKOCTI
KOMIIaHii.

HaykoBa HOBuM3Ha: 3amporoHoBaHO HOBWMM Tiaxim mo iHTerpamii HR Ta kiGepOesneku uepes
VOpaBIiHHA pPHU3UKAMH: TONITUKA HalMy, HaBUaHHs, IUIAaHM pearyBaHHsS Ha I1HIMIEHTH Ta
MOHITOPUHI TOBEIIHKUA. AKIIEHT 3pOOJICHO Ha JIOJACHKOMY (akTopi SIK KIIOYOBOMY €JIEeMEHTI
KibepOe3nexH.

Jlroncbkuit  akTOp 3aNMIIAETHCS OAHUM 3 HaWOUIBIIMX Bpa3IUBUX Y KOPIOPATUBHIN
kibepoe3nerni. [ToMunku, HeOATICTH YU 3JIOBMHUCHI [IiT MPAI[iBHUKIB YacTO MPU3BOAATH IO BUTOKIB
naHux i giHaHcoBux 30uTKiB. Kibep3mounHIi Bce yacTiiie BUKOPUCTOBYIOThH JIOJCHKY MOBEIIHKY
IUISL aTak, OCKUIbKMA TEXHIUHI CHCTEMH CTAalOTh JeNali 3axuIleHimuMu. Halimommpenimi pu3nku
BKJIIOYAIOThH CNIA0K1 MapoJii, He3HAHHS MpaBuil O€3MeKH Ta MiABUIICHY BPa3IUBICTh 10 (IIIMHIOBUX
aTax.

HR Moske MiHIMI3yBaTH LI pU3HKH, BIIPOBAKYIOUU MOJITHKU HallMy Ta HaBYaHHs, OPI€EHTOBAHI
Ha KiOepOe3neky. BakimmBow € opraHizamis peryJisspHHX TPEHIHTIB 3 Kibep3arpo3 i MoTHBaIlis
MpAliBHUKIB JTOTPUMYBATHCh O€3MEKOBHX IPOTOKOIIB. BHpoBa/keHHS CHUCTEM BHHAropoj 3a
aKTHBHY y4acTb y 3a0e3neueHH] 0e3MeKH MOKe TOCHIIUTH BIAMOBIIaTbHICT TIEPCOHAITY.

CniBnpang Mixk HR Ta IT € BaxknuBoro [1st cTBOpeHHs HafiiHOi cuctemu 3axucty. HR BrnmBae
Ha MOBEJIIHKY NpaliBHUKIB, Toi K IT 3a0e3neuye TexHiuHy ekcrieptusy. CHiibHI MOMITHKA OO0
JOCTYTY 10 aHUX, pearyBaHHs Ha iHIUICHTH Ta MOHITOPUHT MOBEAIHKY MPAIliBHUKIB JOMIOMArarTh
3MEHIIUTH PU3UK BHYTPIMIHIX 3arpo3. s interpanii HR y cTparerii kibepOe3neku peKkoMeH1yeThbCs
BIIPOBA/KYyBAaTH MOCTIMHI NMpOrpaMy HaBUaHHsS Ta OLIHKU KiGeproBediHKH. Po3poOka iHIMIEHT-
MEHEJKMEHT TIulaHiB, Ae¢ HR Bigirpae KiouoBy pojb, IONOMOXE 3a0€3MeYUTH €()EKTUBHY
KOOpJAMHAII0 MiJ yac kibep3arpo3. TakuM 4nmHOM, JIIOJCHKUH (DAKTOp CTae HE JIMIIE JHKEPEIOoM
PHU3UKY, a i IHCTPYMEHTOM JJIs M1JBUIIEHHS 0€3MeKU KOMITaHIi.

BucnoBku: [locnimkenHs moka3ano, mo interpaiis HR y npouecu kibepOe3neku 31aTHA CYyTTEBO
3HM3UTH DPU3MKHU, MOB'S3aHI 3 JIOACHKUM (akTtopoM. Yepe3 BIPOBAIKEHHS CHEIlai30BaHUX
TPEHIHTIB, BIPOBAKEHHS CHCTEM MOTHBAIlli Ta KOHTPOIIO 32 JOTPUMAaHHAM KibepOe3meKoBUX
nporokoisiiB HR Mo)ke cTatu KIIIOYOBHM €JIEMEHTOM Yy 3aXucTi oprasizauii. CTBOpeHHs CHIIbHOI
mwiargopmu B3aemoxii Mixk HR 1 Bigainom IT € HeoOXigHOIO yMOBOIO JUIsi OOYAOBU HaJiiHOL
CHUCTEMHU KOPIOPATUBHOI K1OepOe3neKH.

CnucoK BUKOPHCTAHUX JKepe
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of Cybersecurity Research, 12(3), 45-60.

2. Williams, K. & Johnson, M. (2022). Integrating HR into Cybersecurity Strategies: Minimizing
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mazicmp 2 Kypcy cneyianvnocmi «Ingpopmauyiiini cucmemu ma mexnonoziiy
Yotczopoocvkuit nayionansnuit ynieepcumem

Haykosuii kepienuxk — Bacnas MOPOXOBUY

ooyenm Kagheopu inghopmamuku ma

Qizuko-mamemamuunux OUCYUNIin

Yotczopoocvkuit nayionanvnuit ynieepcumem

OCOBJIMBOCTI BE3IIEKU TA KOHOIJIEHIIMHOCTI JAHUX Y MOBLIBHHUX
®PIHAHCOBUX JOAATKAX

Ha cporonmni ¢iHaHCOBI JOJATKH € TMOMYJSIpHi, mpUuYoMy 0Oa3a iX KOPHUCTYBayiB NPOJOBXKYE
3pocTaTu. 30KpeMa, 3a OLlIHKaMH, MOMUT Ha OrKETHI JojaTku 3pocte Ha 5,4% mo 2032 poky,
nocsirayBid 359,01 mua nonapis CLLUA [1]. Bee Oiiblie KoprcTyBadiB IparHyTh MaTH MOKJIMBICTh
KepyBaTH CBOIMU BUTpaTaMH, OXOJaMH, IHBECTHUIIIMH Ta 1HIIMMH (DIHAHCOBHUMHU OIEpaIlisiMH 3i
cmaprdona. [[nst 3acHoBHHKIB IT mpoekTiB 11e 03HAYa€ BEIUKI MOXKIIMBOCTI ISl 3aWHSATTS MEBHUX
HiII HAa pUHKY. Hampukman, mporpamu, Opi€eHTOBaHI Ha MpPEICTaBHUKIB MEBHUX mpodeciii abo
OXOIUTIOIOTH Pi3HI IPyNH KOPHCTYBadiB, Taki SK BIACHUKH Oi3HECY, 3BHYAiHI KOPHCTYyBadyi, JIIOJIU
MOXMUJIOTO BIKY 1 HABITh JITH.

®diHaHCOBI MOJATKA B3a€MOIIIOTH 13 INIATDKHAMH CHCTEMaMH, BEIHNKOIO KIIBKICTIO 0COOMCTOI
iHpopManii Ta OCOOMCTHMMH OOJIIKOBUMH 3alMcaMHM KOpUCTyBauiB. lle dYyTnuBi TOuUkH, SKi
MOTEHI[IHHO MOXYTh OyTH MiAJaHi 3JTIOBMHCHOMY MPOTPaMHOMY 3a0€3MEUCHHIO Ta MOPYIICHHIO
Oe3neku. Y TakuX yMOBax JUIsl pO3POOHUKIB 1IHCTPYMEHTIB yMpaBIiHHS ocoOucTUMU (iHAHCAMHU
NepUIoOpsiIHE 3HAYCHHS Ma€ 3a0e3neueHHst Oe3neKu JoaaTKiB. L[boro Mo)Ha JOCATTH 32 TOTIOMOT OO
iHTerpaii 3 pimeHHsIMH 0e3neku (hiHaHCOBUX TEXHOJOTIH, CKIaJHUMU aIrOpUTMaMi MHU(pyBaHHS
JaHWUX, TOJIITUKOIO OCTYIyY 10 Mepexi 0e3 mosipu, dimerpamiero DNS, iHTerpariero 6e3neqHoro
IITI03Y BeO-10CTYIy Ta XMapHUMM 3axojaMu Oe3nex [2].

Haiikpamumu MeTojaMu 3aXUCTy NEPCOHANBHUX JTaHUX y MOOUTFHUX (DiIHAHCOBUX MpOrpamax €:
HafliiHa aBTeHTU(IKaIis KOpUCTyBaya, MUGPyBaHHA JAaHUX, PETYJISAPHI OHOBICHHS Ta KEPyBaHHS
BUIIPABIICHHSMH, 3aXUIICHA CepBepHa iHPpACTPYKTypa, HABYAHHS KOPHUCTYBaviB 1m0/10 Oe3nexu [3].

Hapniiinuii npouec aBTeHTU(IKALli KOPUCTYBaya € MEPLIOO JIHIEI 3aXUCTy A (iHAHCOBUX
nporpaM. Peanizamist metoniB 6aratoakTOpHOI aBTEHTU(IKalli, TAKUX SK IMOEIHAHHS IapOJIiB,
010METPUYHUX JAaHUX 1 OJHOPA30BHX MAapOJiB, AOAA€ TOJATKOBUH piBeHb Oe3mneku. Lle 3meHmrye
PU3HUK HECAHKI[IOHOBAHOTO JOCTYIly, HaBITh SIKIIO Mapojib KOpuUcTyBaya Oyne 31amaHo. Tomy €
HEOOXIJTHICTh BHUKOPHUCTaHHS OlOMETpHMYHOI aBTEHTH(QiKaIlil, HaIpUKIaJ BIJOUTKHM HaAJBLIB ab0
TEXHOJIOT1S po3Mi3HaBaHHs 00auyus. Takox Tpeba peanizyBatu 1BO(DAKTOpHY aBTEHTU(DIKAIIIIO, SKa
notpelye SIK mapoJisi, Tak 1 YHIKaJIbHOTO KOy, Ha/lICJIaHOTO HAa MOOUTBHUM MPUCTPINA KOPUCTYBaya.

MoOinpH1 (hiHaHCOBI JOJATKU MaroTh MU(PYBAaTH KOH(DIIEHIIHHI JaH1 SK Y CTaH1 CIIOKOI0, TaK 1
nig uvac mepenadi. llIudpyBanHs nepeTBoproe 3BHYAWHUI TeKCT y HeuuTabenbHUil ¢opmar,
YCKJIQJHIOIYM TMOTEHUIMHUM 3JIOBMHUCHHMKAM JIOCTYIl A0 ocobucroi iHpopmamii. s mporo
HEOOXiJTHO BUKOPHCTOBYBATH HaJliiiHI anroput™Mu mudpysanHs, Taki sk AES-256, mo6 3axucturu
JaHl KOpUCTyBaua, Ta MUQPyBaTH iX IMIJ 4Yac Mepeaadl 3a JOMOMOTOI OEe3MEeYHUX MPOTOKOJIIB
(HTTPS).

OnoBiieHHs1 (1HAHCOBHMX JIOJATKIB Ma€ BUpIIIAJIbHE 3HAuU€HHS MJs 3a0e3neueHHs Oe3MeKwu.
PerynspHi OHOBJIEHHSI Ta KEpyBaHHS BUIPABJICHHSMHU TapaHTYIOTh LIBUJKE YCYHEHHS OyJb-SKHX
Bpa3IMBOCTEH, 110 YCKIIAJHIOE 3JIOBMHUCHUKAM BUKOPHUCTAaHHS IUX CIA0KMX MICIb. 3 11€10 METOIO
Tpeba YBIMKHYTH aBTOMAaTHYHI OHOBIIEHHS JJii MOOLIBHOTO JOJATKY, 00 KOPHUCTyBadi 3aBKIU
BHUKOPHUCTOBYBAJIM OCTAHHIO BEPCII0, a TaKOX PETYISIPHO TEpeBIpATH OroNeTeHl Oe3meku Ta
3aCTOCOBYBATH I1aT4i, III0IHO BOHU CTaHYTh JOCTYIHHMHU.

besmneka ¢inaHCcOBUX TpOrpaM BUXOIUTH 32 MEXI1 MPOCTOTO iHTepdelicy kopuctyBada. CepBepHa
1HppaCTpyKTypa TakoX Mae OyTH YKpiIieHa Ui 3aXHCTy IMEpPCOHAIbHUX JaHUX. Po3poOHUKH
JOJATKIB MOBHHHI TOTPUMYBATHCS HAWKPAIINX TaTy3€BHX MPAKTHK MIOA0 OE3MEeYHOT0 KOTyBaHHS Ta
BUKOPUCTOBYBATH Oe3MeuHi iHQpacTpyKTypH IJIs 3aXUCTY Beiel cucteMu. ToMy mOTpiOHO peryispHoO
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MIPOBOJIUTH OIIIHKY BPA3JIMBOCTI Ta TECTYBaHHS HAa MPOHUKHEHHS, 00 BUSBHUTH MOTEHITIIHI cla0Ki
MICIIsl, BIIPOBAKYBATH >KOPCTKI 3aCO0M KOHTPOJIO JOCTYIY, 1100 OOMEXHUTH HEaBTOPU30BAHHN
JOCTYII 10 CEPBEPHUX CHCTEM.

O06i3HaHICTh KOPUCTYBAYiB BiJlirpae BaXKJIMBY POJIb y 3aXHUCTI IEPCOHATBHUX JaHUX Y (PiHAHCOBUX
nporpamax. Po3poOHMKM A0JaTKIB MOBMHHI HaJaBaTH YITKY Ta CTHCIY 1HGOpPMAIIO TIPO 3aX0/H
0e3mekH, a TaKoXK HaBYAaTH KOPHCTYBAuiB 3arajJbHUM METOAaM O€3MeKH, 00 MiHIMI3yBaTH PHU3HK
BUTOKY JaHUX.

TakuMm 4MHOM, 3aXHUCT OCOOMCTHX JaHUX Y MOOUTbHUX (PiHAHCOBHX OJATKaX € HaJI3BHYAIHO
BOKJIMBUM. 3aCTOCOBYIOYH HaJIIHHY aBTCHTH(IKAIIII0 KOPUCTYBaviB, IU(PPYBAHHS JaHUX, PETYJISIPHI
OHOBJICHHS, O€3IeUHy cepBepHY iH(YPaCTPYKTypy Ta HaBUaHHS KOPUCTYBaviB, (piHAHCOBI poOrpamMu
MOXYTb 3HaYHO 3MEHIINTH PU3UK BUTOKY JaHUX 1 HECAHKIIOHOBAHOTO JOCTYITY JI0 KOH(iACHIIHHOT
iHpopmanii. JJoTpuMaHHs UX MPAKTUK HE JIUIIE 3aXUCTUTH JIaHI KOPUCTYBAYiB, ajie il MiJBUIIUTD
3arajpbHy J0Bipy 10 (DiHAHCOBHX IIPOTpaM.

CnucoK BUKOPUCTAHMX JIKepeJT

1. How to build a budgeting app: opportunities, challenges, and practical tips. — [EnekTponnuii
pecypc]. — Pexum  goctymy:  https://leobit.com/blog/how-to-build-a-budgeting-app-
opportunities-challenges-and-practical-tips/.

2. Mobile application data security and privacy — best practices. — [Enekrponnuii pecypc]. — Pexum
JTOCTYITY: https://www.ideosoftware.com/blog/mobile-application-data-security-and-
privacy,221.html.

3. Mobile development for financial apps: security and privacy. — [Enektponnuii pecypc]. — Pexxum
noctymy: https://moldstud.com/articles/p-mobile-development-for-financial-apps-security-and-
privacy.
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INFORMATION SECURITY OF MODERN BUSINESS ORGANIZATIONS

The relevance of business information security is an integral component in today's world. The
development of information technologies allows businesses to earn significant benefits by
accelerating efficiency and improving the management of various processes. Confidential data,
creative activity and customer information are some of the most valuable data. Large companies are
attacked dozens of times a day, while cybercriminals constantly scan the information security
perimeter and monitor vulnerabilities. That's why companies should prioritize cybersecurity to protect
their information, maintain customer trust, and not lose their reputation.

First, let's consider the concept of cyber security. Cybersecurity is a term that describes the set of
methods and procedures used by businesses and IT professionals to ensure an adequate level of
protection of an organization's confidential electronic data and digital systems from unauthorized
intervention and theft for the purpose of extortion, blackmail and business damage.

Most commonly, cybercriminals use tactics such as phishing attacks, malware, and social
engineering to compromise systems and steal data. They look for software vulnerabilities,
misconfigurations, and human error as entry points.

Today, there is no single algorithm for detecting threats in corporate information systems, due to
the fact that each system requires an individual approach, but there are measures that can be used to
minimize it:

1. Atrtificial Intelligence (Al) and Machine Learning (ML) are critical tools for
cybersecurity. It can analyze massive amounts of data and detect and respond to anomalies
and threats in real time before humans can, reducing the risk of data leakage.

2. Zero trust is a protected behavior, no one can be trusted either inside or outside the
organization. Every user and device is considered trustworthy and their information and
opinions are guaranteed.

3. Multi-factor authentication (MFA) adds another layer of security by requiring users to
provide two or more forms of authentication before access is granted. It can be something they
own (for example, a phone) or something they know (for example, a password).

Companies should invest in virtual private networks, firewalls, and biometric authentication
to protect against data leaks, malware, and other malicious activities. In addition, organizations need
to be aware of the latest cybersecurity technologies and ensure that their employees are properly
trained in cybersecurity protocols to better understand the risks associated with working in digital
spaces and how to improve them.

Regular software updates are critical to protecting a company's IT infrastructure by addressing
security issues, reducing security risks, and using appropriate security tools. In essence, software
updates are not just about adding new functionality, they are the foundation of an overall
cybersecurity strategy in today's business environment.

To determine if your business is prepared for an emergency, it is important to include security
policies and procedures in your emergency management plan. The plan should be regularly reviewed
and updated to ensure it is up-to-date. It should include information on who is responsible for which
tasks, the reporting chain to be followed and the contact details of all relevant parties. The plan should
also include a checklist of actions to be taken in the event of an incident and the location of all relevant
documentation.
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In short, an information security management system (ISMS) is an essential tool for. Organizations
need to continually update and improve their ISMS to adapt to changing trends and opportunities
while protecting their assets and continuing to use them.
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Crenan BOHIAAPEHKO
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uenmpy Kioepoenexku

Hauionanvna akademina Cb Ykpainu

KIBEP3ATPO3M JIJISI BEJIMKUX JAHUX (BIG DATA): CTPATEI'TI 3AXHCTY I
BE3IIEKH

3 EeKCIOHEHIIIAJIbBHAM 3pOCTaHHSAM OOCSTIB JIaHUX OpraHi3allii Mmovyajad TOKIaJaTHCS Ha
3/IaTHICTh BUKOPWUCTOBYBATH, aHATI3yBaTH Ta POOUTH BUCHOBKM 3 BEIIMYC3HUX MACHBIB JIAHUX.
Opnak, caMme MacmTad 1 CKIaAHICTh, SKi pOOJIATh BEJMKI TaHl MOTYKHUMH, TAKOX HAPaXKaOTh iX Ha
3Ha4Hi Kibep3arpo3u. BUTokM 1aHnX, XakepchbKi aTaky, MporpaMu-BIMaradi Ta iHCailIepChKi 3arpo3u
CTBOPIOIOTH CEPHO3HI PU3HKU IJi1 KOH(DIAESHIIHOCTI, IIITICHOCT1 Ta AOCTYIHOCTI IaHUX,I10 pOOUTH
cTpaterii kibepOe3neKn KPUTHYHO BaXUIMBUMH I OyIb-SKOI OpraHisaiii, ska MOKJIAAEThCs Ha
BenuKki maHi. Benmuki maHi BpasnuBi 0 PI3HOMaHITHHX KiOep3arpo3, sKi CTalOTh BCE OUIBII
BuTOHYeHUMH. CKJIaIHICTh apXiTEKTypH AAHUX y TOEAHAHHI 31 3POCTAIOUYOI0 3AJICKHICTIO BiJl
pO3MOAUICHMX 1 XMapHUX CHCTEM 30€piraHHs CTBOPIOE€ YHCJICHHI TOYKH BPa3JIUBOCTI.
KiGep3mounHIli, XaKTUBICTH, NPEJACTAaBHUKU HAI[IOHATBHUX JAEp)KaB Ta 3J0BMHUCHI iHcainepu
BUKOPUCTOBYIOTh IIi Bpa3jMBOCTI, MparHy4yd CKOPUCTATUCS I[HHICTIO, IO 30epiraerbcs Yy
BEIMYE3HNX MAaCHBax JaHUX. PO3yMiHHS HPUPOAM IUX 3arpo3 € MEPIIMM KPOKOM JI0 PO3POOKH
HAJIHUX MEXaHi3MiB 3aXHCTY.

VY naGipuHTi cydyacHUX O0YHMCIIOBAIBHUX MApaJUTM BEJIUKI 1aH1 — OHTOJIOTIYHUHN JKarrepHayT
nuppoBOi EKOHOMIKM — 3HaxXOIAThCSI Ha TIepeTuHi 00'eMHHMX iH(OpMAIIHHUX TOTOKIB 1
BCEMPOHUKHHUX BEKTOPIB Kibep3arpos. [IporeiHoBa mpupona KiGEpHETHUYHUX CYNPOTHUBHHKIB, SKi
BUKOPUCTOBYIOTh OOMEKEHICTh IJIMHHOCTI JaHUX, KUJIa€ BUKIMK TPaIUIiiHII OpTOIOKCAIBHOCTI
3aXUCTY TEepUMETpy, pobisum Horo 3actapimuM. OCKITBKM JaHI BUXOIATH 32 MEXI CTaTUIHHX
CXOBHMIL, 3aceNIil0oYd JAMHAMI4HI XMapHI €KOCHCTEMH, MAaTpHls 3arpo3 eKCIIOHEHIIaJIbHO
PO3POCTAETHCSI, CTBOPIOIOYM EMICTEMOJIOTIYHUA JAMCOHAHC MK MEXaHI3MaMHU 3aXHUCTy 1 HOBUMH
OHTOJIOT1SIMH 3arpo3.

JianekTuka MK U(PYBAHHIM 1 KOHTPOJIEM JOCTYILY, IKa KOJUCh BBaXKajlacsi HEMOPYILHOIO,
Tenep BUAAETHCS HEAOCTATHBOIO B CEPEIOBUII, J€ apXITEeKTYpH HYJIboBOI A0BipU (ZTA) noBuHHI
OJIHOYACHO JIEMOHTYBaTH 1 PEKOHCTPYIOBAaTH camMe MOHATTA HUQPPOBOi MOBipu. Y I cxemi
ABTOHOMHICTh aJITOPUTMIB MAllIMHHOTO HAaBYAHHS y BUSABIEHHI Cy4acHHMX MOCTiitHUX 3arpo3 (APT)
CTBOPIOE 3araJIkoBy rojoBosIoMKY: 4 moxe LI, axuii cam € Bpa3ziauBUM 10 BOPOKUX MaHIMYJISLIH,
MO-CIPAaBXHbOMY 3MILHUTH LIJTICHICTh TAKMX BEJIWYE3HHUX 1 PI3HOPITHUX HAaOopiB paHux? binbiie
TOrO, €TUYHI HACJIJIKU TOKEHi3alli OJIOKYelHy, XOo4a 1 MPOTOJIOMIeH] HOro KpUNTOrpadidHOro
HE3MIHHICTIO, BHKIHUKAIOTh TJIMOOKI MHMTaHHS IIOJI0 CYBEPEHITeTy JaHuX Yy Bce OuIbII
JEIIEHTPaII30BaHOMY KiOep-TeonoiTUYHOMY JaHamadri. TakuM YMHOM, CTpaTeriyHi IMIEepaTuBU
3aXUCTY BEIMKUX JAHUX BUMAararoTh 3MiHU MapagurMU — TaKoi, 10 BUXOAHUTH 32 PAaMKH MPOCTOTO
TEXHIYHOTO 3aXUCTY 1 OXOIUTIOE IUTICHY 1HTErPaLlil0 MPOrHOCTUYHOI aHAJIITUKYA Ha OCHOBI IITYYHOT'O
IHTENIeKTY, TapMOHI3allil0 PEeryJIaTOpHUX HOpPM 1 MilHUH eroc KibepcrilikocTi. be3 Takoro
MeTaMOpO3HOTO TIAXOAy KpHUXKa pIBHOBara MiXK KOPHCHICTIO Ta O€3MEKO JTaHWX 1 Hajami
3aIUIIATUMETHCS HEAOCSKHOIO HABITh JIsl HAWCYUYACHIIINX apXiTEKTYP.
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TEXHOJOI'IS «ZERO TRUST»

CyuacHa CTpyKTypa WiAIPUEMCTB CTa€ JeAali CKJIAIHINIOW Ta KOMIUIEKCHImow. OmHe
HiANPUEMCTBO MOXE OIEpyBaTH KUIbKOMAa BHYTPIIIHIMU MeEpeXaMmH, BiJajJeHUMMU odicamu 3
BJIACHOIO 1H(PPACTPYKTYpOIO Ta XMaPHUMHU CiTy>KO0amMu. LI cKiaaHICTh 3HaYHO BUIEpEInIa 3acTapiii
METOAM KiOepOe3leKr Ha OCHOBI MepuMeTpy. AJDKe Micis MPOPHBY IMEPUMETPY HaIaJHUKaM
BIIKpUTHI NUISIX BcepeauHy opranizamii. Ls mpoGnema mpus3Bena 10 po3poOKH HOBOI Mojeni
KibepOe3neku, BiIOMOi K «zero trusty («HympoBa 1oBipa»). Takuil minxim Hacammepen
30CepEeDKCHHI Ha 3aXKCTI IAHKX 1 TOCIYT, ajie MOXKe OyTH pO3IIMPEHUM, 00 BKIIOYATH BCi aKTUBH
mignpueMcTBa / oprasizamii. Momenb «zero trusty mepembadae, MO 3JIOBMHUCHHK HPHCYTHIH Y
CEepEeIOBHILI, IO HAJEKUTh IMiJIPUEMCTBY, 1 110 1€ CEPEOBUILE HE € HAAIMHIIIUM HIXK Oyab-siKe
1H1IIC.

«Zero trust» - 11e HaOlp KepIBHUX MPHUHIIMIIIB AJIsl OpraHi3aiii podo4oro mporecy, mpoeKTyBaHHs
CHCTEM Ta omeparlii, sski MO)XKHa BUKOPHCTOBYBATH JUIsI IIOKPAIICHHS cTaHy Oe3mneku. OpraHizarism
MOTPIOHO BNPOBAIKYBATH KOMILUIEKCHI MPAKTUKU 1H(OpMaliifHOT Oe3neku Ta CTiMKOCTi, mo0 e
MIPUHIIMIT TIpaltoBaB. SIKMIO e 30alaHCOBaHO 3 iICHYIOYOK MOJIITHKOK KiOepOe3reKku, KepyBaHHS
imeHTU]IKaI€r0 Ta JOCTYIIOM, TO «Zero trust» 37aTHE 3aXHUCTUTH Bif 0araTboxX MOUIMPEHUX 3arpo3
Ta 3HAYHO MOKPAITUTH CTaH KibepOesreku opraHizaiii. bararo opranizamiii y)xe MalOTh €JIEMECHTH
CHCTEMH «HYJIHOBOI JIOBIpU», a Iie OLIbIIe — MParHyTh 10 Hef.
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KIBERBIZTONSAGI STRATEGIAK AZ AMERIKAI EGYESULT ALLAMOKBAN

A kibertérben torténd események kétséget kizarva hatassal vannak a fizikai vilagra, ezzel még
azok is tisztaban vannak, akik teljesen ki akartak zarni magukat a digitalis 1étb6l. Nagyon j6 példa
erre a 2016-os amerikai elndkvalasztas, amelyben fontos szerepet jatszott a kdzosségi halozatokon
keresztiili befolyasolas egy kiilsé szerepld altal [2].

Amerika tovabbra is szeretné alakitani a globalis kibertér jovojét és megeldzni a fentebb emlitett
befolyasolasokat, ennek eredménye pedig egy friss, 2023-as nemzeti kiberbiztonsagi stratégia
kibocsajtasa volt, amely a Trump-adminisztracié altal 2018-ban kiadott kiberbiztonsagi stratégiat
valtotta fel. A stratégia sikeressége nagyban fligg az amerikai infrastrukturatol és Kina egyre novekvo
jelenlététdl is, hisz Amerika Kinat az egyik legnagyobb fenyegetésnek tartja. Feltételezve azt, hogy
tényleg sikeriil megvalositani a kitlizott céljaikat, az nagyban fogja befolydsolni az amerikai kibertér
biztonsagat, emellett a szovetségesek nagy része kovetni fogja az amerikai példat, mikozben az
ellenfelek tovdbbra is fenyegetni fogjak kibereszkozokkel Amerika biztonsdgat. A sikeresség
nagyban fligg attol, hogy milyen gyorsan tudnak megbaratkozni a Biden-kormanyzat alapelveivel [1].

Az Gjonnan kiadott stratégia 5 f6 pillérre épiil. Az elsé ilyen pillér a kritikus infrastrukturdk
védelme. Ebben nagyon fontos elv a kotelezd szabalyozasok sziikségessége és felallitasa lenne. Ez a
pillér hangstlyozza a kiberbiztonsagi kotelezd kovetelmények feléllitasat, hisz nagyon fontos, hogy
a kritikus infrastrukturdk tulajdonosai és miikodtetdi megfelelé kibervédelmet biztositsanak. Az
adminisztracié mar egyes szektorokat érintve hatarozott meg kovetelményeket ezzel kapcsolatban,
mig mas szektorokban az 1) adminisztracio dolga lesz ez. A koz- és maganszféra egyiittmiikddtetéseét
is szorgalmazza, mivel elengedhetetlennek tekintik ezt [1].

Ezutan egybdl kiemelik Kinat mint legnagyobb fenyegetést, ennek megoldasara pedig a kdvetkezd
pillérben talaljuk a valaszt, amely a fenyegetd szereplok megzavarasat és felszdmolasat taglalja.
Ennek a pillérnek az eléréséhez az Egyesiilt Allamok kész alkalmazni a nemzeti hatalom valamennyi
eszk0zét, integralva az informacids, pénziigyi, katonai, titkosszolgélati, renddri, diploméciai
kapacitasokat. Az Egyesiilt Allamok kiilondsen nagy figyelmet kivan forditani a kiberbiinozés elleni
kiizdelemre, azon beliil is a zsaroloprogramok legy6zésére [1].

A kovetkezo6 pillér a piaci er6k biztonsagi szempontu formalasa, ami nagyon fontos az ellenallo
képesség novelése érdekében. A konkrét cél a digitalis gazdasag, amelyben a feleldsséget azokra
haritjdk, akik a kockdzat csokkentésének szempontjabol a legjobb pozicioban vannak. Ez az
intézkedés arra fogja a piacot Osztondzni, hogy biztonsdgosabb szolgaltatisokat és termékeket
értékesitsen, mivel a feleldsség a végfelhasznalokrol azokra harul, akik tudnak is kezdeni valamit az
uggyel [1].

A kovetkezo pillér a rugalmas jovébe valo befektetésrdl szol. Az USA szerint egy ellenallo és
viragzo digitalis jovo kialakitasa a ma megtett befektetéssekkel kezdddik, melyek révén az Egyesiilt
Allamok élen tud maradni a biztonsagos, rugalmas, kovetkezd generacids technologidk és

Végiil, de nem utolsdsorban, az 6tddik pillér a nemzetkodzi partnerségek kialakitasa a k6zos célok
elérése érdekében. Evtizedek ota dolgoznak nemzetkozi szervezetekben a magatartasszabalyok
megalkotasan, de nem ez az egyetlen rendelkezésre allo6 modszer, amely erdsitené a nemzetkozi
egyittmikodést. 2022-ben az USA kiadott egy nyilatkozatot, amely az internet jov6jérdl szol, S mar
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60 allam csatlakozott ehhez. A kibertérben az USA arra torekszik, hogy a felelds allami viselkedés
véljon alapvetd normava, mikozben a feleldtlen magatartast a nemzetkdzi szovetségek €s az egy
iranyba halado orszagok egyiittmiikddése révén elkiilonitsék és jelentds anyagi terhekkel sujtsak [1].
A felhasznalt irodalmakbdl kideriil, hogy a kiberbiztonsag fejlesztése még egy olyan elérehaladott
orszgnal is, mint az Egyesiilt Allamok, komoly befektetést igényel. Az ilyen fajta befektetés nem csak
anyagilag megterheld. A felsorolt 6t pillér megvaldsitasdhoz huzamosabb idére lesz sziikség,
valamint a partnerorszagok ¢és a maganszektorbeli szervezetek Osszefogasat is igényli. Azonban
kijelenthetjiik, hogy amennyiben sikeriil ezt a tervet megvaldsitani, akkor az Egyesiilt Allamok
kiberbiztonsaga, ¢és igy a nemzeti biztonsaga is hatalmas fejlodésen megy majd keresztiil.

Felhasznalt forrasok:

1. Molnar, D., & Nagy, G. (2023). A 2023-as amerikai kiberbiztonsagi stratégia attekintése és
értékelése. Hadtudomany, 33(E), 88-100. doi:10.17047/hadtud.2023.33.e.90

2. Csaba K. (2017). A kiberbiztonsag stratégiai vetiileteinek oktatasi kérdései a kozszolgalatban.
Nemzet és Biztonsag — Biztonsagpolitikai Szemle, 10(3), 38-53. Retrieved from
https://folyoirat.ludovika.hu/index.php/neb/article/view/3718
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GOROGORSZAG KIBERBIZTONSAGA
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A digitalizacidé fejlédése és a technologiai Ujitdsok gyors iiteme mélyrehatoan alakitjak at
Gorogorszag tarsadalmi €s gazdasagi életét, ahogy az orszag egyre inkdbb a digitalis infrastrukturara
tamaszkodik. Az egyre novekvd internetes kapcsolatok és az IoT-eszk6zok (Internet of Things)
elterjedése eldsegitette a technologiai fejlédést, de ugyanakkor egyre nagyobb kiberfenyegetések
megjelenéséhez is vezetett. Az adatok biztonsdganak fenntartdsa, a kritikus infrastruktarak védelme
¢s a kibertdmadasokkal szembeni ellenalloképesség kialakitasa 1étfontossaguak lettek a modern
Gorogorszag szamara.

Ebben a kontextusban Gorogorszag kiberbiztonsagi helyzete és torekvései kozéppontba kertiltek,
atfogd megkozelitést alkalmaz a kibertimadasokkal szembeni védekezésben, amelynek 6 céljai kozé
tartozik a kibertudatossag novelése, a kritikus infrastruktirdk védelmének megerdsitése, valamint a
nemzetkozi egytittmiikddés kiterjesztése.

Kiberfenyegetések és kibervédelem Gorogorszagban

Az elmult években Gorogorszag egyre jelentdsebb kiberfenyegetésekkel szembesiilt. Ezek a
fenyegetések valtozatos formakban jelennek meg, beleértve a zsaroldvirusokat, az adatlopasokat és a
kritikus infrastruktirdk elleni tamadasokat. A zsaroldvirusok (ransomware) kiillondsen nagy
aggodalmat keltenek, mivel ezek a tdmadasok képesek megbénitani egész szervezetek miikodését,
kiilondsen a kormanyzati €s pénziigyi szektorokban. Az ilyen tdmadasok soran a timadok titkositjak
az 4ldozat adatbazisait €és rendszereit, és valtsdgdijat kovetelnek a visszaallitasukért.

Adatvédelem és Személyes Adatok Biztonsdga: Az adatok biztonsaganak fenntartdsa kiemelt
fontossagu Gorogorszag szdmara, kiilonosen az allami szektorban, amely jelentés mennyiségii
személyes adatot kezel. A gorog kormany torekvései kozé tartozik a GDPR (General Data Protection
Regulation) irdnyelveinek teljes korii betartasa, hogy megvédje a lakossag adatait és biztositsa azok
jogszerl felhasznélasat. Ezt a gorog Adatvédelmi Hatdsag (Hellenic Data Protection Authority,
HDPA) ellendrzi, amely szorosan figyelemmel kiséri a személyes adatok kezelését és az adatvédelmi
incidenseket.

Kritikus Infrastruktarak Védelme: A gordg kritikus infrastruktardk, beleértve az energia,
kozlekedési, egészségiigyl €s pénziigyi rendszereket, kiemelten fontosak a nemzetbiztonsag
szempontjabol. Az ilyen rendszerek elleni kibertdmadasok jelentds gazdasagi karokat okozhatnak, és
komoly tarsadalmi zavarokhoz vezethetnek. A Cyber Threats and Critical Infrastructures in Greece
cimli tanulmény rdmutat arra, hogy Gorogorszag energetikai agazata kiilondsen sebezhetd a
kiberfenyegetésekkel szemben. Az orszag energiahalozatai és olajvezeték-rendszerei példaul szamos
digitalis rendszert haszndlnak, amelyek célpontjai lehetnek kiberblinoz6knek vagy allamilag
tamogatott tamadoknak [3].

A Gorog Nemzeti Kiberbiztonsagi Stratégia (2020—2025)
intézkedések terén. Az orszag felismerte, hogy az egyre ndvekvd digitalis kapcsolodas mellett
elengedhetetlen egy atfogd stratégia kidolgozdsa a fenyegetések kezelésére. A stratégia
kulcsfontossagli elemei a kovetkezok:
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— a kiberbiztonsagi tudatossdg novelése: A gordg lakossag ¢és vallalatok korében fontos a
kiberbiztonsagi tudatossag novelése. A kormany célja, hogy széles korli tajékoztatd kampanyokkal
¢s képzési programokkal segitse a lakossadg ¢és a kis- és kozépvallalkozasok kiberbiztonsagi
felkésziiltségét. Az oktatasi programok célja, hogy a lakossag jobban megértse a fenyegetéseket, és
képes legyen megvédeni személyes adatait.

—az allami és magénszektor egyiittmiikddése: A kormany felismerte, hogy a kibertdmadasok elleni
védekezés nem valdsithatd meg a maganszektor bevonasa nélkiil. A stratégia egyik kozponti eleme
az allami és maganszféra kozotti egylittmiikddés javitasa, kiillondsen a kritikus infrastrukturakat
mukodtetd vallalatokkal. Ez magaban foglalja az informaciémegosztast, a kiberincidensek gyors
bejelentését és a kozos védekezési intézkedések kialakitasat.

— a kiberbiztonsagi kutatasok €s technoldgiai fejlesztések tdmogatasa: Gorogorszag a nemzetkodzi
trendekkel Osszhangban kiemelt figyelmet fordit a kiberbiztonsdgi kutatasok ¢€s innovaciok
tamogatasara. A kormany célja, hogy 0sztondzze az 01j technologidk fejlesztését ¢és alkalmazésat,
amelyek segitségével az orszag hatékonyabban tud reagdlni a kibertdmadéasokra. Ezenkiviil szoros
egylittmikodésre torekszik az EU-val €s mas nemzetkdzi szervezetekkel a legujabb kiberbiztonsagi
fejlesztések terén [2].

Gorogorszag és az Eurdpai Unio kiberbiztonsdgi egyiittmiikodése

Gorogorszag aktivan részt vesz az Eurdpai Unid kiberbiztonsagi kezdeményezéseiben, kiillondsen
a NIS2 iranyelv (Network and Information Systems Directive) végrehajtasaban. Az EU ezen
iranyelve eldirja a tagallamok szamdra, hogy fokozzdk kritikus infrastruktiraik védelmét, és
biztositsak, hogy a digitalis szolgaltatasok megfeleléen védve legyenek a kibertamadasokkal
szemben. A NIS2 irdnyelv célja, hogy javitsa a tagallamok kozotti informéciocserét, erdsitse a
nemzeti kiberbiztonsagi hatésagok kozotti egyiittmiikddést, és harmonizélja a kiilonb6zd agazatok
kiberbiztonsagi eldirasait.

Az EU-n beliili szorosabb egyiittmiikddés lehetdvé teszi Gorogorszag szamara, hogy hozzaférjen
a legjobb gyakorlatokhoz és technoldgiakhoz, amelyek eldsegitik az orszag védelmi képességeinek
javitasat. Emellett Gordgorszag szorosan egyiittmiikddik mas nemzetkozi szervezetekkel, példaul a
NATO-val is, amelynek kiberbiztonsagi kozpontjai hozzajarulnak a tagéallamok kibervédelmi
képességeinek erdsités¢hez [6].

Oktatas és kibertudatossag

Az oktatds és a kiberbiztonsagi tudatossadg kulcsfontossagli szerepet jatszanak Gorogorszag
szakemberek hidnya komoly kockazatot jelent a védekezési képességekre nézve. Ennek érdekében a
kormany tobb kezdeményezést is inditott az oktatdsi intézményekkel ¢és egyetemekkel
egylittmiikodve.

A gorog felsdoktatasi intézmények egyre tobb kiberbiztonsagi képzést kindlnak, amelyek célja a
fiatal szakemberek felkészitése a digitalis fenyegetésekkel szembeni védekezésre. Ezek a képzések
kiterjednek a technoldgiai ismeretekre, az etikus hackelésre és az adatvédelemre is. Ezen tilmenden
a kormany kiilonb6zd szintli vallalkozasok szamara kinal képzési programokat, amelyek célja a
kibertudatossag novelése [1].

Kihivasok és jovobeli kilatasok

Bar Gorogorszag jelentds eldrelépéseket tett a kiberbiztonsagi stratégidk megvalositasaban,
szdmos kihivassal kell szembenéznie a jovOben. Az egyik legnagyobb kihivas a kiberbiztonsagi
szakemberek hidnya, amely korlatozza az orszag védekezési képességeit. Ezenkiviil a technologia
rohamos fejlédése folyamatosan 0j fenyegetéseket hoz 1étre, amelyekkel az orszag kiberbiztonsagi
rendszereinek folyamatosan 1épést kell tartaniuk.

A jovOben Gorogorszag célja, hogy tovabb erdsitse kiberbiztonsagi reziliencidjat, timogassa a
technologiai innovaciokat, és fokozza nemzetk6zi egyiittmitkodését a digitalis korszak 0j kihivasaival
szemben. Az orszag ezen torekvései kiilonosen fontosak egy olyan vilagban, ahol a geopolitikai
konfliktusok és a kibertérben folytatott allamilag tdmogatott tdamadasok egyre novekvo fenyegetést
jelentenek. Az ilyen tipusu kibertdmadasok, mint példaul a kiberkémkedés vagy kiberhadviselés,
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egyre kifinomultabbak, ¢s kdzvetlen veszélyt jelentenek nemcsak a kritikus infrastruktirakra, hanem
az orszag politikai és gazdasagi stabilitasara is [4].

Kiberhadviselés és kiberkemkedeés: uj frontok a biztonsagban

Az elmult években Gordgorszag is tapasztalt kibertdamadéasokat, amelyek gyanithatéan allamilag
tamogatott aktoroktol szarmaztak, és amelyeket geopolitikai célok motivaltak. Az ilyen tipust
tamadasok célja altalaban érzékeny informéciok megszerzése, a politikai rendszerek destabilizalésa,
vagy a gazdasagi elonyok megszerzése. A kiberhadviselés és kiberkémkedés jelentds kihivasokat
jelent a gordg biztonsagi szervek szamadra, mivel az ilyen tamadasok felderitése és megeldzése
rendkiviil nehéz feladat. Ezek a tamadéasok gyakran rejtett modszereket alkalmaznak, amelyek
lehetdvé teszik, hogy hosszu ideig észrevétlenek maradjanak, mikézben komoly kérokat okozhatnak
[5].

Kiberreziliencia és technologiai szuverenitds

Ahhoz, hogy Gorogorszag sikeresen szembeszallhasson a kiberfenyegetésekkel, kulcsfontossagu
a kiberreziliencia folyamatos fejlesztése. Ez azt jelenti, hogy az orszag képes legyen ellenéllni a
kibertamadasoknak, gyorsan helyreallni beldliik, és folyamatosan fejleszteni a védekezo képességeit.
Az egyik fontos teriilet a technologiai szuverenitds, vagyis az orszag képessége arra, hogy fiiggetlen
legyen a kiilsé technologiai szolgaltatoktol, és sajat fejlesztéseket, kutatdsokat tdmogasson a
kiberbiztonsag teriiletén. Gorogorszag a helyi technologiai startupokat és kutatasi kozpontokat
kivanja 06sztondzni, hogy Uj és innovativ megoldasokat hozzanak létre a kiberfenyegetésekkel
szembeni védekezés érdekében. Az EU tamogatasa és forrasai is fontos szerepet jatszanak ebben a
torekvésben, hiszen az unids alapok és projektek lehetdévé teszik a legmodernebb technoldgiak
elérését és alkalmazasat [6].

Jovobeni prioritasok: digitalis atalakulds és adatbiztonsag

A digitalis atalakulds tovabbra is kulcsfontossagh prioritds Gorogorszag szamara, mivel az orszag
célja, hogy egyre inkdbb integralja a digitalis megoldasokat a kozigazgatasban, az egészségiigyben,
az oktatasban ¢s mas agazatokban. Az adatbiztonsag kdzponti kérdéssé valik ebben a folyamatban,
kiilondsen a személyes adatok védelme érdekében. Az 4allami és magénszektornak egyarant
biztositania kell, hogy az adatkezelés megfeleljen a legszigorubb adatvédelmi eldirasoknak, beleértve
a GDPR iranyelveit is. Az olyan incidensek, mint a személyes adatok kiszivargasa vagy azok illegalis
felhasznalasa, sulyos kovetkezményekkel jarhatnak a lakossadg bizalmara nézve, és aldashatjdk az
allami intézmények hitelességét [3].

Kiberbiztonsag a kézosségi szolgaltatasokban és a kritikus infrastrukturakban

Az olyan agazatok, mint az egészségligy, az energiaellatas és a kozlekedés, kiilondsen ki vannak
téve a kiberfenyegetéseknek, mivel ezek az infrastrukturak létfontossaguak az orszdg miikddése
szempontjabol. A gdérdg kormany tovabbi 1épéseket tervez a kritikus infrastrukturdk védelmének
megerdsitésére, beleértve a halozati biztonsagi eldirasok szigoritasat és az esetleges kiberincidensek
kezelésére szolgalo protokollok fejlesztését. Emellett fontos szerepet kapnak a kiilonb6z6 CSIRT-ek
(Computer Security Incident Response Team), amelyek gyors reagalast biztositanak a
kiberincidensek esetén, és kdzponti szerepet jatszanak a karok minimalizalasaban [4].

Nemzetkozi egyiittmiikodés és a NATO szerepe

Gorogorszag szoros egylittmiikodést folytat nemcsak az Eurdpai Unidval, hanem a NATO-val is
a kiberbiztonsadgi kérdések terén. A NATO kiberbiztonsagi kozpontjai és kezdeményezései
lehetdséget biztositanak a tagallamok szdmara, hogy megosszak egymassal tapasztalataikat és
legjobb gyakorlataikat. Ez kiilonosen fontos egy olyan dinamikusan valtozé teriileten, mint a
kiberbiztonsag, ahol a fenyegetések folyamatosan fejlddnek, és ahol a nemzetkdzi egyiittmiikodés
lehet az egyik leghatékonyabb eszk6z a védekezésben [6].

Osszegzés

Gordgorszag kiberbiztonsagi stratégiaja €s torekvései folyamatos fejlddésen mennek keresztiil, és
az orszag elkdtelezett amellett, hogy 1épést tartson a digitalis korszak 1) kihivasaival. A nemzeti
kiberbiztonsagi stratégia, a technologiai fejlesztések tadmogatasa, a kiberreziliencia novelése,
valamint az allami és magédnszektor kozotti egylittmiikodés mind olyan tényezdk, amelyek
kulcsfontossaguak lesznek az orszag jovObeni sikerességében a kibertérben. Az EU-val és a NATO-
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val valo szoros egyiittmiikddés tovabbi lehetdségeket nytjt Gordgorszagnak arra, hogy felkésziilten
alljon a kiberhadviselés, kiberkémkedés és egyéb fenyegetések elé. Az orszag célja, hogy a jovoben
is megOlrizze biztonsagat ¢és stabilitasat, mikozben folytatja a digitalis atalakuldsat a globalis
technologiai térben.

Felhasznalt forrasok:
1. Christou, George. Cybersecurity in the European Union and Beyond.
Megjelenés éve: 2018.
Kiado: Routledge (Letoltés ideje: 2024.10.24.)
2. https://www.enisa.europa.eu/publications (Letoltés ideje: 2024.10.24.)
3. https://lwww.dpa.gr/ (Letoltés ideje: 2024.10.24.)
4. https://nsa.gov.gr/ (Letoltés ideje: 2024.10.24.)
5. https://ccdcoe.org/ (Letoltés ideje: 2024.10.24.)
6.https://ec.europa.eu/digital-strategy/our-policies/cybersecurity_en (Letoltés ideje: 2024.10.24.)
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Haraais BAPOJI

2abinimosanuii 00OKmop,

oouenm Kagheopu icmopii ma cycniibHux OUCYUNJIiH
3axkapnamcovko2o yeopcvko2o incmumymy imeni @epenya Paxoui 11
CiabBectep DKAK

cmyoenm Il kypcy mazicmpamypu

3a cneuianvuicmio «Ilcmopia ma apxeonoziay

3axkapnamcokozo y2opcvkozo incmumymy imeni QPepenya Paxoui 11

CTAH KIBEPBE3IIEKH Y CBITI HA BA3I JOCJI)KEHHSI KOMIIAHIT FLASHPOINT

Ilocmanoska naykoeoi npodiemu: Pi3ke 3poCTaHHS KITbKOCTI KibepaTak Ta BUTOKIB qaHux y 2023
pOLIi CBIIYUTH PO HEOOXITHICTH OUTBII MOTYKHUX METO/IIB 3aXHCTy Ta CTpATerii KibepOe3neku s
3axXUCTy BiJg HOBHX 3arpo3 y 2024 pori. Mema Oocnioxcenns: OUWIHHTH CcydacHi KiOep3arposw,
npoaHaiizyBatu ix po3BUTOK y 2023-2024 pokax Ta po3poOuTH peKOMEHJAIil M0A0 ePeKTHBHOI
60poThON 3 KIOEp3JIOYMHHICTIO, 30KpeMa MporpaMaMHu-BUMaradyaMy Ta 3arpo3aMy BUTOKY JaHUX.
Axmyanvnicms. 3HauHe 30UTBIICHHS KIIBKOCTI BUTOKIB IaHUX Ta aTakK 13 BUKOPUCTAHHSIM MIPOrpam-
BuMarauiB y 2023-2024 pokax BHMarae HOBUX MIJXOJiB J0 3aXUCTy 1H(OpPMALIMHUX CHCTEM,
30KpeMa 4Yepe3 3pOoCTarouy aKTHBHICTh KIOSp3JIOUYMHHUX YIpynoBaHb. Haykosa Hosusma:
JlocmipKeHHST TIPENICTaBIIsE HOBI JIaHI MPO aKTHBHICTh KiOEP3JIOYMHHUX YIPYNOBaHb, TaKUX SK
LockBit, Ta anamizye HEIOCTAaTHHO JOCITIDKEHI BpazIMBOCTi, mo me He wMaiTh CVE-
ineHTHdiKaTopiB.

Xoua 2023 pik OyB ckiagauM s paxiBiiB 3 KibepOe3neku, IiIkoM iMoBipHO, o 2024 pik Oyzae
me ckiaaarimmM. Komnanis Flashpoint, mo 3aliMaeTbest aHami3oM 3arpo3, BjKe CIIOCTepirajia pi3ke
3pOCTaHHS MOKa3HUKIB PI3HOMAHITHUX IHIUJEHTIB y cepi KibepOe3neKku 3a Mmepiili ABa MicsIi IIbOro
poky. 3rinHo 3i cratuctukoro Flashpoint, y 2023 pori 6yno 3adikcoBano 6077 BUTOKIB JaHUX, TPU
IIOMY 3JIOBMHUCHHUKHM OTPUMAJIH JIOCTYI 1O MOHajA 17 MUIbSpAiB pAAKIB NEPCOHANBHUX JaHUX (Ha
34,5% O6inpie, HX y 2022 pori). 3a mepiri ABa MicsIl IbOr0 poKy Lieil nmoka3Huk 3pic Ha 429%
MOPIBHAHO 3 TEPIIUMH JBOMa MICAUAMH MHHYJIOTO poky. Ilonan 60% inmuaentiB 2023 poky
npunanae Ha Cnonyueni [lItatu Amepuku. KijgbKicTh aTak 3 BUKOPUCTaHHSM MIPOrpaM-BUMarayiB y
2023 porti 3pocia Ha 84%, a 3a nepii aBa Micsii 2024 poxky — Ha 23%.

Hespakatoun Ha Benuki nugpu 3a 2023 pik, BapTo BUAUIMTH oAHY Kibepataky, MOVEit, 1
NoB’si3aHe 3 Hew KibepznounHHe yrpynoBaHHa LockBit. Ha Bukopucranus MOVEit npunagae
19,3% xibepaTtak, 3apeectpoBanux y 2023 porii, mo nocraBmio mij 3arposy 1 049 kopucrysauis.
HistmeHicTs LockBit 6yna mepepana 20 mrotoro 2024 poky, KOJM MDKHapOAHI NMPaBOOXOPOHHI
OpraHu BUIIYYMJIM IXHI CEpBEPH Ta 3aapellTyBajH AesKUX ydacHUKIB (omepartlis «Kponoc»). 3 Toro
gacy LockBit crBopmin HOBY TeMHY BeO-CTOpIHKY, CTBEPKYIOUM, IO iXHS MAISUIBHICTD
poJoBXKy€eThCs 6e3nepepBHO. Flashpoint He HacTIbKM BIEBHEHUH Yy IIbOMY, OCKUIBKH BBAaXKae, 1110
€ KIJTbKa O3HaK TOTO, 1110 BUIIE3rajaHa orepallis Majia 3Ha4HUN BIUIMB HA TXHIO MISUTbHICTb. -,

Flashpoint miakpeciuia, oo iXHi AaHi Ta CTAaTUCTUKA OTPUMaHI 3 3arajibHOIOCTYITHOT iH(opmaii.
30ip naHux komnasii 0a3yeTbcsi Ha Pi3HUX TEMHHUX BeO-caiTax, Oyorax mpo mporpamu-BuMaradi,
nyOmiyHux myOmikamisx Ta NVD-BpasnuBocTsx. Kommnanis Takox 3BepTae yBary Ha Taki KpUTHYHI
acIIeKTH, sIK BPa3IUBOCTI, AKi 1e He MatoTb CVE-inentudikaropa. ¥ moromy 2024 poKy aHaIITUKU
Flashpoint BusiBuim 330 BpasnuBocTeil, ki KiOep3I0YMHIII €KCIUTyaTyBaIM B peabHUX CUTYaIisX 1
aki me He manu CVE-inentudikatopa. LI kpuTuyH1 HEJONMIKM BIUIMBAIOTh HA TakKl KOMIaHIi, SK
Adobe, Apple, Google, Microsoft, Siemens Ta SolarWinds.
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V 6ucnosxax MO>XHa 3a3HAYMTH, IO 3HAYHE 3POCTAHHS KIJTBKOCTI KibepaTak 1 BUTOKIB JaHUX Y
2023 poui, sike TpuBae i B 2024-My, BUMarae BiJ Aep)KaBHUX 1 IPUBATHUX CTPYKTYp ONEPATUBHOL
peakuii. IIporpamu-sumaraui, Taki sik LockBit, i Bukopucranns ypaznuBocteii 6e3 CVE-
i1eHTU(IKaTOPIB CTABIATH MiJ 3arpo3y KpUTHUYHI cucTeMu. [1oTpiOHO MiACHMIMTH HAIlOHAJIBHI Ta
MDKHApPOJHI ~ MeXaHi3MH  KiOep3axucTy, 30KpeMa BIPOBA/PKyBaTH IMPOAKTHBHI  3aXOJH,
MOJICPHI3yBaTH 3aKOHO/JAaBCTBO 1 BIPOBAKyBaTH HOBI TEXHOJOTIT 11 €(PEKTUBHOI MPOTUIIT UM
3arposam.

Cnycox BUKOPHCTAHUX JKepes:

1. Unveiling the Top 4 Cyber Threats in 2024 (2024.09.24) URL: Unveiling the Top 4 Cyber
Threats in 2024 | Flashpoint

2. Flashpoint 2024 Global Threat Intelligence Report (2024.09.24) URL: Flashpoint 2024
Global Threat Intelligence Report | Flashpoint
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Kapina BAIIIKEBA

cmyoenmka 2 Kypcy

cneyianvnocmi Mixycnapooni éionocunu, cycniibHi KOMyHiKayii ma pecionanvui cmyoii
Kagheopu icmopii ma cycninibHuUx OUCyunIin

3axkapnamcovkoz2o yeopcvko2o incmumymy imeni @epenuya Paxoui 11

Haykoeuii kepienux — Mapianna MAPYCHUHELb

Kanouoam @inonociunux Hayk, 0oyennt,

nouenm Kagheopu icmopii ma cycniibHuUxX OUCYUnJIin,

cmapwuil oocnionuxk Haykoeo-oocnionozo uenmpy imeni Tieooopa Jlezoybki
3akapnamcokozo y2opcvkozo incmumymy imeni QPepenya Paxoui 11

KIBEPBE3IIEKA: JOCBIJ ®PAHIIII

Anomauia. /[ocniosxcenus npucesuene ananizy Kibepoesnexu y @panyii, 30kpema it HayioHAIbHUX
cmpameziii ma npasoux Mexawizmie y KOHmMeKCcmi cy4yacHux nobanvhux euxknukie. Okpemy ysazy
npuoineHo 6uueHHio HopmamusHux akmie, maxux Ak 3axon LOPMI| ma Hayionanvua
Kibepcmpamezisi, a makodic OisIbHOCMI OCHOBHUX Oepaicasnux incmumyyit, maxux sk ANSSI ma
CNIL, wo 3atimaromvcs 3axucmom inghopmayitinux cucmem i nepconanrvhux oanux. Poboma
odocnidacye 00csi0 Ppanyii' y nposadicenHi Kibep3axucmy Ha pPiGHI Oepacasu ma Npusamuo2o
CEeKmopy, a Maxoxic poib MINCHAPOOHOI cnisnpayi y cghepi kibepbesnexu. Buceimieno Kiouosi
3a2po3u, ceped AKUX OesiHgopmayis, KiOep310UuHHICMb mMa WNIOHAMC, | NPOAHANIZ08AHO
ehekmusHicmsb  3ax00i8, CHPAMOBAHUX Ha ix Heumpanizayiro. Jlocniodcenus aKyenmye Ha
BAJHCIUBOCIT PO3BUMKY KIOepepamomHocmi ceped HacelenHs ma iHmezpayii Kibepoe3neku y 6ci
cghepu cycninbHo2o dcumms.

Knrwouoei cnosa: xibepbesnexa, @panyis, Kibepzacposu, oesinghopmayis, KiOep3nouunHicme,
ANSSI, CNIL, Hayionanvua kibepcmpamezis, inghopmayiiini cucmemu.

B ymoBax crpimkoi rimobamizarii Ta IIHPOKOTO PO3MOBCIOKEHHS 1H()OPMAIIITHIX TEXHOJOT1H,
MUTAaHHS KiOepOe3NeKu CTa€ HAA3BUYANHO BAKIWMBHM JUIS KOXKHOI KpaiHM, HE3aJeHO Bia il
€KOHOMIYHOTO PO3BUTKY a00 reomonituaHoi no3umii. Kibep3arposu, mo BUHUKAIOTh Y TU(PPOBOMY
CepeIoBUILL, 3aUiNalOTh SIK JAepP>KaBHI CTPYKTYpPH, TaK 1 IPUBATHUI CEKTOP, CTBOPIOIOYN PUUKHU IS
HaIlOHAJIbHOT1 O€3MeKH, eKOHOMIYHOI CTaOlIbHOCTI Ta CYCIIJIBHOrO crokor. CydacHui CBIT Bce
YacTillle CTa€ CBIIKOM CKJIaJHUX 1 BHUTOHYEHMX KiOepomepalild, SKI MOXYTb IOpPYIIyBaTu
(GYHKIIOHYBaHHSI KPUTHYHOI 1HQPACTPYKTYPH, BUKJIMKATH XaoC y (PIHAHCOBUX CHCTEMaX, CTaBUTHU
i 3arpo3y MepcoHaIbHI JaHi TPOMaJIsfH Ta MiAPUBATU AOBIPY 10 JEpKaBHUX 1HCTUTYLIH.

Oco0nuBy 3arpo3y CTaHOBJISTH JECTPYKTHBHI 1H(QOpMAIiiiHI KammaHii, CHOpsIMOBaHI Ha
Aectabitizalliio NOMITHYHOI Ta collialIbHOI CUTYyalii BcepeauHi Kpai. Taki onepallii BIUIMBY MOXKYTb
BUKJIMKaTH MAacoBy JAe3iH(OpMallilo, CIIOTBOPIOBATU CYCHUIbHY OYMKY Ta PO3KOJIOBAaTH €IWHUMN
iHpopmaniiiHuil npoctip aepkaBu. KpaiHu, ski mparHyTh MOCIAOUTH CBOiX KOHKYpEHTIB a0o
OTpUMATH CTpaTEriyHi IepeBaru, 4YacTO BHUKOPHCTOBYIOTh KiOep3arpo3u sK I1HCTPYMEHT s
JOCSITHEHHS CBOIX T'€ONOMITUYHUX LiJeH. Y IIbOMY KOHTEKCTI KibepOe3reka cTae OJHUM 3 OCHOBHHUX
HaIpsIMKiB 3a0€3MeUYeHHs HaIllOHATBHOI CTIMKOCTI, /)K€ BOHA BKJIIOUAE HE JIUIIE TEXHIYHUN 3aXUCT
Bil arak, a ¥ ¢QopmyBaHHA crparerii iHdopMaliiiHOi CTIHKOCTI, 37aTHOI 3amo0irTu
ne3iH(opManiifHUM KaMITaHiSIM Ta 3MILHUTH JI0BIpY T'POMaJISiH IO HAIllOHAJIbHUX 1HCTUTYTIB.

ITocranoBka npoGiemu. ®paniis, K OHA 3 MPOBIIHUX €BPOINEHCHKUX JIepkKaB, HECE 0COOIHUBY
BIJIOBIAAJIbHICTD 3a 3a0e3mneueHHs 0e3MeKH K Ha HalllOHAIbHOMY, TaK 1 Ha MI)KHApOJHOMY piBHI,
oco0imBo micins Buxoy Benukoi bpuranii 3 €sponericekoro Corosy. 3 orssiny Ha te, o OpaHiis €
ennHOI0 AeprkaBoto €C 3 saepHOI0 30po€to Ta MOCTIHHUM uieHCTBOM y Panai besneku OOH, 1i pons
y 3aXHCTI SIK €BPOINEICHKOI, TaK 1 I100a1bHOT O€3MeKH 3HaYHO 3pOCTa€E. Y IIbOMY KOHTEKCTI BaXKIIHBO
PO3MIISIHYTH, SIK Kibep3arpo3u, 1o JaeJail 4acTille CTaloTh IHCTPYMEHTOM T'€OTOIITUYHOTO BIUIUBY
Ta Jecradimizallii, BIVIMBAIOTh HA HAIlIOHANBHY Oe3rneky DpaHirii.

Kibepbe3neka crae HEB1I'€eMHOIO YACTMHOIO 30BHIIIHBOI Ta BHYTPIIIHbOI O€3M1EKOBOT MOJITUKU
@pantii. 3 omHOTO 0OKY, BiIKpUTI KOpAOHU B Mexax IIIeHreHchbKoi 30HM Ta aKTHUBHI MirpariiiiHi
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nporiecu 3 Abpuku Ta A3ii MABUINYIOTh YPa3JIUBICTh JIepKaBU MEpel MOKJIMBUMU KibOepaTakamu. 3
iHIIOro OGOKYy, aKTHBHA 30BHIIIHSA moiiThka @paniii B €Bpomi, Cepeazemuomop'i, Appuri ta Ha
bauspkomy CxoJli Tak0XK CTBOPIOE J101aTKOB1 BUKIIMKY Ul 3aXUCTY i1 1H(OpPMALIHHOTO MPOCTOPY.
B ymoBax cywacHoro mu@poBoro cBiTy Kibepomeparii MOXXyTb BHKOPHCTOBYBAaTHCS SIK JUIS
0e3IocepeTHhOr0 BIUIMBY HA IMOJITHYHI Ta COIllajbHI MPOILIECH B JEepiKaBi, TaK 1 ISl MAPUBY ii
CTpaTeriuHo1 MO3UIil Ha MKHAPOAHIN apeHi.

[Ipobnema mOCHIKEHHS TOJsATaE B TOMY, 1100 MPOaHAi3yBaTH, SKi KIOYOBI BHKJIHKH
KiOepOe3neku crosTh nepea OpaHIli€ro ChbOroHI, Ta IKUMH pecypcamu i 3aco0amMu BOHa BOJIOJII€
11 X MOA0NaHHs. TakoX BaXJIMBO JOCIIIUTH, IKUM YUHOM KiOep3arpo3u iHTErpyroThCs B CUCTEMY
3arpo3 HalioOHaJNbHOI Oe3meku @PpaHIii, a TakoX AK Lg JepkaBa OyAye CBOIO CTpaTerito
KiOepCTIMKOCTI, CITIBIPAILIOIOYN 3 MIXKHAPOJHUMHU MAapTHEPAMH ISl MPOTHIT KiOEP3TIOUMHHOCTI Ta
ne3indopMaIiiftHIM KaMITaHisIM.

AHaJi3 OCTaHHIX JOCHIKeHb 1 myOmikamiii 3 Temu kibepoOesneku DpaHiiii BKazye Ha BHUCOKY
aKTyaJbHICTh MPOOJEMH SIK B KOHTEKCTI HalllOHaJNbHOI Oe3leKd, Tak i B paMKax €BpOINEHCHKOI
oMTHKHY Y cdepi 6e3neku Ta 00oporu. Cepen HAyKOBUX Ipallb, MPUCBIYCHHX ITil TEMATHIl, MOXKHA
BUIUINTH pOoOOTH €BPONEHUCHKUX Ta YKPAaiHCBKHUX JOCIHIAHMKIB, SIKI BHUCBITIIOIOTH Pi3HI acleKTH
kibep3axucty Ta Oe3meku. Y CBOIX JOCHIDKEHHAX HAYKOBI[l MIAKPECIIOIOTh BaXKIUBICTh
KiOepOe3neKn sK CTPAaTeriyHOro HANpsIMKy 30BHIMIHBOI moyiTHKU DpaHiii, 30kpeMa B yMOBax
3pOCTaHHSA MDKHAPOAHUX KOH(IIIKTIB Ta 3arpo3 3 00Ky KiOep3JI0UMHHOCTI.

Pobotu aBTOpiB, gk XK. Bpicer Ta M. Ap3akaHsH, 30cepeKyI0ThCsl Ha aHai31 nmomituky Opanii
B paMKax 3arajlbHO€BPOIIEHChKOI cTpaTerii kibepOe3nekH, sika € BaKIMBUM KOMIIOHEHTOM 3arajibHoi
6e3mnekoBoi apxitekrypu €C. BOHM [OCHIKYIOTH IHTETpamil0 KiOep3axHuCTy y HaI[lOHAIbHY
6e3nexoBy mnoniTuky ®paniiii, 30kpema ii poib SK OJHOTO 3 KIIOYOBHUX TpaBLiB y €Bpormi micis
Buxoay Bemmkoi Bpuranii 3 €C. Bognouac aBropwu, taki sik O. bapabanoB ta B. bapanoBchkuii,
aKLEHTYIOTh yBary Ha IHCTUTYLIMHUX acmekTax (opMyBaHHS €BpOMNeEiichbKol KibepOesnekw,
aHamizyroun ydactb DpaHmii y MDKHapOIHUX CTPyKTypax, Takux sk HATO Tta €Bponeiicbke
00OpOHHE areHTCTBO.

Iami nmocnmigaukm, 3okpema l. Bycurina ta M. CrpexHboBa, (HOKYCYIOTHCS Ha BHKIIHKAX,
OB’ SA3aHUX 13 3aXHMCTOM HAIlIOHAJBHUX 1H(POPMALIMHUX CUCTEM Bijl 1HO3EMHHUX Kibep3arpo3 Ta
JAe3iH(pOpMALIHIX KaMIIaHiH, 5IKi € 0COOIMBO aKTyaJIbHUMH B YMOBaX Cy4acHOI riOpU/IHOI BIHHH.
Ixui npaui anamisyrots ponr @paHuii y rmobGanbHUX TIpolecax OOpoTEOM 3 Kibep3arposamu,
po3rsiIardn KibepOesneKy sk OJIMH i3 KIIFOYOBHX €JIEMEHTIB 3a0e31eueHHs HalliOHAIbHOT CTIHKOCTI.

[Ipote OinblIiCTh HAYKOBUX pOOIT 30CepeikeHi Ha 30BHIIIHIX aclekTax KibepOes3mekH,
3aJIMIIAI0YX HEIOCTaTHbO JOCIIIP)KEHUMHU NMUTAaHHS BHYTPIIIHBOI KibepcTiiikocTi ®PpaHiiii, 30KkpeMa
PO3BHUTOK ii IHCTUTYILIIHOT CIPOMOKHOCTI MMPOTUCTOSATH KiOEP3TOUMHHOCTI Ta 3aXUIIATH KPUTHUHY
iHpacTpykTypy. BaxkiauBuM 3anuinaeTbcsl MOAANBIIE JOCHIIKEHHS MUTaHb, IIOB’S3aHUX 3
KOOP/AMHAIIIEI0 3yCHIIb MK PI3HUMH B1JIOMCTBAaMH Ta areHIisIMU, a TAKOX CIIBIIPALICIO 3 IPUBATHUM
CEKTOPOM y 00pOTHO1 3 KIOEP3JI0UUHHICTIO.

OTxe, aHaii3 HAYKOBUX Ipallb IOKa3zye, IO Xoda KiOepOesneka € MpeAMETOM YHCICHHHUX
JOCTII)KEeHb, TUTaHHs 3a0e3MeueHHsT Hal[lOHAIbHOI KibepcTiiikocTi PpaHIili BUMarae rnoaajbiioro
PO3IIIsIy, 30KpeMa Yy KOHTEKCTI ii BHYTpIIIHBOI MOJITUKM Ta MPaKTHUYHOI peasizalii 3axoJliB
Ki0ep3axucry.

Mertoro CTaTTi € aHaji3 CyyaCHUX BUKJIMKIB KiOepOesneku dpanuii Ta omiHka ii HallioHaIbHOT
cTparerii kibep3axucTy B yMmoBax TrioOanmizamii Ta 3pocTaHHs KiOep3arpos. JlocmimkeHHs
CIIpSIMOBAaHE Ha BMBUYCHHS 3axo[iB, sKki @DpaHIis BXuBae g 3a0e3MeueHHs HallOHAJIBHOT
KiOepCTIMKOCTI, 3aXUCTy KPUTHYHOI 1HQPACTPYKTYpH, MPOTUAIl  KIOEp3JI0YMHHOCTI  Ta
ne3iHpopMaliiHUM KaMIIaHisiM, a TaKOXK Ha OLIHKY i1 poJii B paMKax €BpOIeHCchKoi Ta TiI00anbHoi
CUCTEM OE3IeKH.

2. PE3VJIbTATU HOCJIIXKEHHSA. OcHOBHI MOJNIOKEHHS BIMCHKOBOi JOKTpuHU DpaHilii
BHUKJa/eH] B «bimif kHU31», mepire BUAaHHA SKOi BUAILIIO y 1972 polli, IPyHTYIOUNCh Ha 1AesX
Mapns ne [omnst mpo He3anexHIicTh 1 Benuy pecnyOmiku. JlokTpuHa mnependayana 3axucT
HaIllOHAJTFHUX TEPUTOPIH, ydacTh y Oe3meri €Bponu Ta 3aXUCT BiAJalIeHUX perioHis, ae dpaniis
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Mae ctpaterivfi intepecu. [lonmpu 3MiHM y 30BHINIHIA TOJITHUII, MOJANBIN BUuaaHHs «binoi kHUTHY
MPOJOBXKYBAIA JOTPUMYBATHCA TPHUHIMIIB «TOJUII3MY», aIalTylOud JOKTPHUHY JO HOBHUX
I00ATHbHUX BUKIIMKIB, BKIIFOYAIOUH PO3BUTOK Kibep3arpo3. Y «bimii kau3i» 2013 poky Big3HaueHO
nepeopieHTanito kpainu Ha criBnpamto 3 HATO, ininifioBany me Hikons Capko3i Ta MpoJOBKEHY
EmMmanyenem Makponowm [3]. JokymeHnT «Crparteriuauii orsisiay 2017 poky MmiATBepIuB 3MIIIHCHHS
TpaHCATIAHTHUYHHX 3B’ A3KiB 1 pO3BUTOK HE3aJIEKHOI €BPONEHCHKOT 000POHH, IO CTAI0 OCHOBOIO IS
ctBopeHHs «lIporpamu po3BuTKy 30poitHux cuin Ha 2019-2025 poxm», sika mnepemdavae
MOJIEpHI3allilo apMii Ta migBUIIEHHS 1i cripoMokHOcTei [10].

VYci 3a3HaveHi BUIIE JOKYMEHTH (POPMYIOTH IIITICHY CUCTEMY BiHCHKOBO-TIOJITUYHUX, BINCHKOBO-
CTpaTeriyHuX Ta BIHCHKOBO-€KOHOMIUYHMX 3acajl, fKi CKJIaJal0Th OCHOBY Cy4YacHOi BifCBKOBOT
nokTpuHu @paniiii. Bonn BioOpakar0Th MOTOYHI MPIOPUTETH KpaiHU Y chepi 000poHU Ta OE3IEKH,
alanTyIO4YM CTparerii 7O HOBUX BHKIIMKIB, 3 SKMUMH CTUKA€THCS CBIT. BaKIMBHM acmeKTOM IHX
JOKTPUHAIBHUX JIOKYMEHTIB € aKIIeHT Ha PI3HOMaHITHUX 3arpo3ax Cy4acHOTI'oO CBITY, 30KpeMa TaKHX,
AK Kibeparaku, sIKi CTalOTh YC€ YaCTIIIUM IHCTPYMEHTOM MIKHAPOJHHUX KOH(IIKTIB 1 MiAPUBAIOTH
HalllOHAJbHI IHPPACTPYKTYpH.

CyuacHa BiiicbkoBa JokTprHa DpaHIlii BpaxoBy€e HE JUIIE TPAAUIIINHI 3arpo3u, aje i HOBITHI
BUKJIMKH, 110 BUHUKAIOTh Y 3B'S3KYy 3 PO3BUTKOM iH(popMamiiHux TexHojorid. OxpemMo BapTo
3a3HAYMTH, 10 B YMOBaX IHU(poBi3allii Ta ra00aibHoi KOMYyHiKalii 0co0IMBO1 aKTyaabHOCTI HaOyBae
npobiema aesiHdopMarllii, sika crajga MOTYXKHHM IHCTPYMEHTOM BIUIMBY Ha CYCHUIBCTBO Ta
MiKHapOAHI BitHOCHHU. DpaHIly3bKi 3aKOHOIABIIl BXKE TaBHO BU3HAIM JIe3iH(OopMaIlito cepiio3HOI0
3arpo30r0 JJIsS HalllOHAJIbHOI O€3MeKH, OCKIIbKM BOHA 3[aTHA MiAipBaTH JOBIPY N0 JEpKABHUX
IHCTUTYTIB, BIUTMHYTH Ha MOJIITUYHI TPOIECH Ta JecTabi1i3yBaTH rpoMaICkKuii mopsaok. Le, B cBoro
4epry, MiJIKPECIIOe BaXXIIUBICTh KiOepOe3neku K HEB1'€MHOI CKJIaJOBO1 3aXHCTY JEP>KaBU B yMOBax
Cy4acHUX TTI00ATBHUX 3arpo3.

PerymioBanns aesindopmartii y @paniii 311HCHIOETHCS, 30KpeMa, Ha OCHOB1 3aKOHY PO CBOOOIY
npecu, sskuii O0yB yxBasieHuit me B 1881 pormi. YV crarTi 27 1boro 3akoHy A€TaJbHO BH3HAYCHO, IO
pO3yMI€TbCA MiA TEepMiHOM «(alblIMBI HOBHHU» Ta BCTAaHOBIEHO BIAMOBIAJBHICTE 3a iX
nomupeHHs. Tak, myOmikaisi, BiATBOpeHHs a00 MOMMPEHHs Oy/Ib-IKUMH 3aC00aMH HEOCTOBIPHOI
iH(popMmarlii, chabprukoBaHUX MaTepianiB abo THX, 1110 OyJIH MOMUPEH] 3 HEAOOPOCOBICHOIO METOIO 1
MOXYTb MOPYIIUTH TPOMAICEKHIA MOPSIOK a00 CIPHUSATH HOT0 MOPYIICHHIO, KApaeThes MTpadom y
po3mipi 45 000 eBpo. Skio x Taki Aii CTaBIATH Mij 3arpo3y JUCHHUILTIHY a00 Mopalib Y 30pOiHHUX
CHJIaX YU MOXKYTb 3alIKOJUTH BIMCHKOBUM 3yCHJUISIM KpaiHu, mrpad moxe csratu 135 000 eBpo.
OnHak, sIK 3a3HaYal0Th €KCIEPTH, Yepe3 CKIAIHICTh 10BEeIeHHs (akTy TOro, 0 MeBHa iHpopMaris
J1ICHO OPYIIy€e TPOMaJICEKHM MOpsAI0K a00 Mae 1ecTalbi1i3yl0uuil BIUIUB, 111 ITOJIOKEHHSI 3aKOHY Ha
MPAKTHULIl 3aCTOCOBYIOTBCS JOCUTH piako [5].

[lle ogHUM BaXKJTMBUM 3aKOHOJIABYMM aKTOM, CIIPSIMOBAHUM Ha PETYJIOBaHHS iH(opMariitHoro
IPOCTOPY, € 3aKOH Mpo NoBipYy B 1udposiit ekoHomini (LCEN, Loi pour la confiance dans 1'économie
numérique), sikuit Oyno yxsasieHo 21 uepBHs 2004 poky. lleil 3aK0H BCTaHOBIIIOE IPAaBOBY OCHOBY
11 60poTHOU 3 KOHTEHTOM B IHTEpHETI, KU cripuse po3NaltOBAHHIO HEHABUCTI, TUCKPUMIHALIT
a00 TOPYIIECHHIO TPOMAJICHKOTO TOPSJIKY. 3aKOH Tepeadadae MexaHi3Mu, 3a JIOMOMOTOI0 SIKHX CY/]T
MO’K€ BHMAaraTu BHUJAJICHHS 3 Mepei Oy/b-SKOro KOHTEHTY, L0 MOPYIIy€e 3aKOHOAABCTBO B L
cdepi. Lli 3axoau O3BOJIAIOTH ONEPaTHBHO pearyBaTH Ha BUIIAJKU TOIMIMPEHHS HE3aKOHHOTO
KOHTEHTY, 3a0e3nedyroun OajlaHC MK CBOOOJIOIO CJIOBa Ta HEOOXIJAHICTIO JOTPUMAaHHS MPaBOBUX
HOpM y 1tu(poBomy cepenoBuiti [7]. Takum unHOM, 3ak0H LCEN cnyrye BaxJIMBUM 1HCTPYMEHTOM
JUI MATPUMAaHHS O€3MeKH Ta 3aXUCTy IpaB IPOMAJSH B yMOBaX HIBUAKOIO PO3BUTKY LH(PPOBUX
TEXHOJIOT1H.

VY 2015 poui ®pannis yxBanuna HamionanbHy kibepcrparerito (Stratégie nationale pour la
sécurité du numérique), sika 3BepTa€ yBary Ha Te, IO BCl IudpoBl MmIaThOpMH, BKIIOYAIOYH
COLlaIbHI MepeXi, MOXKYTh (OPMYBaTH JYMKY TaKUM YHHOM, SIKUI MOKE HE BIJNOBIATH peaIbHUM
LIHHOCTSIM KpaiHu. Yacto Taki miaropmMu BUKOPUCTOBYIOTHCS JJISl MOIIMPEHHS e3iHpopMarliii Ta
Ipornaraijiy, 1o MPU3BOJUTH O HETATUBHOT'O BIUIMBY Ha CYCHUIBHY AYMKY. Y BHUMAaJKax, KOJIH I
maaThOpMH CIPUSIOTH TOMIMPEHHIO IIHHOCTEH, fKI CymnepedaTh OCHOBOIIOJOKHHUM IHTEpecam
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@®panrii, Taki i MAManaTs M peryJioBaHHS 3aKOHOJABCTBA, SIKE€ CTOCYETHCS HAIIOHAIBHOI
6e3neku Tta ob6oponu [11]. Takum umHOM, KibGepcTparteris PpaHiii Harojgourye Ha HEOOX1THOCTI
KOHTPOJIKO Ta PEryJIOBaHHSA LU(POBOrO MPOCTOPY 3 METO 3aXUCTy KpaiHU BiJ 1H(opMamiiHUX
3arpo3, 10 MOXYTh HiIPUBATH i HALlIOHAJIBHI IHTEPECH Ta Oe3MeKy.

®paHiry3pka cTpaTeris KioepOe3neku CIpsMOBaHA Ha JOCSITHEHHS IM'STH OCHOBHHX ITUICH, SKi
MalOTh Ha METi CTBOPEHHS «UU(POBOI peciyOikny, 3a0e3Meuyou Mpu bOMY SIK Oe3IleKy, Tak i
CTiHKICTh 1H(DOpMaliiiHo-koMyHiKamiiauX TexHomorik (IKT). Jlo nmux cTpareriyHux MpiopUTETIB
HaJIeXKATh!

1) 3axucT KIIOYOBHUX HAI[IOHAIBHUX IHTEPECIB Yy KIOEpHpOCTOpi, IO BKIKOYAE OXOPOHY
Jep>KaBHUX 1H(QOPMAIITHUX CUCTEM Ta KPUTUYHO BAXIIMBUX €IEMEHTIB iHPPACTPYKTYPH.

2) 3abe3rneyeHHs JOBIpM MDK YydYacCHUKaMu IUGPOBOrO MPOCTOPY, a TaKOX 3aXUCT
KOH(IIEHIIIHHOCTI Ta MEepPCOHANBHUX JaHUX KOpUCTyBauiB. lle mocsraeTscs yepe3 po3poOKy
CreIiagizoBaHuX KiOep3aXUCHHUX MPOIYKTIB 1 HAIAHHS TEXHIYHOT Ta FOPUIANYHOI I1ITPHUMKH.

3) [ligBumeHHs piBHA 00i13HaHOCTI PO KibepOe3neKy Ta pO3BUTOK BiAMOBITHUX MOMIIMBOCTEH Ha
HanioHaapHOMY piBHI. Lle BKiItouae B cebe OCBITHI 1HIIIATHBH Ta MiATOTOBKY (paxiBIliB y I1ili cdepi.

4) CTBOpEHHS CHPUATIMBUX YMOB JUIsl PO3BUTKY IiIPUEMHUALITBA, 3ay4eHHs iHBectuiii B IKT-
CEKTOp Ta MIATPUMKY 1HHOBAILIMHOTO Oi3HECY, 10 CTUMYIIOE€ EKOHOMIUHE 3pOCTaHHs B LU(POBIiil
cepi.

5) Po3pobka ctparerii abo «IOpOXKHBOI KapTH» JUIsl JOCATHEHHS €BPONEHChKOI Iu(poBoi
aBTOHOMIi, IO CHPHS€ 3HIKEHHIO 3AJIEKHOCTI B/l 30BHIIIHIX TEXHOJOTIH 1 3MIIIHEHHIO BJIACHOTO
noteHuiany y cdepi kidepoesnexu [11].

i mpioputeTn BinoOpakaroTs amOirii @paHIii y cTBOpeHHI 0e31eYHO1 Ta iIHHOBAIIHHOT I pOBOi
1H(GpaCTPYKTYpH, 3/aTHOI 3aXUIIATH HAIlOHAIbHI 1HTEPECH B YMOBaX 3pPOCTaHHS TI00AJbHUX
Kibep3arpos.

VY mucronaai 2016 poky Hamionansna Acambnes @paniii yxBanuia 3aKoH, KU Ma€ Ha MeTi
3MIIIHCHHST HE3aJIeKHOCTI, CBOOOAM Ta IUTIOpaii3My 3aco0iB MacoBoi iH(opmamii (Loi visant a
renforcer la liberté, l'indépendance et le pluralisme des médias). Ileli 3akoH 3000B's13ye
Mejiaoprasizamnii BIpOBaIUTH KOJEKC €TUKH, SKHU PETYJIOE€ IXHIO JisSUTbHICTh, a TAaKOXK CTBOPUTH
crielialbHUN KOMITET 3 €TMYHUX NHUTaHb. 3aBJaHHSAM LbOTO KOMITETY € JOIOMOIa y BHUPILICHHI
BHYTPIIIHIX KOH(QJIIKTIB, 1110 MOXYTbh BUHHKATH BCEPEIMHI peJakiliid, a TaKoX y Cylepeukax MIix
BJIAaCHUKaMU MeJlla Ta JKYpHAJICTCBKMMM KOJIEKTUBaMH. Takuil miaxix copsMoBaHHMN Ha
3a0e3nedyeHHs1 OUIBIIOI MPO30POCTI Ta MiABUIICHHS JOBIpH 10 3ac00iB MacoBoi iHoOpMaIlii, Mo €
BaXXJIMBUM aCIEKTOM MIATPUMKHU CBOOOIM CIIOBA Ta 3a0€3MEUeHHS IUTIOpali3My AYMOK y CYCHIbCTBI
[8].

VY tpaBHi 2020 poky mnapmameHT @DpaHIii yXBajiuB HOBHUH 3aKOH, SKMH 3000B'A3y€ OHJIAIH-
m1aTGOpMH BUAAISATH KOHTEHT, 110 Mpomnarye neaodiaito abo TepopusM, NPOTIAroM OAHIET TOJIUHY 3
MOMEHTY Horo BHUsBIEHHS. SIKIO MIaTGopMu He BUKOHAIOTH 10 BUMOTY, IM 3arpoKytoTh IITpadHi
caHKIIii y po3mipi 10 4% Bij 3aTaJIBHOTO 0OCSTY iIXHBOTO JI0XO0/y. 3aKOH TaKOXK PETryJII0€ BUIAJICHHS
THIINX BUJIB «IIKIIJIMBOI0» KOHTEHTY, BCTAHOBIIIOIOUU TEPMiH Y 24 TOJIMHM U1 IXHBOTO YCYHEHHS.
KpiM 1p0TO, BHpPOBAIKYETHCS HOBa Mocana — OU(POBHH TPOKYpPOp, a TAKOXK CTBOPIOETHCS
crielialbHUN ypsAAOBUM opraH, sSikuii Oyzae BiNOBINATH 3a HArIA] 1 3a0e3MeYeHHs TOTPUMAaHHS
3aKOHY, TAPAHTYIOUH CBOE€YACHE BUIAIICHHS] HE3aKOHHOTO KOHTEHTY 3 IaTdopm [2].

VY xoBtHi 2020 poky aemyratu Big naptii «Bmepexa, pecmyOmikal» BHeCIM Ha poO3IIIsL
3akoHONPOeKT «IIpo rnoGanpHy Oe3mexky», SKUH OXOIUIIOBaB ILIMPOKUN CIIEKTp MHUTaHb, WLIO0
CTOCYIOTBCSl AISITBHOCTI MPAaBOOXOPOHHUX opraHiB. OJHAK HAWOUIBIIMKA PE30HAHC y CYCHIJIBCTBI
BHUKJIMKada CTaTTsA 24 IbOTO 3aKOHOMPOEKTy. BoHa mependadvana moKapaHHsA 3a IyOJIKaIliio
¢dororpadiii, BineozanuciB abo OyaAb-KMX IHIIMX MarepialiB, fKi JO3BOJSIOTH 1AEHTHU(IKYBaTH
CHIBpPOOITHUKIB oLl a0 >kaHaapMepii. Skio Taki MaTepiany OyJiy MOIIMPEH] 3 METOIO 3aBJJaHHS
¢bi31yHOT 200 CUXOJIOTIUYHOT KON MTPABOOXOPOHIISIM, MPABOMOPYITHUK MIT OTPUMATH MOKapaHHS
y BUIJIAJIl OAHOTO POKY yB’si3HEeHHs abo mtpady [4]. Opnak yepe3 MacoBi akiii MPOTECTY, MiJl Yac
SAKHX TPOMAJICBKICTh BHCJOBHJIA 3aHEMOKOEHHS IOJI0 MOKJIMBOIO IMOPYIIEHHS CBOOOAM CIIOBA,
(bpaHITy3pKHIl TTApIIaMEHT BHUPIIIAB BiAKIUKATH IO CTATTIO. [[pOTECTYBaIbHUKH BBaXKallH, IO 1€
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TIOJIOKEHHS MOTJIO CYTTE€BO OOMEKUTH IXHE IIPABO HA BUIbHE BUCIIOBIIOBAHHS Ta KOHTPOJIb 32 iSIMU
MIPaBOOXOPOHIIIB.

3akon LOPMI, yxBanenuit y ciuni 2023 poky, nosuimionyBas ®@paHiiito cepes JTiaepiB KpaiH, iKi
3aliMarOTh )KOPCTKIITY MO3HIIIO 1010 BEOCANTIB, 1110 BAKOPUCTOBYIOTHCS ISl 311IHCHEHHS 3I0YUHHOT
nistmeHOCTI [9]. Xowa 11ei 3aKOH € HOBaTOPCHhKUM KPOKOM y O0poThOi 3 KiOEp3JIOYMHHICTIO, HOTO
MPAaKTUYHE 3aCTOCYBAHHS 3AIMIIAETHCS HAa PaHHIX cTafisx. Yepe3 HOBHU3HY 3aKOHY MPOKYypopam
MOKW LI0 HE BAAJOCS OTPUMATH >KOJHHX BHPOKIB 3a HOr0 BHUKOPHCTAHHS, ajeé OYIKYETHCS, IO
HAOMMKYMM YacoM BiH cTaHe €(EeKTUBHUM IHCTPYMEHTOM Yy MPOTHIII HE3aKOHHIH AisIIBHOCTI B
Mepexi.

Takox ciij HaronocuTy, o y @paHiii CTBOPEHO HU3KY JIEPKABHUX 1 HEYPSAIOBUX 1HCTUTYIIIMH,
SIK1 3aiMalOThCsl TUTAaHHSAMH 3am00iraHnHs Kioep310unHHOCTI. OHIE0 3 HANBIIOMIIIIUX Cepell HUX €
HarmionansHa xomicis 3 o0uucimoBaibHOi TexHikd Ta ¢Bo0oj (CNIL). OcHoBHA MeTa IisSTbHOCTI
CNIL monsirae B 3aXHUCTI IEPCOHATBLHUX JAaHUX TpoMaasH. Y cydacHoMy nudpoBomy cBiti CNIL
BUKOHY€ (DYHKIIIIO perysitopa y cepi 3aXUcTy HepCOHAIBHUX JTaHUX, HAJIA€ MIATPUMKY (PaxiBIsIM
y Taimy3i KibepOe3meku, a TaKoX JOoIoMarae rpomMajasiHaM KOHTPOJIIOBAaTH CBOI OCOOMCTI JaHi Ta
peainizoByBatu cBoi npasa. [lounnaroun 3 2004 poky, CNIL oTpumana npaBo HaKJIaJaTy CaHKIIIT Ha
KOMIIaHii, Kl MOPYIIYIOTh 3aKOH Mpo iHPOPMATUKY, KAPTOTEKHU Ta CBOOO AU, yxBasieHu y 1978 poui
[6].

Oxpemy poib y 60poTsbi 3 kibep3nouunHicTio y Opaniiii Bigirpae BepxoBHuii opra 3 NuTaHb
nomMpeHHs: TBOpiB Ta 3axucry npaB B [atepHeri (HADOPI). Lls crpykrypa 3aiimaerbcs
PETyIOBAaHHSAM JisUIBHOCTI, TMOB’SI3aHOI 3 HENEeraJbHUM 3aBaHTAaXEHHsM 1HQopMalli, 30Kpema
BH3HAYa€ MOHATTS HE3aKOHHOTO CKadyBaHHS Ta PO3pO0JIsi€e HOPMATWUBHI aKTH IS MPOTHIIT Takii
nisuibHOCTI. OJHUM 13 KIIFOUOBUX KPOKIB CTall0 yXBaJeHHS 3aKOHY MpPO TPUCTYNEHEBY 3a00pOHY
J0CTymy 110 IHTepHeTy, sIKuii MpoWIoB cxBajieHHs y BumomMy koHcTutymitHOMy cyni @paniii y
Opyri pemakiii. 3akoH mepeadadae MOCTYNOBE OOMEXKEHHs JOCTYMy A0 MeEpexi A THX
KOPUCTYBaYiB, $Ki HEOJHOPA30BO TOPYIIYIOTh aBTOPCHKI TIpaBa IUIIXOM HEJETraJbHOTr0
3aBaHTAXXEHHS 3aXUILEHOI0 KOHTEHTY [6].

Y cucremi mpaBOOXOPOHHHX opraHiB DpaHIii TakoX MIIOTh CHEMialli30BaHi MiAPO3/IiIH,
crpsMOBaHi Ha 00poThOy 31 310unHamMu B chepi iHbopMaliiHux TexHomnorii. [lounnatoun 3 1998
poky, HarionanpHa >kaHgapmepisi BU3HAUYWIA BUPIMICHHS MPOOJeM, MOB'SI3aHUX 3 1HHOBALIMHUMH
TEXHOJIOT1IMHU, SIK OJMH 31 CBOiX MpPIOPUTETIB. 3 LI€0 METOI OyJM CTBOpPEHI crewliaii3oBaHi
CTPYKTYpH Ta HaBYaJIbHI 3akyiagu. Cepes HUX MOXKHA BUTUTUTH:

1. Bignin kiOep3/10uMHIB TEXHIYHOT'O OOCIYTrOBYBaHHS CYJIOBHMX JIOCTIKEHb Ta JOKyMEHTALlil
(STRID), sxuil 3aliMa€eTbCs MOHITOPUHIOM I[HTEpHET-MEpeX 3 METOI BHSBJICHHS 3JI0YMHIB,
MOB'I3aHUX 13 HeNeraabHuM 00irom nanux. Lleit migpo3ain 3aiiicHIOE mepeBipKy caifTi, [HTepHeT-
pecypciB, TPyl HOBHH, MEpeX OOMiHY (aiiylaMy Ta COIllaIbHUX MEpPEeX Ha HASBHICTH MOPYIIEHB,
TaKUX K 3JI0YMHH MTPOTH JIOAEH 1 MaiiHa.

2. Komn'torepHuid 1 €JNEKTPOHHMM BIAAUT IHCTUTYTYy KpPUMIHAIBHOIO PO3CIiTyBaHHS
Hamionansnoi xxanaapmepii (IRCGN), sikuit po3po0isie HOBITHI METO/IM Ta IpOrpaMHe 3a0e3MedeHHs
JUIsl aBTOMAaTU30BaHOTO BUSABIIEHHS NeA0(DIIIB Ta IHIINX KIOEP3TOUNHIIIB.

3. Bigomui Opuranu iHdopmarii Ta cynoBux poscaigyBanb (BDRIJ), mo Takox 3aiimaroTbes
MUTaHHAMH OOpOTHOM 3 KIOEP3JIOUMHHICTIO Ha piBHI JEMapTaMEHTIB, 30KpeMa pO3CIiyBaHHAM
nopy1ieHs y chepi iHhopMaIiiHUX TEXHOOTIH.

i mixpo3ainu BiIrpaoTh KIOYOBY poiib y 3a0e3neyeHH] KibepOe3neku Ta MpoTUIil 310UrnHaM,
110 371 CHIOIThCS uepe3 [HTepHer.

OmauM 13 KITIOUOBUX CYO'€KTIB OOpoTHOM 3 KibepsnoumHHICTIO y Dpaniii € HarionansHe
areHTcTBO Oe3meku iH(popMmariiaux cucreM (ANSSI), ske Bignmoimae 3a kibepOe3neky KpaiHu Ta
TICHO CIIBIpaIioe 3 JAepxkaBHUMH crenciyxOamu. [isiasHicTe ANSSI  cnpsiMoBana Ha
BIIPOBaKeHHsT PpaHIy3bK0i HallloHAJIBbHOI cTpaterii nugpoBoi O6e3mnexH, sika Oyia orojomuieHa 16
#oBTHS 2015 poky. Llg crparteris € pe3ynbTaroM CKOOPAMHOBAHUX 3YyCHJIb PIZHUX YPAIOBHX
CTPYKTYp 1 HallllIeHa Ha BHpIIIEHHS NpoOjeM, II0 BUHHUKAIOTh Yy HUQPPOBY emnoxy. BomHouac
HaroJIomeHo, mo ImdpoBa Tpanchopmallis crupusie HE JUIIE 1HHOBAIIIM Ta EKOHOMIYHOMY
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PO3BHUTKY, aje¢ i MPUHOCUTH HOBI 3arpo3u IJjisl JAepxaBu, O0i3Hecy Ta rpoMassH. Cepen nUX 3arpos:
Ki0ep3JI0YMHHICTh, MIMUTYHCTBO, MIpONarayia, caboTaxx Ta 3JI0BXKMBAaHHS NEPCOHATBHUMHU JaHUMH,
110 IMAPUBAE JOBIPY Ta Oe3reKy B mudpoBiit cdepi

ANSSI Bu3HaumiIa KilbKa KIIOYOBUX HAIPSIMKIB y CBOIH AisIIBHOCTI: 3a0€3ME€YCHHS 3aXUCTY
Jep>KaBHUX 1HPOPMALIMHUX CUCTEM Ta KPUTUYHO BAXKIUBOI 1HOPACTPYKTYPH, MIATPUMKA O€3MEKH
IUI BXKJIUBUX €KOHOMIYHHX 1 COIIaJIbHUX OINEPaTopiB, a TaKOX 3abe3rnedeHHs: HudpoBoi JOBipH,
KOH(IACHIIIHHOCTI Ta 3aXUCTy MEPCOHATBHUX MaHuX. OKpiM IIbOTO, areHTCTBO MPHUAUISE BEIUKY
yBary MiJBUIICHHIO OOI3HAHOCTI CYCHIJIbCTBA, HABYAaHHIO Ta PO3BUTKY KiOEpHABHUOK, SK Ha
MMOYAaTKOBUX €Tarax, Tak 1 B paMmkax Oe3mepepBHOi ocBiTH. Takox cepen mpioputeriB ANSSI —
niATpuUMKa Oi3Hec-cepeoBuIIa y cdepi mu(ppoBUX TEXHOJOTIH, pO3pOOKa MPOMHUCIIOBOI MOMITUKH,
CTUMYJIFOBaHHSI eKcrmopTy Ta rioOamizamii [1, c. 158]. BakiuBuM eIeMEHTOM 3aJIMINAETHCS
3abe3neueHHs 1udpoBoi crparteriyHoi aBTOHOMII @paHIii Ta MIABUIICHHS CTIAKOCTI i
KibeprpocTopy.

Ha ocHoBi anamizy nocBigy @paniiii y chepi kibepOe3rnekn MoxHa 3pOOUTH KiJIbKa BaKIHMBUX
BHCHOBKIB. [lo-tiepiie, kibepbe3neka y @paHilii € HeBiI'€eMHOIO CKJIAJ0BOIO HaIlIOHAIBHOI O€3IeKH,
II0 MiATBEPHKYETHCS 3HAUHOIO KUIBKICTIO CTpATeTiid, 3aKOHIB Ta HOPMATUBHUX aKTiB, CIIPSIMOBAHUX
HA 3aXUCT KPUTHUHOI iHPPACTPYKTYPH, A€pP>KaBHUX 1 MPUBATHUX 1HPoOpMaliiiHux cuctem. Opaniis
AKTUBHO PO3BHMBA€ sK HAIIOHAIBHI, TaK 1 MDKHAPOJHI MEXaHI3MH 3axXHUCTy BiJ Kibep3arpos,
CHiBIpalo0yy 3 iHmKUMHU AepxkaBamu B pamkax HATO ta €poneiicbkoro Coro3y. Baxmuoro
YaCTUHOIO CTPATerii € 3aXHCT MEePCOHATBHUX NaHUX, PO3BHTOK iH(OpPMAIifHOT IpaMOTHOCTI Ta
perymnoBaHHs UGPOBOTO MPOCTOPY AJIsA 3anodiranHs Ae3iHdopMmallii Ta mpomarauim.

Cepen nepCrieKTHB MOABIIHNX JTOCIIKSHh MOKHA BUIUTUTH KiTbKa HanpsMkiB. [leprr 3a Bee,
HE0OX1THO TJIHOIIE JOCTITUTH e(DEKTUBHICTh BIIPOBA/PKCHUX 3aKOHIB Ta CTpaTerii, 30KpeMa TaKux,
sk LOPMI 2023 poky, 111010 60poTs0H 3 KiOep3I0YMHHICTIO. BayKITMBUM € TaK0X BUBYCHHS TUTAHHS
B3a€MOJII JepKaBHUX IHCTUTYIN 13 NPUBATHUM CEKTOpPOM Yy cdepi kibepOe3neku, OCKIIbKU Iii
BiJIHOCHHH MOXYTb CIIPHSITH CTBOPCHHIO OUTBII €)EKTUBHOT Ta CTilKoi udpoBoi iHPpacTPyKTypH.
KpiMm Toro, oco0auBy yBary ciiJl IpUIUTUTH MUTAHHSAM MI>KHApOIHOI CIHiBIIpalli Ta 0OMiHY 1OCBiAOM
y npotuAii rirodanbHUM Kibep3arpo3am, M0 CTAIOTh Aealli CKIAHIITUMHI.
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Jleticis CBEJAKY

cmyoenmka 2 Kypcy

cneyianvnocmi MixicHapoOHi 6i0OHOCUHU, CYCRIIbHI KOMYHIKaUii ma pe2ionanvii cmyoii
Kagedpu icmopii ma cycninbHux OUcyuniin

3axkapnamcokozo y2opcvkozo incmumymy imeni Qepenya Paxouyi 11

Haykoeuii kepienux — Mapianna MAPYCHUHEILb

Kanouoam (hinonozivHux Hayx, ooyenm,

oouenm Kagheopu icmopii ma cycninbHux OUCyuniin,

cmapuiuii oocnionuk Haykoeo-oocnionozo uenmpy imeni Tisooopa Jlezoywvki
3axkapnamcovkoz2o yeopcvko2o incmumymy imeni @epenya Paxoui 11

KIBEPBE3IIEKA: 1OCBIJ OAE

Hocniooicennsn npucesueno amanizy xioepoesnexu ¢ O6'eonanux Apabevkux Emipamax (OAE),
30CepeddHCyIoUUCy HA OCHOBHUX [THIYiamueax, cmpameziax ma 3aKkOH00A84ux 3axo0ax, CNPAMOBAHUX
Ha 3axucm HayioHanwHoi Kibepingpacmpykmypu. B pobomi posenanymo Hayionanvny cmpamezito
kioepoesnexu OAE, 3axoou, edxcumi 015 niosuweHHs 00I3HAHOCMI 2POMAOSIH, A MAKOINC POJib
aeCERT y peacysanni na xibepzacposu. Ocobausy yeazy npuoiieHo 6npo8aONCEeHHIO HOBIMHIX
MEeXHONO02I, MaKux AK ONOKYeliH, Ol NIOBUWEHHA 3aXUCMY [HHOPMAYIUHUX OAHUX YV PI3HUX
cekmopax. OAE nocioaroms n'ame micye y ceimi 3a pienem Kibepoe3nexku 3a805KuU KOMNIEKCHOM)
nioxXo0y ma MidCHaApOOHil CRiBNPayi.

Knrouoei cnosa: «rivepoesnexa, OAE, Hayionanvna cmpamezis Kibepbesneku, 010K4ellH,
Kibepuianmaoic, Kibepsazposu, 3axucm OaHux.

VY cyuyacHOMy CBITI TUTaHHs KiOepOe3rekn HaOyBarOTh BCE OLIBIIOrO 3HAYCHHS, OCOOJIMBO Y
perioHax, siKi MBHUJKO PO3BUBAIOTHCS 3 TOUKU 30pY TEXHOJOTIH Ta inHOBaliil. Ha biusskomy Cxoni
KibepOe3neka crae IeHTPaJbHIUM BUKIMKOM 4Yepe3 3POCTaHHSA IU(POBHX TEXHOJIOTIH Ta IIUPOKE
BIIPOBAKEHHS pOOOTOTEXHIKM 1 MAIIMHHOTO HAaBYaHHS, 1[0 aKTUBHO PO3BHUBatOThCs. [IpoTte, mompu
11l IHHOBAIlIlHI JIOCATHEHHs, Oe3MeKa, KOH(I1ACHIIHHICTh 1 Ki0epoOi3HAHICTh 3HAYHO BIJCTAIOTH BiJl
piBHA po3BUHYTHX eKOHOMIK. OAE, sk 0/1Ha 3 IPOBITHUX EKOHOMIK PET10HY, CTUKAETHCSI 3 BUKIIMKOM
3pOCTaHHA KiOep3arpo3. 30kpema, crioctepiraerbes 183-BimcoTkoBe 30UIbIIEHHS Kibep3arpo3 Julie
B OAE, mo crumymtoe 3HauHi iHBecTHLIl B cdepy kibepbOesneku. OuikyeTbes, 1o g0 2025 poky
puHOK KiOepOesneku Ha bruszpkomy Cxonai npocsirHe moHan 8 wulbsipAiB aupxamiB OAE,
JIeMOHCTpYIouu 3pocTanHs Ha 14% mopiBHsHO 3 2020 pokoM.

AKTyanbHICTh JociiakeHHs ki0epoesneku B OAE 3yMoBieHa HIBUAKUM PO3BUTKOM LU(POBUX
TEXHOJIOT1H 1 301IbIIEHHSM 3aJIe)KHOCTI CyYaCHHX €KOHOMIK BiJ iH(hopMaIliiHo1 1HPPACTPYKTYpPH.
Ha tni rmo6aneHoi nudposizauii 1 3poctanHs kidep3arpo3, OAE onunmiucsa cepen kpaiH, ski
CTHKAIOThCA 31 3HAYHUM 30UIbIICHHAM KiOepiHIMIeHTiB. TakuMm dYHHOM, HEOOXITHICTh Yy
noriaubaeHoMy BuB4YeHHI JocBiny OAE B KOHTEKCTI PO3BUTKY Ta 3MIIIHEHHS CUCTEM
kibepOe3neku € HaA3BUYAMHO BaXJIMBOK SK JUIsI pPETiOHANbHUX, TakK 1 A MDKHApPOIHHX
JIOCJIITHUKIB.

HaykoBa HOBM3HA JIOCHIJ)KEHHs IOJIATa€ B TOMY, L0 B TOPIBHSAHHI 3 IHIIMMHU ICHYHOUMMH
poOoTamMM y BUIBHOMY JOCTYIl NPaKTUYHO BIJICYTHI IPYHTOBHI aHani3u Kibepoesnexku OAE.
Boanouac, 11e mocnigKeHHs cipsMoBaHe Ha BceOiuHEe BUBYCHHSI JOCBiAY KpaiHM, 30KpeMa IUIAXiB
ajanTarii 70 HOBUX KiOep3arpo3, a TaKOXX IHBECTHIIMHUX 1HIIIATUB IS 3a0€3MeUeHHs HaIIHHOTO
kibep3axucty. JlOCHiTKEHHS € IHHOBAI[IMHUM Yy CBOEMY MiAXOJi, OCKIUIbKW BHUSBISE TEHICHIIT
po3BUTKY KiOepOesneku Ha bnmuspkomy Cxopl uepes mpu3My OAHOTO 3 MPOBIAHUX €KOHOMIYHUX 1
TEXHOJOTTYHMX EeHTPiB periony — OAE. Tomy #ioro pe3ynbTaTé MOXKYTh CTaTH BaYKITMBUM BHECKOM
y TIOJIAJTBII JOCTIKEHHS B I1H TaTy3i.

Mertoro nocmijkeHHs € BceOiuHMi aHami3 pocBiny O6'eqHanux Apabcebkux EmipatiB y cdepi
kibepOe3neku, OIiHKa e(EeKTUBHOCTI BIPOBAKEHUX 3aXOJIB  3axHcTy iH(opMaliiiHoi
1HPPACTPYKTYPH, a TAKOXK BHUABJICHHS 1HHOBAI[ITHMUX MIXOMIB 1 CTpaTerii, 10 BUKOPHCTOBYIOTHCS
JUTsl POTHU/IIT Kibep3arpo3aM B yMoBax rio0ansHo1 rudposizarii. JlociikeHHs Takoxk
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CIpsIMOBaHE Ha BUBUCHHS TCHACHIIIN po3BUTKY KiOepOe3neku B OAE Ta iX BIIMBY Ha perioHaIbHAN
1 MDKHApOIHUH piBeHb Kibep3axucry.

BaxxnuBum acnektoM 3abe3nedeHHs KiOepOe3NeKn € MpaBOBE PETYJIOBAHHS 3aXUCTy JAaHHUX 1
koHinenuiitnocti. Hapasi y Pani cmiBpoOitHunra Ilepchkoi 3atoku (GCC) Hemae e€nmHOTO
HAI[IOHAJIBHOT'O 3aKOHO/ABCTBA, SIKe O KOMIUIEKCHO PEryJIoBajlo Il NUTaHHA. BinCyTHICT €1MHOTO
Ha0Opy 3aKOHIB YCKJIQJHIOE PO3POOKY 3arajibHUX CTAHJAPTIB 3aXHUCTy JAHUX HA PETiOHATHLHOMY
piBHi. [IpoTe HamioHanmpHiI Ta QeaepanbHi KOHCTUTYII KpaiH pErioHy BHW3HAIOTh IPaBO Ha
KOH(1AEHIIIHICTD, 1110 3aKPIIUTIOETHCS Y TaTy3€BUX 3aKOHAX, 30KpeMa y cdepi OaHKIBCHKOI CIIpaBH,
OXOPOHHU 3/10pOB’sI Ta TEJIEKOMYHIKAIIIH.

KommiiekcHi peXnMu 3axXUCTy JaHUX BCE XK ICHYIOTh y NMEBHHX BUIBHHUX €KOHOMIYHHMX 30HAX,
takux sk JlybOaricbkuit mixknaponuuii pinancoruit nientp (DIFC), Katapchkuii pinancOBUI 1EHTP
(QFC) ta Dubai Healthcare City. L{i pexxumu 6a3yroTbcsi Ha €BPOINEHCHKIN MOJIEINI 3aXUCTY JaHUX,
30kpema Ha Jlupektusi €C mo/10 3axucty gaHuX. BoHu nepeadavaroTh OUIBII )KOPCTKI MpaBHIIa Ta
KOHTPOJIb 32 00pOOKOI0 i 30epiraHHsIM OCOOUCTHX JIaHUX.

Kpim TOro, 3akoHu mapiaTy, sIKI MarOThb BEJIMKE 3HadeHHsA B KpaiHax Ilepcekoi 3aToku,
3a00pOHSIOTh, BTPYYaHHS B NPHUBATHE JKUTTS OCOOM Ta PO3TOJIONICHHS ii CEKpeTiB 0e3 3Toju.
BrpyuanHsi nomyckaeThesl JMIIE TOJI, KOJM 1€ BIANOBIZaEe CycniabHUM iHTepecam. lIpote mipa
MOKapaHHs 3a TMOPYIIEHHS KOH(IACHIIHOCTI YacTO 3aJIeKHUTh BiJ pIMICHHS CyIai 1 MOXKe
BapiOBATUCS B 3AJICKHOCTI BiJl 00CTaBUH KOHKPETHOI CITPaBH.

Bumiesraganuii miaxia 10 3aXUCTy JaHUX CTBOPIOE TIEBHI NMPABOBI MPOTAJIMHMU, IO BIUIMBAE HA
Oe3neKky KiOeprnpocTtopy B perioHi. BincyTHiCTh rapMOHI30BaHOTO 3aKOHOJABCTBA CTaBUTH Iif
3arpo3y e(heKTHBHICTh OOPOTHOM 3 KiIOEP3TOYMHHICTIO, III0 0COOJINBO aKTyaJIbHO B yMOBAX 3pOCTAHHS
kibep3arpo3 Ha T nudpoBizalii ekoHOMIK KpaiH binsbkoro Cxomy.

VYpsaau kpain bamsskoro Cxoay yCBiIOMITIOIOTE 3pOCTAr04i 3arpo3H, MOB'sI3aH1 3 o PyBaHHIM,
1 IpUAUIAIOTh JAeAati OiIbIle yBarm poO3BUTKY KiOepOesreku. Po3ymitoun HEOOXiIHICTh 3aXHCTY
KPUTHYHO BAXIUBUX iHPOPMALIHHUX IHOPACTPYKTYP, IEPKABH PETIOHY aKTUBI3YIOTH CBOT 3yCHILIS
JUTSl TTIBUIIICHHS HAIIOHAJBLHUX MOXKJIMBOCTEH y cdepi kidep3axucty. OcoOauBO BUAUISIOTHCS B
poMy KoHTekeTi O0'eqHani Apabcpki EMipary, siki cTanm OfHUM i3 MPOBITHUX HEHTPIB IHHOBAILIIH
y cepi kibepOe3nexku Ha biuzpkomy Cxofi.

3rigHo 31 3BiToM Global Cybersecurity Index 2020, omyGmikoBaHMM MIDKHApOJIHUM COIO30M
enektpo3B's3ky (ITU), O6'eqnani Apabebki EmMipaTi 1ocariy 3Ha4HUX YCHIXiB Yy 3MIIIHEHH] CBOET
ki0epoe3nekoBoi iHppacTpykTypu. OAE mocinu n'sate micue y cBiti cepen 193 kpain 3a piBHEM
PO3BUTKY KiOepOe3meku, Mo JAEMOHCTPYE IXHIO BIAJAHICTh 3aXUCTy HU(GPOBOrO CEpeloBUINA Ta
3/1aTHICTh €(PEKTUBHO MPOTUCTOSITH Kibep3arpo3am.

3aranpauii 6an OAE cranoBuB 98,06 31 100 MOXIMBHUX, IO MiJKPECIIOE BUCOKUU DPIBEHBb
ki0epOe3neku B KpaiHi. Y mopiBHsIHHI 3 nonepenHiM 3BiToM 2019 poky, ne OAE nocinu 33-€ micue,
et ctpubok 1o n'stoi mosuuii y 2020 poui AeMOHCTPY€E 3HAYHUI TPOrpec KpaiHu y po30y0B1 CBOET
kiOepcriiikocti [5]. ¥V npomy pelitunry OAE posaumunu n'ste micue 3 Pocieto Ta Manaiizieto, 1o
CBIIYUTH IPO IXHE JIAEPCTBO cepell KpaiH i3 MOTYKHOIO KiOepiHPPaCTPyKTypoIo.

OxkpecneHuil pe3ynbTaT € MPSIMHUM HACIIIKOM IIiecnpsMoBaHuXx 3ycuiib ypsaany OAE momo
pO3poOKHM cTpaTerii KiOepOe3neku, BIPOBAKCHHS MEPEeJOBUX TEXHOJOTIH Ta CIiBIpali Ha
MibkHapoaHoMYy piBHI. OAE npomoBKyr0Th BAOCKOHATIOBATH CBOIO K1OEpOE3MEKOBY CUCTEMY, IO €
BOXJIUBUM (AKTOPOM JUI MIATPUMKH CTaOUIBHOCTI IM(POBOrO CEpelOBUINA Ta CHPUSHHSA
1HHOBAIIISIM B YMOBax IJ100aJ1i30BaHOTrO CBITY.

OAE BuUCTYNalOTh MassKOM CTIMKOCTI B yMOBaxX HEBIIMHHOT'O TEXHOJOTIYHOT'O MPOTrPecy, akTUBHO
3MILHIOIOYM CBOIO LHU(POBY 1HPPACTPYKTypy s MOpOTUAIl KiGep3arpo3am, MHIO0 MOCTIHHO
eBOJIIOIIOHYIOTh. baueHHs kiOepOe3neku KpaiHM OXOIUIIOE HE JIMIIE MOTOYHI BHUKJIMKH, aie M
CHpsSIMOBaHE Ha CTBOPEHHS OCHOBH 1 O6€31euHoro uudpoBoro MaitdyTHporo Ha HacTymHi 50 poKiB.
L1s# mpoakTHBHA CTpaTEris BKIIOYAE 3aXUCT BiJ M(PPOBOT 37T0YMHHOCTI Ta MOOYI0BY JOBrOTPUBAIO]
Ki0epcCTiiiKoCTi.

Crpareria kibep6esnexkn OAE miaTpumyeThCsi Ha BHCOKOMY JEp>KaBHOMY piBHI, a TaKoX
IPYHTY€EThCS Ha Cy4aCHOMY 3aKOHOJIaBCTBI, 1110 BIJIOB1/1a€ BUKJIMKaM Cy4acHOCTI. JlepaaBa akTHBHO
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BIPOBAJIKYE MEPEIOBI TEXHOJIOTIT Ta CTBOPIOE PETYJISITOPHI MEXaH13MH, SIK1 I03BOJISIIOTH OTIEPATUBHO
pearyBaTd Ha HOBI 3arpo3u B mudpoBomy cepemoBuii. [TunbHuil Harmsg 3a JAOTPUMaHHAM
KibepOe3neKky Ta YiTKi BKa3iBKM Ha piBHI ypsany ma03BoyisiioTh OAE He numie BUpINIyBaTH MOTOYHI
npobnemu, ane i 3a0e3neuynTH CTIHKICTh Ta Oe3neky HU(POBOi €KOHOMIKM B JIOBTOCTPOKOBIH
MEePCIEKTHBI.

IMomopoxx OAE 1o mudpoBoi CTIHKOCTI 3HAYHOIO MIpOI0 TMIATPUMYETHCS OTHO3HAYHOIO
MIATPUMKOIO YpsAy, IO € KIYOBUM (DAKTOpOM y PpO3BUTKY HalllOHAIBHOI KiOepOe3IeKu.
Bupimansaum eranom ctano crBopeHHst B 2020 poui Panu 3 kxibepoesneku OAE, sika oTpumana
MaHJIaT Ha PO3pPOOKY KOMIUICKCHOI cTparerii mias mnoOyaoBH HadilHOT Ta Oe3neyHol
kiOepindpacTpykrypu B KpaiHi. Lls iHimiaTuBa cTajga OCHOBOIO Ul KOHCOJimawii 3ycmiib y cdepi
Kibep3axucTy Ha Aep)KaBHOMY PiBHI Ta 3a0€3MEUCeHHsI KOOPAMHAIlT MIXK PI3HUMH CEKTOPaMH.

Paga 3 kibGepOesmeku Bifirpae KIOYOBY poOJib Yy 3a0e3MedeHHI CTIMNKOCTI HalliOHAIBHOT
KiOepiHpPACTPYKTYPH, BUCTYIAIOUX IIECHTPOM OpraHizailii CriiJIbHOI BiANOBiAI Ha Kibep3arpo3u. [o
il ckiagy BXOJSTH €KCIEPTH 3 PI3HUX Taly3eH, IO J103BOJIsiE €PEKTUBHO KOOPIMHYBATH 3yCHILIS
JIEp>KaBH Ta MPUBATHOT'O CEKTOPY Y 00pOoTHO1 3 i poBUMH pu3nkamMu. OcoOJIMBHUI aKIIEHT POOUTHCS
Ha 3aXUCTi Oi3HECY, SIKUI YacTO CTa€ TOJIOBHOIO MILIICHHIO IS KIOep3IOYHHIIIB.

Jlnst mocwieHHst KiOepOe3nmeku KomImaHid Pajga akTUBHO CIIBIPAIOE 3 HU3KOK TMPOBIIHHUX
CBITOBHX KOMITaHI{ y paMKax MOJEJI JepKaBHO-TIpUBATHOTO naptHepcTBa. Hanpukian, y 2020 pori
OyJIu ImiAnKrcaHi MonepeIHi yroau 3 TakuMHu rirantamu, sk Huawei, Amazon Web Services i Deloitte,
UIs  CHinbHOI pobotu y chepi kibep3axucty. Ilsg cmiBmpans mo3Bomsie OAE  ckopucrarucs
HaWHOBITHIIIMMH TEXHOJIOTISIMH Ta €KCIIEPTU300 y cdepi KibepOe3neKkH, 3MIITHIOYH HaIllOHAIBHY
kibepindpacTpykTypy i 3a06e3neuyroun epeKTUBHY MPOTUAII0 HU(PPOBUM 3arpo3am.

3a nepuri Tpu kBaptanu 2023 poxy B OAE Oyno ycniimHo npunuHeHo noHan 71 mMinbiioH cripod
kibepatak [8], mo CBIAYUTH MPO BHCOKY €(EKTUBHICTh KOMIUIEKCHHX MEXaHi3MiB Kibep3axucry,
BIIPOBA/KEHUX Yy KpaiHi. lle € moka3HMKOM TOro, 1o CTpaTeriuyHi 3aXOAM, YXBaJIEHI YpsIoOM Ta
MIPUBATHAM CEKTOPOM, 3J1aTHI 3a0€3MEUNUTH CTIMKICTh HAI[IOHAIBHOI KiOepiHPPACTPYKTYpH Mepen
3pOCTAlOYMMHU KiOep3arpo3aMu.

3aranom nuisix OAE 1o 6e3neuHoro nupoBoro MaiOyTHHOT0 0a3yeThesl Ha KUTBKOX KITFOYOBUX
eneMmenTax. [lo-mepiie, 11e TPOAaKTUBHI YPsAOBI 1HIIIATHBH, SIKI CTBOPIOIOTh HAIIiHY OCHOBY JIs
3axucty kibepmpocropy. Ilo-apyre, mepcrneKkTHBHE 3aKOHOMABCTBO, IO AJaNTYETHCS IO IIBUIKO
3MIHIOBAaHOTO IU(POBOIO CEpe/lOBHIA Ta BIJIMBA€ HAa KOPHOPATHBHI TNPAKTHUKH, JONOMAarae
3a0e3MneunTH BIANOBIIHICT HOpMaM KibepOesneku. [lo-Tpete, 1ie BigaHIiCTh Jep:kaBu 00poThOI 3
HOBHMMH Ki0Oep3arpo3amu Ta MparHeHHs 3a0e3MeUnTH JOBrOTPUBAIY CTIMKICTh y LM poBiit chepi.

BaxnuBoro yacTuHOW 3a0e3neueHHs KiOepOesneku B O0'ennanux ApaOcbkux Ewmipatax €
peamizalisi KOMIUIEKCHUX CTpaTeriif, CIpsAMOBAaHUX Ha 3axXUCT LU(POBOI 1HPPACTPYKTYpU Ta
MIATPUMKY PO3BUTKY Oi3Hecy 1 CycniibcTBa B ymoBax HBHAKoi nu@posizauii. OAE 3amyctunn
KUJTbKa HalllOHAJIbHUX 1 PerioHAJIbHUX CTpATerii, siki 3a0e3MneuyoTh CUCTEMHUH MiAXi 0 3aXUCTY
KibeprpocTopy.

OnHiero 3 K0UoBHX iHiNIaTUB € HanionaneHa crpareris kibepoesnexku OAE [6], cnpsimoBaHa Ha
CTBOpEHHSI 0Oe€3Ie4yHOi Ta MOTYyXHOi KiOepiHdpacTpykTypu B KpaiHi. Ll cTpareris mo3Bosie
rpoMajisiHaM 1 MiAPUEMCTBAM pealli3oByBaTu cBOi aMmOilii B IH(pOBOMY CBITi, 3a0€3MeUyI0uH IpU
IbOMY BHCOKHH piBeHb KiOep3axucTy. OHOBJEHa Bepcis cTparerii Oyna 3amymeHa y 2019 poui
OpranoMm peryntoBaHHs TelekoMmyHikamii 1 mudpoBux texHomorii (TDRA), skuii Bigmosimae 3a
po3Butok cektopy IKT Ta undpony tpancdopmariiro OAE.

Ha nomatok no 3araigpHOHamioHanbHOI crparerii, emipat Jly0Oail peanidye BiaacHy CtpaTterito
kibepoe3neku Jyoast [3], sika Oyna po3poOieHa uist 3MilHeHHs no3uiii /ly0as sik cBITOBOrO Jiaepa
B 1HHOBaIlisX, Oe3mneni Ta kibep3axucti. Llg cTpateris crpsiMmoBaHa Ha 3a0e3neueHHs] 0e3MeYHOro
KiOepnpocTopy dYepe3 BIPOBAKEHHS 3ac00IB KOHTPOJIO, M0 TapaHTyIOTh KOHQIAEHIIHHICTS,
JOCTOBIPHICTb, JOCTYIHICTB 1 3aXUCT MPUBATHOCTI JAHUX.

Crpareris kibepOesnexu Jlybast 0XOIUTIOE 11’ SITh KJIFOUYOBUX HAMPSIMKIB:

1. ITigBumeHHs KiOEpCTIHKOCTI NUISIXOM MOO0YI0OBH CUIIFHOI Ta 3aXUIIEHOT iIHPPACTPYKTYPH.
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2. 3abe3mneueHHs Oe3Meku 1HPOPMAIIMHUX CHCTEM Ha BCIX PIBHSX, Bl YPSAIOBUX YCTAHOB JO
0i3Hecy.

3. Po3BUTOK KiOEprpaMOTHOCTI HACEICHHS Yepe3 OCBITY Ta HaBYAIbHI IPOrPaMH.

4. TnnoBarii y cdepi kibepbe3nexu, Mo CIpHUsIOTh BIPOBAKCHHIO HOBUX TEXHOJIOTIH 1 METOIIB
3aXUCTY.

5. MixxHaposHa criBnpans /it 0OMiHy IlepeIoBUMH MPaKTHKaMHU B Taly3i KibepOe3neKu.

B O6'ennannx Apabcpkux EMipaTax nmutaHHs KiOepOe3neKkn aKTUBHO IHTErpyeThCs B yci cdepu,
BKJIIOYAIOUM MPAaBOBY Ta MPaBOOXOPOHHY AisuibHicTh. OAE mpuainsiore ocobnuBy yBary Oesmerti
JAHUX Y KPUMIHAJIBHUX PO3CIITYBaHHIX, BIPOBAKYIOYM HOBITHI TEXHOJOTII /I 3a0e3MeUeHHS
3axucTy iH(popmarii. SICKpaBUM NPUKIAJAOM € BIPOBAPKEHHS OnokyeiH-texHomorii Cardano y
KpUMIHaJIbHI PO3CIIiyBaHHs, 1110 JEMOHCTPYE MPArHeHHs KpaiHu JO0 BUKOPUCTAHHS 1HHOBALIN st
3MIIIHEHHS KibepOe3neKu.

ITinx ywac BcecBiTHbOrO mnodminelcbkoro camity B J[y0ai wmiciieBi IpaBOOXOpPOHHI OpraHu
MPE3CHTYBAIM MIJTOTHUH NpoekT Ha 0a3i Cardano, sikuii cipsMoBaHUN Ha Oe3MEYHE yNpaBIIiHHS
JaHUMH, TOB'SI3aHUMHU 3 KpPUMIHAJbHUMHU crpaBamu. Llell mpoekT m03BOJIsIE MPaBOOXOPOHISIM
OOMIHIOBAaTHCS KPUMIHAIICTAYHUMHE JTaHUMH, BKJIIOYAIOUX crenudiuHi JOKa3H, Taki SK CKaHHU KyJb
y O€TOHI, 3 MIDKHAPOJHUMH OpraHizaiisMu, 30kpeMa [HTeprnosoM, mo 3ade3neuye BUCOKHI PiBEHb
3aXHCTy Ta KOH(DIIEHIIHHOCTI.

Cucrema posnoginenoro peectpy (DLT), pospobnena Cardano Foundation, mgo3Bosisie
MIPABOOXOPOHHUM OpraHaMm 30epiraTé JOKa3u Ta iHIII JaHi, MOB'sI3aH] 3 KPUMIHAJTLHUMU CIIPAaBaMU,
y noBHi# Oe3mneni. Lle 3a0e3mneuye He mulIe 3aXUCT BiJl HECAHKI[IOHOBAHOTO JIOCTYILY, aJie il TapaHTye
IUTICHICTB 1 JOCTOBIPHICTH 1H(pOpMAIIii, IO € BXKJIUBUM (PaKTOPOM Y PO3CIIiTyBaHHSX.

Takum unHoMm, kibepbesneka B OAE oxormtoe BCi CEKTOPH, BKITIOYAIOUX IPABOOXOPOHHI OpraHy,
I HOBITHI TEXHOJIOT'11, TaKi sIK OJIOKYEHH, BIIITPalOTh KIFOYOBY POJIb Y 3a0€3MeUCHHI 3aXUCTY JTaHUX.
Le mie pa3 minkpecntoe kommiekcHuid nigxin OAE no 3axucty cBoei nudpoBoi iHppacTpyKTypH Ta
CTBOPEHHSI 0E3IIEYHOT0 CePEeIOBHINA B YCIX acIeKTax KUTTEAsUTbHOCTI [1].

PerymioBanns kibepOesnexku B O06'eqnanmx ApaOcpkux Ewmiparax BinOyBaeTbcs Ha OCHOBI
CY4acHOTO Ta BCEOIYHOTO 3aKOHOJIABCTBA, SKE CIPSIMOBAHE HA 3aXHCT JCPKABHHUX 1 NMPUBATHHUX
iHTepeciB y nudposiit chepi. OqHUM 13 KIIOUOBUX JOKYMEHTIB y 1l cdepi € DenepanbHuil ykas-
3akoH Ne 34 Bin 2021 poky npo 60poTh0y 3 4yTKaMu Ta KiOep3JI0UMHHICTIO, SIKUH HaOyB YMHHOCTI 2
ciunst 2022 poky [4]. Lle#t 3akoH 3a0e3neuye KOMILIEKCHY MPaBOBY 0a3y AJsl BUPILMICHHS MPOOIeM,
MOB'SI3aHUX 13 3JIOBKUBAHHIM OHJIAWH-TEXHOJIOT1SIMH Ta MPOTHUIIEI0 KiIOep3TIOurHaM.

OCHOBHOI0O METOI0 ILbOTO 3aKOHY € IIJIBUIIEHHS pIiBHSA 3aXUCTy BiJ KiOep3/IOouuHiB, IO
3/1IHCHIOIOTHCS 32 IOTIOMOT010 1H(OpMaLIHHUX TEXHOJIOT1H, MEpEX Ta OHJIaliH-TIaT(GopM. BiH Takox
CIPSIMOBAHUH Ha 3aXMCT JiepKaBHUX BeOcaTiB 1 6a3 nanux OAE, 60poTh0y 3 MOMMPEHHSM YyTOK
Ta (eliKOBMX HOBMH, 3aXHCT BiJl €IEKTPOHHOIO IIaxpaiicTBa Ta 3a0e3neyeHHs] KOH(I1IEeHIIHOCTI
0COOMCTHX JAaHUX TPOMAJSH. 3aKOH OXOIUTIOE IIUPOKUH CHEKTp KiOEep3JI0YMHIB 1 BCTAHOBIIIOE
MOKapaHHs 1 0ci0, sIK1 CTBOPIOIOTH a00 BUKOPHCTOBYIOTh €JIEKTPOHHI 3ac00U AJIs 37I0MY, aTak abo
MiIpOoOKH ep kaBHUX 1HQOPMAIIHHUX CUCTEM Ta JaHUX.

Cepen OCHOBHHUX 3J10YHMHIB, 3a3HaY€HHX Y 3aKOH1, MOKHA BUIUINTH:

- CtBopeHHs abo Mojudikallis poOOTiB JUIsl MOMIUPEHHs HENMPaBaUuBoOi iH(popMallii.

- @anbcudikallis eJIeKTPOHHUX JOKYMEHTIB.

- BropraenHs B nmpuBaTHE KUTTS 1HIIHMX OCI0.

- [linpo6ka MeAMUHUX TaHUX, OaHKIBCHKUX PaxXyHKIB 1 KOH(1AEHIIIMHUX KO/IB.

- eBegging (enexTpoHHe ke0paiTBo) Ta iHII GOpMU OHJIANH-IIaXpaicTBa.

- [IyGmikarrisi KOHTEHTY, IO HE BIATIOBIAA€ CTaHIApTaM MEI1aKOHTEHTY.

- CtBOpeHHs ab0 KepyBaHHS BeOcallTaMu 7Sl CIIPUSIHHSA TOPTiBII1 JIIOAbMHU.

- [lepenaua, BOJIOAIHHS Ta BAKOPUCTAHHS HE3aKOHHUX (DIHAHCOBUX KOUITIB.

- [lManTax, BUMaranHs Ta oOpasa iHIIHMX 0Ci0.

3aKoH TaKoK 3a00pOHsI€ TaKi Jii, sk 00pa3a 1HII0T KpaiH! YM PeJIirii, pekjiama BOrHenaibHoi 30poi
Ta BUOYXOBUX PEUOBHH, BBEJICHHS CII0)KMBAYiB B OMaHY IIIJISIXOM ITyOJIiKallii HempaBAUBOi peKJIaMHO1
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iH(dopmarrii, a TakoX MPOBEJACHHS CTATHCTHYHHUX JOCTIDKEHb a00 CHPHSHHS JEMOHCTpaIlisaM 0e3
HaJIEXHOT JIIeH3ii.

3aBnsgku 1poMy 3akoHy, OAE cTBOpIO€ BHMCOKI CTaHIapTH KiOepOe3nekH, 3aXUIIAouu sK
Jep>KaBHI 1HTepecH, Tak 1 mpaBa TpoMaasH y uugposiid cdepi. Taka KoMIIeKCHa mpaBoBa 0a3a
103BOJIsIE €(PEKTUBHO MPOTUIIATH KiOEpP3I0YMHHOCTI Ta 3a0e3nedyuTu Oe3neky B iH(opMaliiiHoMy
MIPOCTOPI KpaiHH.

OO0'ennani ApabGcbki EmipaTtu 3ampoBaguiay KOMIUIEKCHMM IMAXIJ A0  PEryJIIOBaHHS
iHpopmaniiinoi Oesneku. PerynstopHuii opraH TenekomyHikauid ta mudposoro ypsay (TDRA)
po3pobuB «Permament 3abesneueHHs iHGopmamii OAE» [9], Meror sKOro € miABUIICHHS
MiHIMaJILHOTO PiBHA 3aXUCTY iHPOPMAaLIHHUX aKTHBIB Ta TOMIOMIKHUX CUCTEM JUIS BCIX OpraHizain
y kpaini. Lle# permaMeHT cipsiMOBaHUH Ha CTBOpPEHHS HaaiiHOTO 1udpoBoro cepenonuiia B OAE Ta
3a0e3neueHHs HalllOHAIBHOT KiOepCTIHKOCTI.

Pernament A BcTaHOBIIIOE YIIPaBIiHCHKI Ta TEXHIUHI 3aCO0M KOHTPOJTIO iH(POpMaIIiifHOT Oe31eKH,
SIKi OpraHizailii MOBUHHI BIPOBAKYBATH I CTBOPEHHS, MIATPUMKH Ta MMOCTIHOTO BJOCKOHAICHHS
cBoel iHpopmariitHoi Oe3neku. TDRA Bu3Hauae KPUTHYHO BaXUIMBI CyO’€KTH, SKi 3000B’s3aHi
BUKOHYBAaTH BHMOTH IbOTO PErJaMeHTy Yy BiAMOBIAHOCTI a0 [lOMITHKM 3axUCTy KPUTUYHOI
iHpopmaniiinoi iHppactpyktypu OAE (CIIP). PermameHT OXOIUIIO€ BCi acmekTH OOpoOKH,
30epiranHs, repeaadi Ta BAKOPUCTaHHs iHpopmaii, Oyas To y ¢i3udHill 4 eneKTpoHHil dopmi, 1
cTocyeTbes iH(opmailii, ska nepedyBae y BIaCHOCTI, OpeH 11 a00 KOHTPOIi Cy0 €KTIB.

KittouoBi mosoxenHst Pernamenty [A BKIIFOYaOTh:

- Omumc Toro, sk 3a0e3meuyerbes iHQoOpMarliiiHa Oe3rneka Ha HAlllOHATBHOMY, Taly3€BOMY Ta
opraHizalifHOMy piBHSX.

BuxopuctaHHs pHU3UK-OPIEHTOBAHOTO MIiAXOMY JO BIPOBAKEHHS 3axXoAiB iH(OpMaliitHOi
Oe3MmeKH.

- UiTke okpecieHHS posieil 1 00OB'SI3KIB KIIOYOBHUX 3alliKaBICHUX CTOPIH 00 IUIAHYyBaHHS,
po3po0KH, peamizamii Ta MOCTIHHOTO MOHITOPUHTY 1 BIOCKOHAJCHHS 3aXOMiB iH(OpMaLiiHOI
Oe3mneKu.

- JIoBiAKOBHIA KaTaJIOT 3arajlbHUX 3aC001B KOHTPOJIIO iH(OpMAaIliitHOT Oe3MeKH, SKi CIIPsSMOBaH1 Ha
3axMCT BiJl THIIOBUX 3arpo3, 110 BUKOPUCTOBYIOTh B1IOMi Bpa3IMBOCTI.

- Peamizamiro ramxy3eBUX BHUMOT IUISXOM HAJaHHS CHEIIaTi30BaHUX 3aCO0IB KOHTPOIIO IS
BUPILLIEHHS] KOHKPETHUX 3arpo3 y pi3HUX Trays3sx.

- [1igxix 10 MOeTanHoro BIPOBaKEHHS, KU JOIOMAarae yCyHyTH HalMOUIMPEHIII 3arpo3u Ta
CIIpUSi€ MTOCTYIIOBOMY BIPOBAKEHHIO 3aX0/1B 1H(opMaliiiHoi 6e3neku.

- OniHKy B1AMOBIAHOCTI 11010 1H(popMaliiiHoi 6e3neku Ta miaxig TDRA 1o ouiHku epeKTUBHOCTI
IIUX 3aXO/IB.

- CTBOpeHHS 3aco01B JIsl KOMYHIKallli MK OpraHi3alisiMu Ta CEKTOpaMH, 10 COIPUITUME OOMIHY
iHpopMali€ero Ta HOpMyBaHHIO HAIllOHAIBHOT 0013HAHOCTI PO CUTYAIiI0 Y cdepl KibepOe3neKH.

Lle#t periiaMeHT € BayKJIMBUM KPOKOM Y IIJBUIIIEHHI HAllIOHAJIbHOI K10EpCTIMKOCTI Ta eeKTUBHOI
MpOoTUIIl 3pocTarouuM Kibep3arpo3am. BiH 103Boiise 3a0€3MEUNTH 3aXUCT SIK JEp)KaBHUX, TaK 1
MpUBATHUX 1H(OpPMaLIHHUX aKTHBIB, BIPOBAPKYIOUN HallCydacHil 3ac00U KOHTPOJIIO 1 TEXHOJIOT 11
JUIs 3aXUCTY HallloHAIBbHOT Ki0epiHdpacTpyKTypHu.

BaxxnuBum eneMeHTOM HallloHanbHOI cTpaTerii Kibepoesneku O0'eqnannx Apadcbkux EmipatiB
€ NIAJBHICTh IPYNH pearyBaHHs Ha Haja3BHuaiiHi cutyauii 3 komm'torepamu (aeCERT). s rpyna
OyJia CTBOpEHA 3 METOI0 TIOKpAIIeHHs CTaHaapTiB iHpopmariitHoi O0e3neku B OAE Tta 3axucrty IT-
1HpaCcTPyKTYpH KpaiHu BiJ] HOTEHIIHHUX Kibep3arpo3s i nopyuiens. acCERT Biairpae kio4oBy poib
y 3MII[HEHH] HaI[lOHAJbHOI Ki6epCTi17H<OCTi 336631‘[6ququ Koop)mHaui}o )1i171 Mi}K JIepKaBHUMA
HACITAKIB.

OcnoBHoto Miciero aeCERT e 3a6e3neueHHst 611b11 6e31eyHOoro KibepnpocTopy Uit TpOMaisiH Ta
xuteniB OAE nuisxoM MOHITOPHUHTY, BUSIBJICHHSI Ta pearyBaHHS Ha KibGep3arpos3u. I'pyma Takox
3aliMa€eTbCs PO3MOBCIO/DKEHHAM 1H(pOpMaIlil NMpo HOBI 3arpo3u, ypa3iMBOCTI B CHCTEMax 1
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KIOCpIHIIMICHTH, IO JO03BOJISE MIIBUIIUTH PIBEHb OOI3HAHOCTI cepea TpoMajsH 1 Oi3Hecy Mpo
MOTOYHI PU3KKHU Ta CIIOCOOU IXHBOT MiHIMi3alii.

OnnumM 13 BaxxnuBux acrekTiB aisutbHOCTI a¢CERT € onepaTtuBHe pearyBaHHs Ha KiOepaTaku Ta
iXHe yCyHEHHs, IO JO3BOJISIE 3amo0iraT Cepiio3HMM HacHiKaMm JJs HalioOHaJbHOI O€3MmeKd Ta
eKOHOMIKH. ['pyna Takox cHpuse MiIBUIICHHIO CTaHIApTIB O€3MeKH B JIEP:KaBHUX 1 MPUBATHUX
YCTaHOBax uepe3 po3poOKy pPEKOMEHJAIili Ta HaJaHHS TEXHIYHOI MIATPUMKH MIOJ0 3aXHUCTY
iH(OpMaIIHHUX CHCTEM.

Otxe, aeCERT € BaxxiIMBHM 1HCTpYMEHTOM y OOpoThOi 3 KiGep3arpo3amMu, OCKUIBKH CIIpUSE
CTBOPEHHIO 3axuiieHoro mudposoro cepenoumia B OAE Ta miaBuieHHo KiOepCcTIHKOCTI Ha BCiX
PIBHSX — BiJl MPUBAaTHUX KOPHCTYBAUiB A0 HALlIOHAJBHUX 1HCTUTYLIH [7].

VY paMkax MiIBHIICHHS pPiBHS KiOepOe3NeKku Ta 3allydeHHS TPOMAAChKOCTI 10 OOpoThOU 3
kibep3arpozamu, OO'ennani Apabcbki EmipaTu iHiLiOBagM HHU3KY NPOEKTIB, CIPSIMOBAaHHX Ha
3a0e3neyeHHsT IUGPOBOI CTIMKOCTI Ta IMiJBHMINEHHS OOI3HAHOCTI HACEJICHHS IIMOJ0 3arpo3 y
kibepmpocTopi.

Onniero 3 xmoyoBux iHimiatuB € «Kibepmynbe» (Cyber Pulse). Lls mporpama HamijieHa Ha
3allydyeHHs] IIMPOKUX BEPCTB HACEJICHHS 0 YYacTi y 3axojax i3 3a0e3nedeHHs KiOepOe3IekH,
30KpeMa LUISIXOM 1H(GOPMYBaHHS MPO MiAO3pUTY OHJIAMH-aKTHBHICTH 1 KPOKH, HEOOXiAHI s
3armo0iraHHs eJIeKTPOHHOMY IaxXpaicTBy, ocoOmmBO (imuHTY. Y pamkax IIi€i 1HIiaTuBA
OpraHi30oBYIOThCSI HaBYaJbHI KYpPCH, CEMIHApH Ta JIeKIii 3 KibepOe3neku, M 4ac IKUX YYaCHUKHU
TI3HAIOTHCS, SIK 3aXUCTHTHU ceOe B udpoBoMy cBiTi. [lepmmii eTam iHiniaTuBu OyB OpieHTOBaHUI Ha
KIHOK 1 ciM'i, TOMI SIK APYTUN — HA CTYJIEHTIB, SIKl € OJHIEI0 3 HAWOLIBII BPAa3NUBUX KaTeropiil y
kibepmpocTopi.

[le onHi€r0 Ba)KJIMBOIO 1HILIATUBOWO € Salim — OHJIAMH-KOHCYNBTAHT 3 KibepOe3neku, siKy O0yio
po3pobiieno KomaHmoro pearyBaHHs Ha HaJ3BU4YaliHI cuTyamii B obmacti komm'iotepiB OAE
(aeCERT) y cmiBopaui 3 Aqdar. ITig raciom «Ha nuisxy go 6e3nednoi KiGepKyabTypu» el IpOoeKT
HAI[JICHUH Ha MOIMMPEHHS 3HaHb PO KibepOesneKy cepell yCiX BepCTB CyCIiIbCcTBa Ta (YOPMYyBaHHS
MTOKOJIIHHS, SIK€ BOJIOJIE IHTETPOBAHUMH 3HAHHSAMH 3 IH(POpPMAIIMHOI OE3MeKH Ta 37aTHE MisTH
YBa)KHO 1 00epexHO B [HTepHETI.

Takox BaxiuBoro € nporpama «Ilociu OAE enekrponnoi 6e3nexu», siky peamizye TRA. Lls
1HII[IaTUBA CIIpSIMOBaHa Ha MiAr0TOBKY HaWkpauwmx ctyfeHTiB OAE nis BUKOHaHHS pOJIl MOCIIB y
pocyBaHH1 0013HaHOCTI Tpo KibepOe3neky. CTyIeHTH, Kl OepyTh y4acTh y Iporpami, JOMOMararmTh
MOIIMPIOBATH 3HAHHS CEPeNl CBOIX OJHOJITKIB, a TAKOX B IHIIMX CHUIBHOTAX, MIABUIIYIOYH
3arajibHUM piBeHb KiOEPrpaMOTHOCTI B KpaiHi.

VY 2016 poui nmominist yGas y crmiBmpaii 3 YOpaBliHHAM 3 PETyJIIOBaHHS TEIEKOMYHIKAILIN 1
uudposux TexHomnorii (TDRA) 3anmyctuna 1ie o/iHy BaXJIUBY 1HII[IaTUBY — KAMITAHIO 3 MiBUIICHHS
0013HaHOCTI Tpo KibepianTax. [HimiaTuBa mig Ha3Bo Al Ameen HalliJieHa Ha 3aXUCT KEPTB BiJl
Ki0epliaHTa)xy Ta TPUTATHEHHS 3JOYMHLIB [0 BIJNOBIJAIBHOCTI HE3&JIEXKHO BiJ IXHBOIO
Miclie3Haxo/keHHsa. KammaHis Takok nependavae CIiBIpaIo 3 [HTepnosioM s Mi>XKHAPOIHOTO
nepecitifyBaHHs 0ci0, K1 3aiMaloThCs aHTaxeM B [HTepHeTi [2].

3aBasiku 1uM  iHimiatuBaM, OAE n1eMOHCTpYIOTh NpOakTUBHUM MiAXiAg [0 KibepOesneku,
3aJy4aloud He TUIbKHM JIep’KaBHI yCTAHOBM, a W IIMPOKI BEPCTBH HAceJICHHsA 10 OOpoThOM 3
Kibep3arpo3amu.

OAE € npukiaziom JiepKaBH, sika aKTUBHO PO3BUBAE CBOT MOXKIIMBOCTI y KiO€p3aXHUCTi, BTUIIOIOUN
MIPOAKTHUBHI YPsIIOBI 1HIIIaTUBHU, Cy4acHE 3aKOHOAABCTBO, IHHOBAIII{H1 TEXHOJIOTIT Ta CMIBIPALIO Ha
MikHapogHoMy piBHi. Ilo-mepiue, kpaina po3poOmia HamioHanbHy crparterito kibepOesneku, 110
OXOIUTIOE IIMPOKUH CHEKTp 1HII[IaTHB, COPSIMOBAHUX Ha MiJBULICHHS KiOEpCTIMKOCTI Jep:KaBH Ta
3a0e3neueHHs 3aXMCTy BiJ Kibep3arpo3 Ha BCIX PIBHAX — BiJl YpAJOBHX YCTaHOB JI0 IPHUBATHOIO
ceKTopy. BaxxinuBuM eneMeHTOM L€l cTpaTerii € crijbHa po0oTa 3 MIXXHAPOIHUMHU apTHEPAMH, 1110
noszpoisie OAE BnpoBa/pKyBaTH MeEpeloBI pPIIIEHHS Ta aJanTyBaTUCS [0 HOBUX BHUKIMKIB Y
KibeprpocTopi.

[To-gpyre, OAE npuainsioTh 3HaYHy yBary 3aXMcTy JaHUX 4epe3 CTBOPEHHS MPaBoOBOi 0a3u s
00poTHOH 3 K10ep310YMHHICTIO, BKIIoUaroun DenepanbHuil yka3-3akoH Ne 34 Bix 2021 poky, skuit
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OXOIUTIOE Pi3HOMaHITHI ¢opMH KiOep3mouuHiB, Bifl (anbcudikamii eIeKTPOHHUX JTOKYMEHTIB 0
KiOepuIaHTaxy.

[To-Tpere, BakauBUM KpokoM ctasio ctBopeHHs aeCERT — rpynu pearyBaHHs Ha HaaA3BHYalHI
cuTyamii 3 KOMI'foTepamH, sKa KOOpIUHYe poOOTy 3 MpOTUIil Kibep3arpo3am i MiJABHILY€E PiBEHb
6e3neku udposoro cepenopuia B OAE. Bonu npaiioroTh He TUIBKH 3 Iep>KaBHUMH CTPYKTYPaMH,
ayie ¥ 3 MPUBATHUM CEKTOPOM, CIIPHUSIOYH ITiIBUIIEHHIO 00I13HAHOCTI Ta pearyBaHHIO HA 1HIUICHTH.

JlonatkoBo, iHimiatuBH, Taki sk Cyber Pulse Ta Salim, 1eMOHCTpYIOTh HAITIICHICTh Ha 3aTyYEHHS
rpOMaJIsiH 10 KibepOe3rneku 4yepe3 OCBITy Ta MiABUIIEHHS oOi3HaHOCTi. L{i mporpamMu CHpHSIOTH
dbopMyBaHHIO KIOCPKYJbTYpH B CYCIUIBCTBI, IO € KPUTHYHO BAKIUBUM [UIS IIATPUMKH
HaI[lOHAJILHOT KiOepCTIKOCTI.

3aramom, OAE mocizaroTh JiAepchKi MO3MINT Y CBITOBHX PEUTHHTaX KiOepOe3meKw, 3aBIsIKd
CTpaTerivHOMY MiAXO0/y, 3aKOHOJABYMM IHII[IaTHBaM Ta TEXHIYHUM PIIICHHSM, IO 3a0e3MevyoTh
HaJIHHAN 3aXUCT HAIllIOHAIBHKUX 1HTEpeciB y udpoBomy cBiTi. OAE nmpoaoBxyrTh 1EMOHCTPYBATH
MIPOAKTUBHY MO3HUIIII0 Y CTBOPEHHI OE3MEYHOT0 KibepnpocTopy, TOTYIOUH MIATPYHTS IS YCIIITHOTO
PO3BHUTKY CBO€T IU(PPOBOi EKOHOMIKH Ha HAMOIMKY1 TECATUITITTS.
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Mapianna MAPYCHUHEILb

Kanouoam @inonociunux Hayk, 0oyenm,

ooyenm Kagheopu icmopii ma cycninbHux OUCYUNIIH,

cmapuiuil HAyKo8uil CniepodimHUK, cmapuiuil 00C1iOHUK
Haykoeo-0ocnionozo yenmpy imeni Tieooopa Jlecouvki
3axkapnamcovkoz2o y2opcvkoz2o incmumymy imeni @epenya Paxoui 11

3AXHCT OB'EKTIB KPUTUYHOI HAIIIOHAJILHOT THOPACTPYKTYPH BIJ
KIBEPATAK: 1OCBII IPJIAH/II

AHomauia: ananizyemvcs 3axucm KpumudHoi HayionanvHoi ingpacmpyxmypu Ipranoii 6io
Kibepamak, AKa OXONNIOE eHepeemuyHull i MPaHCNOPMHULL CeKMOPU, CeKMop (hiHaHco8ux nociuye,
OXOPOHY 300P08's1 | camy meneKoOMyHIKayiuny cucmemy. Axkmyanizosano, wo oocsio Hayionanvrnozo
yenmpy Kibepbesnexku Ipaanoii ynpoooesc ocmannix Oecsimuiims po3pooisie ma GUKOPUCHOBYE
iHCmpymeHmu 0Jis1 KomMnpomemayii i Hagimv 3HUUWEHHS KiDepamak, sKi NOYUHAIOMbCA 810 GUMOKY
OaHUX § MOJICYMb 3AKIHYYBAMUCS PYUHYBAHHAM Qi3uyHOl iHghpacmpykmypu. OcKinbKu maxi 3a2po3u
noxo00ams 8i0 WUPOKO20 Kola Ccy0'€ekmie, Wo pI3HAMbCA 3a piBHeM 00CMyny 00 pecypcig i
moxcnusocmeti. Iliocymosarno, wo ypsao Ipaanoii mae 3a memy 3aXucmumu KPUMudHo 8aAHNCIUBE
HayioHANbHi IHpacmpykmypu 6i0 amak, eumazaouu 6i0 onepamopis edxcumu 3axodie 0
VAPABNIHHA pU3UKamMu 015 Yiei inghpacmpykmypu 8UKOpUCmogyioduu mepexcesy ma in@opmayiiHny
be3neky. B ymosax sitinu 0oceio Ipnandii mooice bymu imniemenmosanum 01 Yxpainu.

Kniwwuosi cnosa: Ipranoia, Ilisniuna Ipaandia, €C, o06'exkmu Kpumuunoi HaAYioHATbHOL
iHppacmpykmypu, kibepamaku, Kibepbesnexa.

Ipnanais ceoroani mocinae 7-e micie 3 28 kpain-uneHiB €C y peiTuHry €Bponeiicbkoi Komicii
OO  BIPOBA/DKEHHS Ta BUKOPUCTaHHA  UUGPOBUX TEXHOJIOTiH. HamioHampHHMIA LEHTP
kibepbOe3neku po3pobiisie CcTpareriro uisi PO3BUTKY 1HAYCTpii KiGepOesmeku  MiHicTepcTBa
HABKOJIMIIHBOTO CEpeIoBHINA, KiiMary Ta KomyHikamii Ipmannii[7]. Xowa po3BUTOK momii y
KiOepIpoCTOpi CTBOPIOE 3arajibHi PU3UKU AJISl CYCHUIbCTBA, ICHYIOTh OKPEMi CEKTOPHU, AJIS SIKUX i
IHIIUJICHTH TMOTCHIIIMHO MaloTh Habarato OUTBINI HACTHIAKW. Y IIUPOKOMY CEHCI, 1€ Ti CEKTOpHU
1HPPACTPYKTYPH, 110 € KPUTUYHO BAKIMBUMH IS CYCHUIBHUX Ta eKOHOMIYHMX (YHKILIH, sIKi 4acTO
Ha3MBalOTh KPUTUYHOIO HallloHajdbHOW 1H(pacTtpykryporo (KHI), a Takox cucremu Ta naHi
Jep>KaBHOTO cekTopy. TpanuiiiiiHa KoHIenTyasi3aliss KpUTHUYHOI HAI[lOHAIBbHOI 1HQPACTpyKTypH
OXOIUTIOE EHEPTreTUYHUHN 1 TPAaHCIIOPTHUIN CEKTOPH, CEKTOP (PIHAHCOBUX MOCIYT, OXOPOHY 37I0POB'S 1
caMy TeJeKOMYHiKaliiiHy cucremy. Ypsanosi [T-cuctemu, B cBOIO Uepry, BiIIrpalOTh LEHTPATIbHY
pOJIb y BUKOHAHHI 0aratboX (pyHKIIH, HEOOX1MHUX A (YHKIIOHYBaHHSI Cy4aCHOTO CYCIIJIbCTBA,
BKJIOYAIOUM COLIaNbHI MOCIYI'M Ta IUIATIXKHI CUCTeMH, 30ip MOJATKIB Uil (DyHKI[IOHYyBaHHS
JeMOKpaTii. YIIpoJ0oBXK OCTaHHIX AECSATUIIITh HaceIeHHs IpiaHfii cTano cBiAKaMH poO3poOJIeHHS 1
BUKOPHUCTAHHS IHCTPYMEHTIB JAJisi KOMIIPOMETAIlil 1 HaBiTh 3HUIIEHHS HUX cucTeM. OCKIIbKU Taki
3arpo3u MOXOASTh BiJl IIMPOKOTO KoJia CyO'€KTIB, 110 PI3HATHCS 3@ PIBHEM JOCTYIY JO0 PECYpPCIB 1
MO>KJIMBOCTEN. BOHHU Bapitor0Thes BiJl OKPEMUX OCi0, 1110 JiFOTh MOOIUHIN a00 B HEBETUKUX IPyTax,
AK1 3aiiMaroThCsl aTakaMu THUIy «HAOpUUIMBUI», a00 TMOILIKO/HKEHHs BeO-CaliTiB 1 Ha BIAMOBY B
00CITyroByBaHHi, 10 «XaKTHBICTIB», 3JIOYMHIIIB pi3HOro MaciTaly i HalioHambHUX AepxkaB. Cepen
PU3UKIB BHUIIOIO pPIBHS OPraHi3oBaHI 3JIOYMHHI YTPYINOBaHHS, SIKI BUKOPHCTOBYIOTH MeEpeoBi
TEXHOJIOTI1 JUIs 3apa)KeHHs 1 KOMIpOMeTallii Mepex 1 Janux. Ha BepiinHi 1i€i mipamian 3HaX0a9ThCA
Jiep’aBHI CTPYKTYpH. BIMCbKOBI a00 OXOpOHHI OpraHizaiii, SKi NparHyTh BHKOPHUCTOBYBAaTH
MepexeBi Ta iH(popMalliifHi CUCTeMH I MPOBEIEHHS Omepalliil, MOYMHAIOYM BiJl BUTOKY JaHUX 1
3aKIHYYIOYHU pyHHYBaHHAM (D13U4HOT IHOPACTPYKTYPH.

Lli cyO'ekTn 3arpo3, sKMX 3a3BUYail HA3UBAIOTh «CYYaCHMMH MocCTiiiHUME 3arpozamu» (CII3),
MPUYETHI 0 aTaK y IMHUPOKOMY CHEKTPl CEKTOPIB, aje 3 OCOOJMBHM aKIEeHTOM Ha jaepxaBHi IT-
CHCTEMH, TEJIEKOMYHIKaLliiHI Mepexi, (iHAHCOBI MOCIYTH Ta TEXHOJIOT1UHI KOMITaHiI.
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Pecypcu, sk BOHU MarOTh y CBOEMY PO3IOPSKEHH] — HAIIOJICTJIMBICTD 1 JIOCBIJl — 03HAYAIOTh, 110
11i Cy0'eKTH CTaHOBIIATH OCOOIMBHIA BUKIIUK, iX BaKKO BUSBUTH 1 BXKKO YCYHYTH, @ OTKE, CTAHOBJIATH
BHUKJIMK O€3Meli MepeKeBHX Ta iH(pOpMaIliiHUX CUCTEM.

B Ipnannii 3 2018 poky aie 3akoH mpo MepexeBy Ta iH(opMalliifHy Oe3neKy, Mo MPU3BEIO J0
OUTBHIII TIPOAKTHBHOTO MIJIXOMY 10 3aXHUCTy KPUTUYHO BaKJIMBOI HAIIOHAJIBHOI 1H(PPACTPYKTYPH,
BKJIIOYAI0uM OQiliiiHy i1eHTH]IKaIiI0 OnepaTopiB 1 HOYATOK pealtizalii mporpaMu 3axo/1iB Oe3MeKH,
SIK1 BKJTFOYAIOTh OIIHKY 1 ayJIUT JOTPUMaHHS BUMOT, BIATIOBIAHO JI0 3aXO/1B, 1110 BXKUBAIOTHLCS B yCiit
€sporni[4]. OgHaK pU3MKH 3IMIIAIOTHCS K Y CEKTOpax, OXOoIuieHuX Perimamentom MepexeBa Ta
iHopmariiina Oe3neka, Tak 1 3a #oro Mexamu. [lo-mepine, AOTpUMaHHS 3axO0MIB OE3IEKH,
nependadenux PermamenTtom MepexeBa Ta iHdopmaliiiHa Oe3rneka, € METOJO0JOTIE 3MEHIIICHHS
PHU3UKIB, a HE TapaHTiero abcomoTHol 6e3neku. [lo-npyre, JlupexktuBa Ta Permament Mepexesa Ta
iHpopmaniiiHa O6e3meka 4iTKO 0OMeXeHi ciMOMa BU3HAYEHUMH CEKTOpaMu. SIK OIliHKa KPUTUYHOT
HallloHaJILHOT IHPPACTPYKTYPH, ITpoBeAcHa HamioHamsHUM IEHTPOM KiOepOe3neKH i yac mporecy
BHU3HAUCHHS, TaK 1 3aCTOCYBaHHS 3axOJliB OE3MEKH ITclsi BHU3HAUEHHS, MOKA3aJiM, IO YacTHUHA
iH(pacTpyKTypu B AepikaBi, sika He mmiananae ma gito Permamenty MepexeBa Ta iH(opmariiiina
Oe3rneka, HacTpaB/i TaKOXK € KPUTHYHO BAXKIUBOIO, 1 IO ICHYE HU3KA B3AEMO3AICKHOCTEH Mixk
CEeKTOpaMU KPHUTUYHOI HAI[lOHANbHOI 1H(PACTPYKTYpH, fKi, WMOBIPHO, MOXYTh MPHU3BECTH MO
BUHUKHCHHS TIeBHUX pu3HKiB [1]. Xoua Oe3neka IKT y mepkaBHOMY ceKTopi craia 00'€eKToOM
3HAYHUX 1HBECTHIIIH 1 yBaru, He B OCTaHHIO YEPTy 3aBJSKH MOSBI 3arajJbHOrO PEryiaMeHTy 3aXHUCTy
JaHWX, TPUPOJa I[LOTO CEKTOPY CTBOPIOE TEBHI crienudidHi BUKIMKHU. Jleski menapraMeHTH i
B1JIOMCTBa MOXKYTh JIETKO MTPOJIEMOHCTPYBATH BIAMOBIIHICTh HAMKPALIUM MI>KHAPOTHUM MPAKTUKAM
(i mibxHapogHuM craHmaprtam, takuM sk 1SO27001) [6], HaroMicTh 3aMIIAIOTBCS MPOOJIEMH 13
3a0e3neyeHHsIM cTa0lIbHO BUCOKOTO PIBHA O€3IEKH B ypAIOBUX JeNapTaMeHTax 1 BIJOMCTBaX.

Oco0nmBO 1€ CTOCY€EThCS (POPMATBHOTO YIIPABIIHHS 0€3MEeKOr0 iH()OpPMAIIHHO-KOMYHIKAIIHHIX
TEXHOJIOT1H, SIK B LIJOMY, TaK 1 B KOHTEKCTI HAlllOHAIbHOI CEKPEeTHOI iH(opmallii Ta CeKpeTHOI
iHpopManii IHIKX JepKaB 1 MIKHAPOJHUX OpraHi3alliil.

Tunosi mpobieMu MarOTh MiCIIe 1 3 OTpUMaHHAM ATecTaTy 0e3neKku 00'€KTIB JIsl KOMIaHiiH,
o 3aiiMaroThess 00poOKoI0 Ta 30epiranHsaM KoH(DineHMiHOT iHdopMariii. Po3pobisitoTeest meBHi
3axX0JIY Ui BUPIIICHHS LUX MUTaHb, BKIIOYAIOYM BUKOPUCTaHHS cribHOI [T-1HGpacTpyKTypHu Mix
BitoMcTBamMu. O1HaK, okpeMi (pyHAaMeHTalbH1 BUKJIMKH 3aJUIIAI0THCS 111 He 3peanizoBaHumu. Jlis
NPUKIIAAY, TEXHOJOTIYHHM PO3BUTOK, SKUH TPUBAE B TEIEKOMYHIKALISAX, MOXKE YCKIQJAHUTH IO
CUTYyallll0, uYepe3 HU3bKY 3aTPUMKY 1 BHCOKY MpOMYCKHY 3JaTHICTh mepenadi iHpopmarlii,
po3ropTaHHs TexHoJIOriH 5G, 1m0 ciayryBaTHMe KIIFOUOBOKO 1H(QPACTPYKTYPOIO JUIsl HU3KH 1HIIUX
TEXHOJIOT1H 1 ClIeHapiiB BUKOPUCTAHHS.

Jlo MOTeHIIITHO HOBUX HalleXkaTh MOCIYTH, OPIEHTOBaHI Ha CIOXKHMBaya, Taki, K. aBTOHOMHI
TPAHCIIOPTHI 3acO0M, TOCIYTH €JIEKTPOHHOI OXOPOHM 3J0POB'S Ta PO3Bark, a TaKOX MOCIYTH,
OpiEHTOBaHI Ha MPOMUCIIOBICTh. BinTak Mepexi 5G cTaHyTh KJIFOUOBUMH JIJIsl HOBOTO HAOOPY MOCHYT,
KPUTHYHO BAXJIMBUX JUISI (DYHKIIOHYBaHHS JKUTTEBO, CYCHIUIBHUX 1 €KOHOMIYHHUX (YHKIIIH.
XapakTep IUX MEpEeX 1 TeXHOJIOTIH TaKoX BIIIrparoTh MEBHY pOJIb : MPOTPaMHYy-BH3HAUYEHICTD 1
BipTyasi3allito, 1o B IIbOMY CEKTOP1, HMOBIPHO, 3HAOOATHCS HOBI BUIM 3aXOA1B JJIs 3a0€3MCUCHHS
6e3neku sk Mepexi 5G, Tak i MOCIyT, 110 3a1eKaTh BiJ Hei [6].

Jlo HenaBHa eBponeiichbKa NMPaKTUKA 13 3aXMCTy KPUTHYHOI HAllIOHAJIBHOI 1HQPACTPyKTypHu Ta
MOCHYT BiJ] KibepaTak BKJItouasia 1Ba TUIH Jiil. Lle: cTBOpeHHs HalllOHaIbHOT CITyKO0U pearyBaHHs Ha
IHOMaeHTH, sK: HamioHansHUN 1EHTp KiOepOe3nmekn Ta 3ampoBaKEeHHs O(IIIHHUX MEXaHi3MIB
oOMiHy iH(oOpMalli€lo, 32 TOTIOMOTOI0 SIKUX BIACHUKH Ta ONEPaTOpPH MOXYTh JAUTUTHUCS JOCBiIOM
11010 BUHUKHEHHS 3arpo3. HarioHaIbHUi IIEHTp TaKoXK  CITIBIPAITIOE 3 OTIepaTOpaMi KOMYyHAITbHUX
MOCIYT Ta aHAIOTIYHUMHU CTPYKTYPaMHU B 1HIIMX IOPUCIUKIIAX 3 METOIO YIIPABIIHHS PU3UKAMHU IS
KPUTHYHO BaKJIMBO1 HAI[lOHAJIbHOI 1HQpacTpykTypu B Iprmanaii, BKIIOYa0Ud aKTUBHE YIPABIIHHS
notouHuMH iHIMAeHTaMu[1]. OxHak A0cBig €BporeldchKUX KpaiH MOKa3aB, IO ICHY€E acuMeTpis
PU3MKIB MDK CYCHUJIBHUMHM 1HTE€pecaMHd Ta I1HTE€pecaMu OIepaTopiB BIAMOBIIHOTO THUITY
iHppacTpykTypu. Y 0ararboX BHIAJKaX KPUTUYHI TIOCIYTHM 3aJMIIAIOTHCS Bpa3IMBHMU,
HE3BaKalOUM Ha CHpoOU ypsay HagaTH orepaTopaMm iHdopmaliio Ta NiATpUMKY. bepydu a0 yBaru
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JOCBig poOOTH KpaiH-uwieHiB €C Ta TUPEKTUBH B raly3i TeJIeKOMYyHiKalliii, €Bporneicbka KOMICis B
2013 pomi omy6mikyBaia MpoeKT «JlupekTuBu po MepexeBy Ta iHpopmariiiny 0e3nexy». OdimiitHo
MPOEKT OyB 3peaiizoBanuil y 2016 porti 1 nepeadayaB HU3KY 3aXO1B, CIPSIMOBAHKUX Ha ITiIBUIIICHHS
CTIMKOCTI KPUTHYHO BaKJIMBOI HAIlIOHAJIBHOI 1HQPACTPYKTypu y 7  CEKTOpax: CHEpreTHka,
TPAHCIIOPT, TTUTHA BOJA, OAHKIBCHKI cIipaBH, ()IHAHCOBHM PHUHOK, OXOpPOHA 3JI0pOB'sS Ta nudposa
iHppacTpykTypa. Lli 3ax0au BKIIIOYaOTh BUMOTY /10 JepxaB-wieHiB €C o]iliifHO OLIHIOBATH CBOIO
1HQPACTPYKTYpY 1 IOPUANYHO NMPHU3HAYATH TaK 3BAHUX «ONEPAaTOpPiB OCHOBHUX IOCIYI» — SKi €
KPUTUYHO BKIMBUMH Y KOXKHI nepkaBi. Cy0'eKTr MOBUHHI BiIOBIigaTH (GOPMATILHIM Ta BUMOTaM
11010 3BITYBaHHS PO IHIMACHTH [5].

Binrak Meroro J[MpekTHBU Mpo MEpEKEBY Ta iHPOpMAIliiiHy Oe3IeKy €:

1) moxpareHHs1 0€3MeKH 1 CTIMKICTI KPUTHYHOI HAIIIOHAJIbHOT 1HPACTPYKTYPH, 2) MiABUIIICHHS
0013HAaHOCTI JIepKaB Mpo 1HIMAEHTH KibepOe3neku B kpainax €Bporneiicbkoro Coro3y

3) 3abe3nedyeHHsT y3Tro/KEHOTO Ta KOpAWHAIIMHOTO pearyBanHs Ha piBHiI €C. Omxe,
Merta ypsay Ipmanpmii — 3aXMCT KPUTHYHO BaKIMBOI HallOHAJIBHOI iHQPACTPYKTYpY BiJ arak,
BHMAarar4u BiJl ONIEPATOPiB BXXUTH 3aXO0/IIB JUIsl YIIPABIIHHS PU3UKaMU IS 1Ti€T iIHPPACTPYKTYpH, B
TOMY YHCII IUIIXOM CTBOPEHHS BiJIOBITHHX IJIAaHIB pearyBaHHs Ha IHIUIEHTH, 00 BIIOPATHUCS 3
OyIb-sIKUMU 3arpo3aMu B HaJIlaHHI ociyT|2].

PesynbraTu omiHku 30MTKIB €KOHOMIKM YKpaiHU, TOHECEHNX BHACIIIOK BOEHHOI arpecii pocii. B
yMOBax BiiHU J0CBif Ipnanmii Mmoxe OyTH IMITIEMEHTOBAHUM i Y KpaiHu.

3 mouatky 0oioBuX 1iii B YKpaiHi Oynu momkomkeri 19 aepornopTiB i HUBUIBHUX aepOIpPOMiB;
moHaiiMenuie 126 3ai3HUYHNX BOK3AIIB 1 CTaHIIIHN.

3a momepenHIMH OI[IHKaMH, 3arajbHUid O0OCSAT TpsMHUX 30UTKIB 00 €KTIB TpPaHCIOPTHOI
iHppacTpykTypH B YKpaiHi ckiaB $36,8 mupa. Cranom Ha 13 yepBHsi 2024 poky 3arajibHa cyma
NPSIMUAX 33I0KyMEHTOBAHUX 30UTKIB KUTIOBOI Ta HEXKUTIIOBOI HEPYXOMOCTI, 1HIIIH iHPpacTpyKTyp
ckiaamanu moHaa $95.5 mupa. HaiGinem moctpakaamumu € o0jacti YKpaiHd, B SIKUX JIOHHHI
BeayThCst 60iioBi aii. Le Jlonenbka (25% BCix MOMIKOIKEHb Ta pyHHYBaHb y TPOIIOBOMY BUPAKEHHI),
XapkiBcbka (18% Bcix MOMIKOKEHb Ta pyiiHyBaHb), Jlyrancbka (moHaa 13% Bcix MOLIKOKEHDb Ta
pyiiHyBaHb), MukonaiBcbka (9%), 3anopizbka (7%), Kuiscbka (7%) ta YepHiriebka (6%) obmacTi
[8].

VYkiageHa paMKoBa JOMOBJIEHICTh M1k JlepKaBHUM CeKpeTapeM 3 MUTaHb 000poHU CroIy4YeHoro
KopouniserBa Benukoi bputanii 1 IliBHiuHOT Ipmanzaii Ta MiHICTEpCTBOM 3 MHMTaHb CTPATEr1yHUX
rajry3eil mIpoMHUCIOBOCTI YKpaiHu Ta MiHicTepcTBOM 000pOHM YKpaiHH 11100 CHiBPOOITHUITBA Y
chepi odoponnnx matepianis [9]. lomoBieHicTs Oyio ykiaanaeHo mif yac KongepeHiii Opuranchko-
YKpaiHCHKOTO OOOPOHHOTO CHIBPOOITHHUIITBA, 110 npoxoauia 8-9 kBiTHA 2024 p. y Kuesi. YV Hiif
B3sUIM y4yacTb MPEJICTABHUKH 29 OpUTAaHCHKUX Ta 67 YKpaiHCHbKMX OOOPOHHUX KOMIIaHiM, MiX HUMHU
B110ys0ch 350 3ycTpiueit. Takox Oyiu MPUCYTHI WiIEHH ypsAAiB 000X KpaiH. 3arajom 3axij 310paB
350 yyacHUKIB.

«Benuka bputanis Oyne miaTpuMyBaTH YKpaiHy CTUIBKH, CKUIbKH Oyne HeoOxigHo. Tomy mu
IPOJOBXKYEMO HApOIIyBaTH Hamly MiATPUMKY. Lls 1OMOBiEHICTH Ta KOHTpakTH, siki B Kuesi
MiJIUcaiy MPUBaTHI KOMIIaHIi, CIIPUATUME OOOPOHHUM 3YCHUIUISIM YKpaiHU Ta JOBIOCTPOKOBOMY
BiIHOBJIEHHIO», — CKa3aB MiHIiCTp 3 MUTaHb TOProBeIbHOI noiiTuKM Benukoi Bpuranii Iper ['enc

[10].
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DIGITALIS HATAROK: DEL-KOREA ES MAGYARORSZAG
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A Koreai Koztarsasagban a kiberbiztonsag nagy utat tett meg az elmult évtizedekben. Az orszag
élen jar a technologiai innovacid és a digitalis infrastruktara gyors fejlédése terén. Technologiailag
fejlett orszadgként Dél-Korea kiilondsen érzékeny a kiberfenyegetésekre és a kiberbiztonsagi
kihivasokra, amelyek nemcsak a gazdasagi és politikai stabilitadst, hanem a nemzetbiztonsagot is
érintik.

Dél-Korea digitalis infrastruktiraja az egyik legfejlettebb a vilagon, beleértve az orszag Kiterjedt
internet-hozzaférését és technologiai vivmanyait. A gyorsan fejlédé digitalis gazdasag és a
technoldgiai szektorban betdltott kiemelkedd szerepe mellett azonban az orszadg egyre tobb
kiberfenyegetéssel is szembesiil. Az orszag, ahol lakossaganak tobb mint 95%-a internetezik, élen jar
az 5G-halozatok bevezetésében is. Az orszadg legnagyobb technoldgiai vallalatai, mint példaul a
Samsung és az LG, globalis vallalkozasok. Ez a magas szintii technologiai fejlettség azonban az
orszag kiszolgaltatottsagat is noveli. A dél-koreai vallalatokat és kormanyzati szerveket gyakran érik
olyan tamadasok, mint példaul az adatlopds, a zsarolovirusok ¢€s a szolgaltatismegtagadasi
tamadasok [6].

Dél-Korea kiberbiztonsagi helyzete szoros kapcsolatban all az orszag geopolitikai helyzetével és
technologiai fejlettségével. Az orszag kiilondsen érzékeny a kiberhabortkra, kiberkémkedésre és mas
digitalis fenyegetésekre, amelyek foként Eszak-Koreabol erednek. Eszak-Korea aktivan alkalmaz
kiberfenyegetést a politikai ¢és gazdasdgi destabilizdcio cé€ljabol. Az orszdg ismert olyan
tdmadasokrol, mint a 2014-es Sony Pictures elleni kibertimadas, amelyet a Koreai Népi
Demokratikus Koztarsasag (Eszak-Korea) nevéhez kapcsolnak. Tovabba, Dél-Korea véllalatai és
korményzati intézmeényei is célpontjai lehetnek kiilonféle kiberblin6zoi csoportoknak, amelyek
pénziigyi haszonszerzés céljabol folytatnak tdmadésokat [5].

Dél-Korea korményzati szinten is felismerte a kiberbiztonsag fontossagat, és ennek megfeleléen
szamos intézkedést hozott az orszdg védelme érdekében. A Koreai Koztarsasag kiberbiztonsagi
stratégidja a kiberfenyegetések kezelésére és a digitalis infrastruktira védelmére Osszpontosit. Az
orszag kormanya 2009-ben létrehozta a Kiberbiztonsagi és Informacidévédelmi Ugynokséget (KISA),
amely a kiberbiztonsagi politika kidolgozasaért és végrehajtasaért felelos. A KISA feladatai kozé
tartozik a kiberfenyegetések figyelése, az incidensek kezelése, elharitasa, valamint a nemzeti szintli
kiberbiztonsagi tudatossag novelése [2]. A KISA emellett egyiittmiikodik a nemzetk6zi partnerekkel,
hogy eldsegitse a globalis kiberbiztonsagi stratégidk fejlesztését ¢s a kozos fenyegetések elleni
védekezést.

A kritikus infrastruktirdk védelme kulcsfontossagu része a dél-koreai kiberbiztonsagi politikanak.
Az orszag szamos intézkedést hozott annak érdekében, hogy biztositsa az energiaellatast, a
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kozlekedési rendszereket €s a telekommunikacios halozatokat a kiberfenyegetésekkel szemben. A
kritikus infrastruktarak védelmét célzé programok, mint példaul a Kiberbiztonsagi Kockazatkezelési
Rendszer (CRMS), célja a kiberkockazatok idoben vald azonositdsa és kezelése, valamint a
biztonsagi intézkedések folyamatos tjitasa. Ezenkiviil a Dél-Korea Kormanya altal 1étrehozott
Kiberbiztonsagi Akadémia és Kutatointézetek is hozzdjarulnak a kritikus infrastruktarak védelméhez,
¢s szakértdi tudast biztositanak a legijabb kiberfenyegetések elleni védekezéshez.

A kiberbiztonsag nemcsak a technikai megoldasokrdl szol, hanem a megfeleld képzésrdl és
tudatossagrol is. Dél-Koreaban nagy hangsulyt fektetnek a kiberbiztonsagi képzésre, melynek célja a
szakemberek és a széles kozonség felkészitése a kiberfenyegetésekre. Az orszag szamos programot
inditott, amelyek célja a kiberbiztonsagi ismeretek bdvitése és a kiberbiztonsagi kultura erdsitése. A
koreai egyetemek ¢és felsdoktatasi intézmények szamos kiberbiztonsagi képzést kinalnak, amelyek
felkészitik a hallgatokat a kiberfenyegetések kezelésére és a legujabb technoldgiai fejlesztések
alkalmazasara.

A D¢l-Koreai Kiberbiztonsagi Akadémia (KISA Cyber Security Academy) a kiberbiztonsagi
szakemberek képzésére ¢és tovabbképzésére Osszpontosit, biztositva ezzel, hogy az orszag
rendelkezzen a legmagasabb szintli szakmai tudéassal és tapasztalattal. Ezenkiviil a véallalatok is
aktivan részt vesznek a kiberbiztonsagi tudatossag novelésében, rendszeresen tartanak képzéseket
alkalmazottaik szdmara, hogy azok tisztdban legyenek a legujabb kiberfenyegetésekkel és a
védekezés modjaival [2].

A dél-koreai kiberbiztonsagi politika nemcsak a technologiai megoldasokra 6sszpontosit, hanem
a nemzetkozi egyittmiikodésre is. Dél-Korea aktivan részt vesz a globdlis kiberbiztonsagi
kezdeményezésekben ¢és egyiittmiikodési platformokon, példaul az Egyesiilt Nemzetek
Szervezetének (ENSZ) kiberbiztonsagi forumain és a Nemzetkozi Telekommunkacidos Unid (ITU)
munkacsoportjaiban. Ezek az egyiittmiikodések lehetdvé teszik az orszdg szédmara, hogy
tapasztalatokat cseréljen mas orszdgokkal, és kozdsen dolgozzon ki megolddsokat a globalis
kiberfenyegetések kezelésére [4].

A kiberbiztonsagi politikdk mellett a korméany fokozott figyelmet fordit a kutatasfejlesztésre is. A
Dél-Koreai Kiberbiztonsagi Kozpont (KIC) és mas kutatointézetek rendszeresen végeznek
kutatasokat a legtijabb kiberfenyegetések ¢s védelmi technologiak terén [2]. Ezek a kutatasok
hozzéjarulnak ahhoz, hogy az orszag mindig naprakész legyen a leglijabb kiberfenyegetések elleni
védekezésben és a legfejlettebb védelmi megoldéasok alkalmazasaban.

Dél-Korea kiberbiztonsaga, mint azt mar fentebb emlitettem, az egyik legfejlettebb a vildgon, am
a jovo szamos kihivast ¢és kilatast tartogat az orszag szamara. Az egyre Osszetettebb
kiberfenyegetések, mint példaul az allamilag tdmogatott hackerek, a kritikus infrastruktarak elleni
tamadasok, valamint az loT-eszk6zok sebezhetésége 1) tipust biztonsagi kihivasokat jelentenek.
Kiilonosen Eszak-Korea kiberhadviselési tevékenységei miatt a dél-koreai védelmi stratégia allando
fejlesztést igényel.

A jovO egyik nagy lehetdsége az 5G-hdlozatok €s a mesterséges intelligencia széles korli
alkalmazasa, amelyek megerdsithetik a kiberbiztonsagi rendszereket. Ugyanakkor ezek az uj
technologidk 1 tdmadasi feliileteket is jelentenek, igy sziikséges az allandod felkésziilés és az
innovativ megoldasok kidolgozédsa. Az adatvédelem és a személyes informaciok védelme szintén
kiemelt prioritast kap a jovoben, mivel a digitalizacioval egyre tobb adat keriil a kiberbiin6zék
célkeresztjébe.

Dél-Koreanak ezért folytatnia kell a nemzetkdzi egyilittmiitkodést a kiberbiztonsag terén,
kiilondsen az Egyesiilt Allamokkal és mas szovetségesekkel, hogy hatékonyabban tudjon fellépni a
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globalis fenyegetésekkel szemben[3]. Emellett a helyi szakértok képzése és a biztonsagtudatossag
novelése is kulcsszerepet jatszik a fenntarthato fejlodésben.

Magyarorszag kiberbiztonsagi helyzete mas kihivasokkal néz szembe, mint Dél-Korea. Bar
Magyarorszag digitalis fejlettsége nem éri el a dél-koreai szintet, ott is komoly figyelmet forditanak
a kiberbiztonsagra, kiilonésen az EU-s szabdlyozdsoknak és az uniés tagallamokkal vald
egyiittmikodésnek kOszonhetden. Magyarorszag internetpenetracidja az elmult években
folyamatosan novekedett, és jelenleg a lakossag tobb mint 80%-a hasznal internetet [6]. Az orszag
infrastruktirajat €s informatikai rendszereit azonban folyamatosan tdmadasok érik, kiilondsen a
pénziigyi ¢és kormdanyzati szektorokban. Magyarorszag gyakran valik célpontjdva nemzetkozi
kibertamadasoknak, koztiik zsarolovirusoknak és kémkedési probalkozasoknak.
hatarozzak meg. Az orszagban 2013-ban létrehoztak a Nemzeti Kibervédelmi Intézetet, amelynek
feladata a kiberbiztonsagi incidensek kezelése és megeldzése. Magyarorszag az EU-n beliil is aktivan
részt vesz a kiberbiztonsagi egyiittmikodésekben, példaul az Europai Unidé Kiberbiztonsagi
Ugynoksége (ENISA) keretében [1].

A D¢él-Korea és Magyarorszag kiberbiztonsaganak Osszehasonlitasa ravilagit mindkét orszag
eltér6 fejlddési utjara és prioritdsaira ezen a teriileten. Dél-Korea kiemelkedd technoldgiai
infrastrukturaval és erds kiberbiztonsagi stratégidkkal rendelkezik, mivel az orszag erdsen digitalizalt,
¢s nagy hangsulyt fektet a nemzetbiztonsagra, a gazdasagi novekedésre és a kibertimadasokkal
szembeni védelemre. Magyarorszdg ugyanakkor az EU iranyelvekhez igazodva fejleszti
kiberbiztonsagi kapacitasait, am infrastrukturdlis és technoldgiai téren elmarad Dél-Koreatol.
Magyarorszag kiberbiztonsagi stratégidja inkabb a nemzeti szabalyozasok és eurdpai egyiittmiikodés
keretein beliill mozog [3].

Osszességében azt lathatjuk, hogy Dél-Korea kiberbiztonsagi intézkedései majdnem a
legfejlettebbek, mig Magyarorszag még fejlédési szakaszban van, azonban folyamatosan igyekszik
erdsiteni védelmét a nemzetkdzi €s eurdpai iranyelvekhez igazodva.

Felhasznalt forrasok:

1. Korean Internet & Security Agency (KISA) (https://www.kisa.or.kr/eng/main/main.jsp)
(Letoltés ideje: 2024.10.22.)

2. Korean Cyber Security Strategy (https://www.mpss.go.kr/eng/main.do) (Letoltés ideje:
2024.10.22.)

3. Nemzeti Kibervédelmi Intézet — Magyarorszag (https://nki.gov.hu) (Letoltés ideje:
2024.10.20.)

4. OECD Cybersecurity Report (https://www.oecd.org/sti/ieconomy/cybersecurity.htm) (Letoltés
ideje: 2024.10.22)

5. South Korea's National Cybersecurity Policy
(https://www.mofa.go.kr/eng/wpge/m_21991/contents.do) (Letoltés ideje: 2024.10.23.)

6. https://eucpn.org/sites/default/files/document/files/HU%20cybercrime.pdf (Letoltés ideje:
2024.10.24.)
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A mai fejlédo vilagban a média behdloz mindent és mindenkit. El sem tudnank képzelni a napunkat
egy hir elolvasdsa vagy egy vide6 megtekintése nélkiil. Mindig probaljuk minden erdnkkel
megvédeni az adatainkat az interneten, mindig beszéliink a kibertdmadasokrol, de vajon mikor tudjuk
valdban biztonsagban érezni magunkat a fenyegetésektdl?

A kiberbiztonsdg az informatikai rendszerek, adatbazisok ¢és halozatok védelmét jelenti a
tamadasokkal szemben. Célja a rendszerek titkossdganak megdrzése és védelme. A kiberbiztonsag
foglalja magaba az olyan intézkedéseket, mint a tlizfalak, antivirus programok és a felhaszndloi
tudatossag novelése is.

Amikor az Egyesiilt Allamokrol beszéliink, akkor egy nagyon fejlett gazdasagot latunk, nagyon
modern technikakkal és intézkedésekkel. A vilag vezetd hatalmaként meghatarozo szerepet tolt be
szdmos kiberteret érinté kérdésben. Mar kozel harom évtizede az orszadg gazdasaga nagyban
tamaszkodik a kibertérre, amely meghatdrozza a kiberbiztonsadg fontossagat és tevékenységeit az
orszagban.

Azonban, ahhoz hogy megértsiik a biztonsagi intézkedéseket az Egyesiilt Allamokban, ismerniink
kell kiberbiztonsagi rendszerét is, amely elég Osszetett az orszagban. A nemzeti védelmi stratégia
megjelenik a nemzeti biztonsagi stratégiak mellett.
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Az USA legfontosabb stratégiai dokumentumainak rendszere

Az USA nemzeti biztonsagi stratégidja

Az Egyesiilt Allamok legajabb nemzeti biztonsagi stratégiajat 2017 decemberében adtak ki
Donald J. Trump elnok alairasaval [3]. A dokumentum négy f6 fejezetben, ugynevezett pillérekben
mutatja be mindazon stratégiai célokat, amelyek az amerikai érdekek és értékek védelme érdekében
regionalisan vagy akar globdlisan sziikségesek. A kibertér védelme rogton az elsd pillérben, azaz Az
amerikai emberek, a sziilofold és az amerikai életmod (Pillar I.: Protectthe American People,
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theHomeland, az the American Way of Life) cimii részben jelenik meg. Ez a fejezet gyakorlatilag a
veszélyforrasokat veszi szdmba, amelyek kozvetleniil vagy kozvetett modon veszélyeztetik az
amerikai embereket és életiiket. A dokumentum kiemeli a kiberkorszak kihivasaira adando valaszok
¢s a masik oldalrol az abban rejlé lehetdségek kihaszndldsanak fontossagat: ,,Amerika reakcidja a
szamitogépes kor kihivasaira és lehetOségeire meg fogja hatdrozni a jovoObeli jolétiinket és
biztonsagunkat™ [3].

A kibertérrel kapcsolatban a dokumentum leszogezi, hogy akar allami, akar nem allami szereplok
rosszindulata kibertamasasokat képesek végrehajtani a vildgon barhol, barhonnan és barmely célpont
ellen. Ezzel kapcsolatban a stratégia igy fogalmaz: ,,.Szamos orszag a kiberképességét masok
befolyasolasara, és néhanyan az autokratikus rezsimek védelmére, azok kiterjesztésére hasznaljak. A
szamitogépes tamadasok a modern konfliktusok kulcsfontossagu elemévé valtak.”

A kibertérben ezért a kdvetkezd feladatokat kell végrehajtani:

e a kibertamadast végrehajtd személyek, csoportok vagy orszagok azonositasanak képességét
novelni kell, hozzajarulva a gyors vélaszreakciok kialakitasdhoz,

e ngvelni kell a kibervédelem eszkozkészletét és szakmai hatterét,

e javitani kell a hatosagok és eljarasok integraciéjat az Egyesiilt Allamok kormanyan beliil,
hogy a sziikséges szdmitogépes intézkedéseket végre lehessen hajtani [3].

Az USA nemzetvédelmi stratégiaja

A 2018. év elején jelent meg az USA 1) Nemzetvédelmi Stratégidja, melynek {6 célja az Egyesiilt
Allamok versenyképes katonai elényének a helyreallitisa. Ez magaban foglalja azt is, hogy
megakadalyozza Kinat és Oroszorszagot abban, hogy akar az Egyesiilt Allamokat, akér
szovetségeseit tdimadva megprobalja felrobbantani a masodik vildghdboru o6ta fennalld nemzetkozi
rendet.[2].

A stratégia a kihivasokat elemezve megallapitja, hogy a hagyomanyos négy hadviselési dimenzid
mellé a kibertér is bekeriilt, amelyre ugyanolyan figyelmet kell forditani, mint a tradicionalisan
meglévo négyre: a vonalharcészat, a koncentralt tiizerd, mobil hadviselés, hibrid hadviselés [2].

A dokumentum a veszélyforrasok bemutatdsadnal kitér a kibertérben jelentkezd veszélyekre is,
hangstilyozva, hogy ebben a tekintetben az Egyesiilt Allamok is célpont, raadasul, mivel itt nincsenek
hatarok, ezért a kibertdimadasok vagy akar a korabban mar emlitett informécids befolyasolas
gyakorlatilag barhonnan bekdvetkezhet.

»A Védelmi Minisztérium priorizdlja mindazokat a beruhazasokat, amelyek az trben 1évd
ellendlld képességre €s az ott folyd miiveletekre irdnyulnak. A kibervédelemre, a kiberrugal-
teljes spektrumaba” [2].

Vannak azonban Ugynevezett szabalyok, amelyek a kiberbiztonsdg fenntartadsara vonatkoznak.
Ezeket a szabalyokat a CCDCOE, a NATO Egyiittmiik6dd Kibervédelmi Kivalosagi Kozpontja
fogalmazta meg 2011-ben Ten Rules for Cyber Security cimmel (The NATO Cooperative Cyber
Defense of Excellence) [1].

1. A teriileti szabaly — az allam teriiletén beliil talalhaté informacids infrastruktira az adott
allam tertileti szuverenitasa ala tartozik.

2. A felelosség szabaly — az a tény, hogy egy allam teriiletén informécios rendszerbdl
kibertamadast inditottak, azt bizonyitja, hogy a cselekmény az adott 4llamnak tulajdonithato6.

3. Az egyiittmiikodési szabaly — az a tény, hogy egy kibertamadast egy allam teriiletén talalhato
informacios rendszereken keresztiil hajtottak végre, kotelezettséget teremt az aldozat orszaggal vald
egylittmiikodésre.

4. Az onvédelemszabaly — mindenkinek jogaban all megvédeni 6nmagat.

5. Az adatvédelmi szabaly — az informécios infrastruktira monotoring adatait személyesnek
tekintjiik, hacsak méaskent nem rendelkezik (az EU-ban elterjedt értelmezés).

6. A gondossagi kotelezettség szabalya — mindenkinek feleldssége az észszerli biztonsag
megvalodsitasa sajat informacidinak infrastruktarajaban.

7. A Korai figyelmeztetés szabalya — koteles értesiteni a potencidlis aldozatokat az ismert,
kozelgd kibertamadasokrol.
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8. Az informaciohoz valé hozzaférés szabalya — a nyilvanossagnak joga van tajékoztatast
kapni az életét, biztonsagat ¢és jolétét fenyegetd veszélyekrol.

9. A biintethetoségi szabaly — minden nemzetnek feleléssége, hogy a leggyakoribb
kiberbiincselekményeket belefoglalja anyagi biintetéjogaba.

10. A megbizasi szabaly — egy szervezet cselekvése (€s szabalyozasi) képessége a megbizasabol
fakad.

Végezetiil, véleményem szerint a kiberbiztonsag az Amerikai Egyesiilt Allamokban nagyon fejlett
¢s torekednek arra, hogy minél jobb és ujabb technologidkat hozzanak 1étre a fejlesztése érdekében.
A kiberbiztonsag egy érzékeny téma, amelyre a tobbi orszagnak is fokozott figyelmet kell forditania.

Felhasznalt forrasok:
1. Eneken Tikk. Ten Rules of Cyber Security, 2011. (2024.09.18)
2. Kovacs Laszlo. Kiberbiztonsag és -stratégia, 2018. (2024.09.19)
3. John Bolton. The RoomWherelt Happenned: A White House Memoir, 2020. (2024.09.19)
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KIBERBIZTONSAG NEMETORSZAGBAN

Németorszag nemcsak gazdasagi mutatdi és lakossdgszama alapjan Eurdpa vezetd allama, hanem
a digitalis és kiberbiztonsag terén is kiemelkedd eredményeket tud felmutatni. Az orszag a digitalis
piacot érintéen igen kiterjedt és fejlett szabalyozéassal rendelkezik, és sikeresen integralddott a
nemzetkdzi folyamatokba is.

A tanulmény Németorszag digitalis €s kiberbiztonsagi helyzetét vazolja fel, ismertetve a fobb
vonatkoz6é dokumentumokat és a szervezeti hatteret. Bar impozansak az elért eredmények, a
kovetkezO ¢években tovabbi fejlesztésekre van sziikség valamennyi teriileten ahhoz, hogy
Németorszag a lehetd legteljesebb mértékben képes legyen allami intézményeit és allampolgarait a
kibertdmadasoktol megvédeni.

Kulcsszavak: kiberbiztonsag, Németorszag, digitalis biztonsag [1].

Németorszagban igen koran, mar 1980 években bevezették az internetet. Ekkoriban még a
Deutsche Telekom volt az egyetlen szolgaltatd, amely a BXT (Bildschirmtext) haldzatot hasznalta.

A Deutsche Telekom egészen 1995-ig Orizte monopol helyzetét Németorszagban, csak ezt
kovetden nyitottak meg a piacot a maganvallalkozasok el6tt. S bar a privatizacio lezajlott, a német
allam ¢és a szovetségi kormanyok még mindig magukénak tudhatjdk a Deutsche Telekom
részvényeinek egyharmadat, és jelenleg is ez az ,allami véllalat” az orszag legnagyobb
internetszolgaltatoja [2].

A Digitalis Agenda 2014-2017 elnevezésii stratégiai dokumentumot a német szovetségi kormany
2014 augusztusaban adta ki. A digitalis teret illetden ez a dokumentum szerepel a stratégiai hierarchia
csticsan, mivel ezt maga a szovetségi kormany jegyzi meg. Az agenda a német lakossagot a
kozéppontba helyezve harom alapvetd stratégiai célt rogzitett: az elterjedését és a foglalkoztatottsag
szintjének novelését, a digitalis lehetdségekhez valo hozzaférése és a részvétel biztositdsara, valamint
a bizalom ¢és a biztonsag megteremtése. Az e célok megvaldsitdsahoz sziikséges alapot az
alkotmanyban rogzitett értékek biztositjak, amelyek érvényesiilését nemcsak a valds, hanem a
virtualis vilagban is biztositani kell [3].

A digitalis infrastruktira vonatkozasaban az egyik fontos lépése a 2016. januar 27-i gyors
internethalozatok kiépitését megkonnyitd szabalyozast tartalmazo torvény elfogadasa volt.

A fiatalok 0sztonzésképpen kiillon kormanyzati segitséget kapnak a digitalis gazdasagi
vallalkozasok és munkahelyek megteremtéséhez, az 1T-vallalatok és startupok miikodtetéséhez.
Ezzel kapcsolatban 0sszességében elmondhatd, hogy Németorszag mar jelenleg is igen jo mutatokkal
rendelkezik.

A német kiberbiztonsagi szervezetrendszer

A német stratégiafejlédés mozgatorugdja a szovetségi beliigyminisztérium, amely szorosan
egyiittmiikddik a Kiilligyminisztériummal, a Védelmi Minisztériummal, a Gazdasagi és Energetikai
Minisztériummal és az Igazsagiigyi Minisztériummal.

2011-ben a kormany felallitotta a Nemzeti Incidenskezelé Kozpontot (Nationales Cyber-
Abwehrzentrum — NCAZ), melynek feladata a kormanyzati szervek kozotti miiveleti szinti
kooperacio és IT-incidensek esetén a valaszlépések dsszehangolasa.
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A NCAZ az incidensekre valdé gyors reagéalas érdekében nemzeti irdnyitasi-vezetési és
elemzOkozponti funkcidkat 14t el. Emellett tajékoztatja a tarsadalmat a kibertimadasokrol,
sériilékenységekrdl és az elkovetdkrol.

A Belligyminisztérium irdnyitdsa ald tartoz6 Szovetségi Informacidbiztonsagi Hivatal
(Bundesamt fiir Sicherheit in der Informationstechnik — BSI) felel az incidenskezelé kdézpont
feladatainak végrehajtasaért. Mas hatdsagok, mint a Szovetségi Alkotmanyvédelmi Hivatal
(Bundesamt fiir Verfassungsschutz — BfV), a Civil Védelem és Katasztrofavédelmi Szovetségi
Hivatal (Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe — BBK), a Szovetségi Bliniligyi
Hivatal (Bundeskriminalamt — BKA), a Szovetségi Renddrség (Bundespolizei — BPOL), a Biiniigyi
Véambhivatal (Zollkriminalamt — ZKA), a Szovetségi Hirszerzési Hivatal (Bundesnachrichtendienst —
BND), a német hadsereg (Bundeswehr) és a kritikusinfrastruktara-tizemeltetoket feliigyel6 hivatalok
is egyiittmiikodnek egymassal az incidenskezeld kdzponton beliil a konkrét eseteknek megfelelden.
A kozpont incidens esetén a Szovetségi Belligyminisztériumot kozvetlenil tajékoztatja [4].

A Szovetségi Blnligyi Hivatal (Bundeskriminalamt — BKA) szintén a Beliigyminisztérium
irdnyitasa al4 tartozik, és magasan szervezett, kiemelt jelentdségii biiniigyek kapcsan a kibertérben
is tevékeny. Kiilon kiberbiin6zési részleggel is rendelkezik, ahol az ilyen biincselekményekkel
kapcsolatos kompetenciak és informaciok osszefutnak [5].

Németorszag kiberbiztonsdgi piaci részesedése

A német kiberbiztonsagi piac méretét 2024-ben 12,60 milliard USD-ra becsiilik, 2029-re pedig
varhatdan eléri a 21,47 milliard USD-t, ami 11,25%-0s CAGR-novekedést jelent a 2024-2029
kozotti elorejelzési idoszakban [8].

A kereskedelmi platformok megjelenésével jaro kibertamadasok szama novekedni kezdett. Az
okoseszk6zok terjedése és a felhdmegoldasok elterjedése csak néhany tényez6 a piac novekedésében.
A kiberfenyegetések az intelligens és loT-technologidval rendelkezd eszkozok hasznalatanak
novekedésével varhatoan tovabb fognak fejlddni. Ennek megfelelden a cégek halad6 kiberbiztonsagi
megoldasokat fogadnak el és alkalmaznak a kibertdmadasok észlelésére, minimalizalasara és
kockézatanak mérséklésére, ezaltal elosegitve a piac ndvekedését.

A német kiberbiztonsagi piac félig konszolidalt olyan jelentds szereplok jelenlétével, mint a Cisco
Systems, az IBM, a Dell Technologies, a Fortinet és az Intel Security. A piac szerepldi olyan
stratégidkat alkalmaznak, mint példaul a partnerségek vagy a felvasarlasok, hogy bdvitsék
termékkinalatukat, s fenntarthatd versenyeldnyre tegyenek szert.

Revenue of the IT Industry, in EUR Billion, Germany,2017-2022
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Németorszag diverzifikalt kiberbiztonsagi 0koszisztémaval rendelkezik, ahol a kiberbiztonsaggal
foglalkoz6 induld véllalkozasok, kutatoszervezetek és egyetemek széles spektruma taldlhato. Az
orszag kormanyzati politikaja kiilondsen tamogatd, olyan erbfeszitéseket tesz, mint a Nemzeti
Kiberbiztonsagi Stratégia és a Kiberbiztonsagi Torvény [6].
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A kibertdimadasok szamanak novekedése a régidoban varhatéan noveli a kiberbiztonsagi
megoldasokat. A német Szdvetségi Informacidbiztonsagi Hivatal (BSI) 2022-ben példaul azt
allitotta, hogy a fogyasztok altalanos aggodalma a kézelmultban enyhén emelkedett az elmult harom
évhez képest. A valaszadok koriilbeliil 29%-a azt nyilatkozta, hogy volt mar internetes
blincselekmény aldozata.

A korabbi években ez az arany 25% volt. A valaszadok negyede tapasztalt csalast és lopast az
internetes vasarlas soran.

A kiberbiztonsagi piacon kulcsfontossagu az olyan kockdzatok kezelése, mint a harmadik felek
szallitéinak kockazatai, a feliigyelt biztonsagi szolgaltatok, mint a (MSSP-k) véltozésai, valamint a
felhdalapt stratégia felé vald elmozdulas. Mivel a vallalkozasok egyre inkabb kiilsé beszallitokra
szamitanak kiilonféle szolgaltatok €s technologidk tekintetében, a kapcsolddod kockazatok is novekednek.

Az elmult néhany évben a biztonsagi rendszerek megnehezitették a tdmadok szdmara a kritikus
adatok elérését. Ennek eredményeként a hétkoznapi felhasznalok egyre inkabb évakodnak az internet
biztonsagatol. Azok a megoldasok, amelyek néhany évvel ezel6tt mikddtek, most irrelevansak. A
kibertamadasok azonositasdhoz és helyreallitasahoz a szervezeteknek tobb eréforrdsra van sziiksége,
¢s magasabb felkésziiltségre. Sok esetben eléfordulhat, hogy a szervezetnek napokra teljesen le kell
allitani a tevékenységét, hogy felépiiljon egy incidens vagy tdmadas utdn. Rossz tervezés és nem
megfeleld infrastruktira esetén az incidens utani felépiilési id6 jelentésen hosszh lehet.

A kiberblin6zok a kibertamadasok lehetdségeit lattak a COVID-19-vilagjarvanyban. Az otthonr6l
dolgoz6 alkalmazottak sebezhetdvé valtak.

A vildgjarvany utdn megndtt a kiberbiztonsag iranti igény, mivel a honapokig tart6 lizletmenet-
folytonossagi tervek (BCP) végrehajtasat tervezd vallalkozasok — beleértve az informacidbiztonsagi
megfigyelést és a karanténkoriilmények kozott torténd reagdlast — a kiberbiztonsdg fokozaséara
Osszpontositottak. Igy a digitalizacid és a méretezhetd IT-infrastruktura iranti novekvd kereslet
mellett a vizsgalt piac gyorsan novekszik.

Az informaciés technologia (IT) és a tavkozlés 1étfontossagu a vallalkozasok, a kormanyzati
szervek és a szervezetek szdmdra. A robusztus kiberbiztonsagi intézkedések iranti igény dontd
jelentoséglivé valt az 0Osszekapcsolt halozatok, a felhdalapti szamitastechnika ¢és a digitalis
kommunikécio novekvd fiiggdség miatt. Az informatikai és telekommunikacids végfelhasznalok a
globalis kiberbiztonsagi piac jelentds részét alkotjak, mivel meg akarjak védeni érzékeny adataikat,
halézataikat és kommunikacidjukat a fejlodo kiberfenyegetésekkel szemben [7].

Bar az EU-n beliil sokat kdltenek a kiberbiztonsagra, és joval fejlettebb technologiaval birnak,
mint az egykori posztszovjet térség orszagai, mégis, még maga Németorszag Sincs kellden
felkésziilve egy esetleges nagyszabasu kibertamadasra, mivel nem rendelkezik miikodo valsagkezeld
rendszerrel — figyelmeztetett a Szovetségi Informaciobiztonsagi Hivatal (BSI) vezet6je 2024 nyaran.
A német kiberbiztonsagi hatosag, a BSI (Bundesamt fiir Sicherheit in der Informationstechnik)
vezetdjének nyilatkozata szerint a német kibervédelem szervezetrendszere nem alkalmas egy
Osszehangolt kibertamadas kezelésére, ezért folyamatosan sziikséges azt fejleszteni és boviteni.

Felhasznalt forrasok:
https://folyoirat.ludovika.hu/index.php/neb/article/view/3615/2898
https://folyoirat.ludovika.hu/index.php/neb/article/view/3615/2898
https://folyoirat.ludovika.hu/index.php/neb/article/view/3615/2898
https://folyoirat.ludovika.hu/index.php/neb/article/view/3615/2898
https://hhk.uni-nke.hu/document/hhk-uni-nke-hu/2_2021_MIC_RP.pdf
https://www.globenewswire.com/news-release/2024/09/16/2946526/0/en/Germany-

Cybersecurity-Market-Share-Analysis-Industry-Trends-Growth-Forecasts-2024-2029.html
7. https://www.globenewswire.com/news-release/2024/09/16/2946526/0/en/Germany-
Cybersecurity-Market-Share-Analysis-Industry-Trends-Growth-Forecasts-2024-2029.html
8. Dublin, 2024. szeptember 16. (GLOBE NEWSWIRE) — Németorszag kiberbiztonsaga — Piaci
részesedés elemzése, iparagi trendek és statisztikak, ndvekedési elérejelzések (2024-2029).
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KIBERBIZTONSAG AZ EUROPAI UNIO ELETEBEN

Kulcsszavak: kiberbiztonsdg, Eurdpai Unio, Eurdpai Bizottsag, NIS.

Az Europai Unid kiberbiztonsaga kulcsfontossagu kérdés, mivel a digitalis vilagban egyre tobb
fenyegetés éri az allamokat, vallalatokat és polgarokat.A kiberbiztonsag a szamitogépes rendszerek,
halézatok és adatok védelmét jelenti az illetéktelen hozzaférésekkel, adatlopasokkal, tamadasokkal
¢s egyéb kiberblincselekményekkel szemben. Az EU gazdasaga és tarsadalma egyre inkabb fligg a
digitalis technologidktol, a hélozati rendszerektdl és az online szolgaltatasoktol. A pénziigyi,
egészségligyi, kozlekedési, energetikai rendszerek és a kommunikaci6 jelentds része mar digitalis
alapon miikodik. Ez a novekvd digitalizacid azonban sebezhetdvée tette ezeket az infrastrukturdkat a
kibertamadasokkal szemben. A kibertdimadasok jelentdés gazdasagi veszteségeket okozhatnak,
példaul adatlopasok, szolgaltatdskimaradasok vagy pénziigyi csalasok révén. Egy stlyos tdmadas
veszélyeztetheti a vallalatok miikodését, a kritikus infrastrukturakat és a lakossag biztonsagat is, de
gyakran geopolitikai konfliktusok eszkdzei is lehetnek, mivel egyes orszagok allamilag tAmogatott
kibermtiveletekkel igyekeznek gyengiteni mas allamokat vagy destabilizalni kormanyokat. Ezért az
EU-nak fontos volt, hogy erdsitse a tagallamok kozotti egylittmiikddést €s koordinacidt ezen
fenyegetések kezelését illetden, hiszen az EU k6zds biztonsaga is fiigg ettol.

Az EU ezért olyan rendszereket épitett ki, amelyek csokkenthetik a kockazatokat. A
kormanyoknak biztositaniuk kell, hogy a kritikus infrastrukturdk — mint az energiaellatas, a
kozlekedés, az egészségiigyi rendszerek — védettek legyenek a kibertdmadasokkal szemben. A NIS
és NIS2 iranyelvek ezeket az agazatokat célozzak, hogy erdsitsék az informécios rendszereik
biztonsagat. A NIS (Network and Information Systems) iranyelv az Europai Unio elso
kiberbiztonsagi szabalyozasa, amelyet 2016-ban fogadtak el.

A kibertdimadasok és a kiberblincselekmények Eurdpa-szerte egyre gyakoribba és egyre
kifinomultabba valnak. Ez a tendencia a jovoben varhatdéan tovabb fog erdsodni, mivel 2025-re
vilagszerte elorelathatolag 41 milliard késziilék kapcsolodik majd az internethez.

Amennyiben a nyilt és biztonsadgos kibertér kiépitése érdekében erdteljesebb kiberbiztonsagi
intézkedéseket hozunk, az nagyobb bizalmat teremthet a polgarok korében a digitalis eszk6zok és
szolgaltatasok irant. Az EU ezért komplex szabalyozasokat, intézményeket és egylittmiikodési
mechanizmusokat hozott 1étre a kiberfenyegetések kezelésére ¢és a digitalis tér biztonsaganak
novelésére [1].

Az EU kiberbiztonsagi stratégidja

Az Eurdépai Bizottsdg ¢s az Unio kiiliigyi €s biztonsagpolitikai foképviseldje 10j unids
kiberbiztonsagi stratégiat terjesztett eld. Tarsadalmunk digitalis atalakuldsa, amelyet a Covid—19-
valsag fokozott, kiterjesztette a fenyegetettségi teret, és olyan Uj kihivasokat allitott, amelyek
innovativ valaszokat igényelnek. A kibertdmadasok szama tovabbra is novekszik, és egyre
kifinomultabb tdmadésok érkeznek az EU-n beliili és kiviili forrasokbol egyarant.
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Az EU-nak ezért vezetd szerepet kell vallalnia a biztonsagos digitalizciora iranyuld
eréfeszitésekben. Az alapvetd szolgaltatdsokra ¢és a kritikus infrastruktirdkra vonatkozd
vilagszinvonali megoldasok ¢és kiberbiztonsagi szabvanyok normdinak, valamint az 0j technoldgiak
fejlesztésének €s alkalmazéasanak erésodnie kell. A kormanyok, a vallalkozasok és a polgarok kdzos
feleldssége lesz a kiberbiztonsagos digitalis atalakulas biztositasa.

Ez a stratégia leirja, hogy az EU hogyan tudja kiakndzni és megerdsiteni valamennyi eszkozét €s
forrasat ahhoz, hogy technologiailag szuverén legyen. Azt is meghatdrozza, hogy az EU miként
fokozhatja egylittmikodését vilagszerte olyan partnerekkel, amelyek osztjak a demokréciaval, a
jogallamisaggal €s az emberi jogokkal kapcsolatos értékeinket.

Az EU technologiai szuverenitasanak az 0sszes dsszekapcsolt szolgaltatas és termék reziliencidjan
kell alapulnia. Mind a négy kiberkdzosségnek — a belsd piaccal, a blinlildozéssel, a diplomacidval és
a védelemmel foglalkozoknak — szorosabban egyiitt kell miikodnie a fenyegetésekkel kapcsolatos
kozos tudatossdg érdekében. Készen kell allniuk arra, hogy kozdsen reagdljanak, amikor
kibertamadas torténik, hogy az EU meg tudja védeni magat.

Ez a stratégia kiterjed az olyan alapvetd szolgaltatdsok biztonsdgara, mint a korhazak, az
energiahdlozatok, a vasutak és a folyamatosan novekvd szamu 6sszekapcsolt targyak otthonainkban,
irodainkban és gyarainkban. A stratégia célja volt, hogy kollektiv képességeket épitsen ki a nagyobb
kibertdmadasokra vald reagalashoz. Felvazolja tovabba, hogy vilagszerte egyiitt kell miikddni a
partnerekkel a kibertér nemzetkozi biztonsaganak és stabilitdsdnak biztositasa érdekében. Emellett
azt is felvazolja, hogy a kozos kiberbiztonsagi egység a tagallamok és az EU rendelkezésére allo
kollektiv er6forrasok és szakértelem felhasznalasaval hogyan tud a leghatékonyabb valaszt adni a
kiberfenyegetésekre.

Az 1) stratégia célja, hogy olyan globdlis és nyitott internetet biztositson, amely erds
biztositékokkal rendelkezik az eurdpai polgarok biztonsagéra és alapvetd jogaira nézve. Az el6z6
stratégidk keretében elért eldrehaladast kovetden a dokumentum konkrét javaslatokat tartalmaz
harom f0 eszkoz alkalmazasdra vonatkozdan. Ez a harom eszkdz a szabdlyozési, beruhazasi és
szakpolitikai kezdeményezések. Az unids fellépés harom teriiletét fogjak érinteni: reziliencia,
technologiai szuverenitas €s vezetd szerep; miikodeési kapacitas a megeldzésre, az elrettentésre és a
reagalasra; egylittmiikodés a globalis €s nyitott kibertér eldmozditasa érdekében.

Az EU elkotelezett amellett, hogy az elkovetkezd hét évben példatlan mértékli beruhazasok
révén tdmogassa ezt a stratégiat. Ez megnégyszerezné a korabbi beruhdzasi szinteket. Bizonyitja,
hogy az EU elkotelezett az 0 technologiai és iparpolitikdja, valamint a gazdasagélénkitési
menetrend irant [2].

Az EU kiberbiztonsagi szabdlyai

Az EU szabalyai megkovetelik a tagallamoktol, hogy kidolgozzak €s végrehajtsak sajat nemzeti
kiberbiztonsagi stratégiajukat. Ez 0Osztonzi az allamokat arra, hogy rendszerezett és atfogo
megkozelitést alkalmazzanak a kiberbiztonsagi fenyegetések kezelésére. Ennek eredményeként a
tagallamok olyan intézményeket és hatdsagokat hoznak létre, mint a nemzeti kiberbiztonsagi
ugynokségek és CSIRT-ek (Computer Security Incident Response Teams), amelyek a
kibertamadésok kezeléséért felelnek. A szabalyok hozzdjarulnak a kiberbiztonsagi szabvanyok
egységesitéséhez a tagallamok kozott. Ez azt jelenti, hogy minden tagallamban azonos
kovetelményeket kell alkalmazniuk a kritikus fontossagu infrastruktirakat tizemelteté dgazatoknak
¢s szolgaltatoknak. Ez csokkenti a kiilonbségeket a kiilonb6z6 orszagok biztonsagi rendszerei kozott,
¢s biztositja, hogy az EU egész teriiletén magas szintii kiberbiztonsagi védelem legyen érvényben.

Kiilondsen nagy hangsulyt fektetnek a kritikus infrastruktirdk, példaul az energiaellatas,
kozlekedés, pénziigyi szolgéltatasok €és egészségligy védelmére. A tagallamoknak gondoskodniuk
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kell arrol, hogy ezek a rendszerek ellenadlloak legyenek a kibertamadédsokkal szemben, és
biztositaniuk kell, hogy a miikodésiik folyamatosan fenntarthaté maradjon, még egy tdmadas esetén
is. Ez komoly befektetéseket és technologiai fejlesztéseket igényel, de hosszu tavon stabilabb és
biztonsagosabb miikddést eredményez.

A NIS és NIS2 irdnyelvek komoly szankciokat tartalmaznak a kiberbiztonsagi szabalyok
megszegése esetén. A tagallamoknak be kell vezetniiik olyan jogszabalyokat, amelyek megfeleld
birsagokat és egyéb biintetéseket irnak eld azoknak a szervezeteknek, amelyek nem tesznek eleget a
kiberbiztonsagi kotelezettségeknek. Ez 0sztonzi a vallalatokat és allami intézményeket arra, hogy
komolyan vegyék a kiberbiztonsagi eldirasokat.

Az EU-s szabalyok hatdséra a tagallamok nagyobb hangsulyt fektetnek a kiberbiztonsagi oktatasra
és tudatossagndvelésre. Programokat inditanak a lakossag, vallalatok és allami intézmények szamara,
hogy jobban megértsék a kiberfenyegetéseket, és hatékonyabban tudjak kezelni azokat. Ezzel a
tarsadalom és a gazdasag egészének kiberbiztonsagi felkésziiltsége nd.

Célja, hogy erdsits¢k a tagallamok védekezOképességét a kibertérben megjelend fenyegetésekkel
szemben, és egységes keretet biztositsanak a kritikus infrastruktarak védelmére. A legfontosabb
szabalyozas a NIS (Network and Information Systems) iranyelv, amely 2016-ban 1épett ¢letbe, majd
2022-ben a tovabbfejlesztett NIS2 iranyelv jelent meg. E szabalyok foként a kritikus agazatokat —
energia, kozlekedés, egészségligy, pénziigyi szolgaltatasok — és a digitalis szolgaltatokat célozzak
meg. A szabalyozasok eldirjdk a tagallamok szamdra, hogy nemzeti kiberbiztonsagi stratégiat
dolgozzanak ki, hozzanak létre nemzeti kiberbiztonsagi hatésagokat és CSIRT-eket (Computer
Security Incident Response Teams), amelyek felelések a kibertamadasokra adott valaszokért. Az EU
eldsegiti a tagdllamok kozotti egyiittmiikodést €s informaciomegosztast is, hogy hatékonyabban
kezeljék a k6zos kiberfenyegetéseket.

Ezek a szabalyok erdsitik a tagéallamok kiberbiztonsagi infrastruktarajat, harmonizaljadk a
szabvanyokat és novelik a tudatossagot, hogy hatékonyabban lehessen megvédeni a digitalis
rendszereket a novekvd kiberfenyegetésekkel szemben [3].

Az Eurdpai Unio és Ukrajna kiberbiztonsaganak megerositése

Eurdpai Uni6 az Europai Békekeret révén tdmogatja az Ukran Fegyveres Erdk kiberbiztonsagi
képességeinek megerdsitését. Utoljara 3 millio eurdval finanszirozta Ukrajnat.

Az Ukrajna elleni teljes korli orosz agresszio kezdete 6ta az Eurdpai Unio segiti az ukran fegyveres
erdket a kibertér védelmében. Ukrajndban a kiberfenyegetésekkel szembeni védekezdképesség
fokozasara, és a biztonsagi, illetve védelmi agazatokban folytatott egyiittmikodés megerdsitésére
iranyuld atfogd megkdzelités részeként elinditottak egy kiberlabort, megnyitottak egy tantermet,
tovabbi biztonsagi hardvereket és szoftvereket biztositottak, és kiberbiztonsagi képzéseket tartottak.

A kiberlabor technolédgia lehetové teszi a felhasznalé szamara, hogy egy valosaghti, meggy6z6 €s
hiteles virtudlis kornyezetet hozzon létre a kibertdimadéasokra adott megfeleld és idoben torténd
valaszlépések gyakorldsara, amelynek soran a didkok valos i1d6ben reagalnak a kibertdmadas-
szimulaciokra és védekeznek. Ebben a szimulalt kornyezetben az Ukran Fegyveres Erdk katonai
személyzete megtanulhatja, hogyan lehet jobban megbirkézni a nagyfoku stresszel, azonositani és
vizsgalni a kiilonb6z6 halozati rendszerek sebezhetdségeit. A kiberosztalyterem pedig
15 munkaallomast, a kiképzéshez és a kibervédelmi gyakorlatokhoz sziikséges felszerelést biztosit.
A projekt keretében biztonsagi szoftvereket és hardvereket szereztek be, telepitettek és konfiguraltak
az ukrén fegyveres er6k szamara, valamint szakmai képzést biztositottak.

De sajnos a technoldgiai €s szakemberhidny a kiberbiztonsag terén még igy is komoly kihivast
jelent mind Ukrajna, mind az Eurdpai Unid szamara, kiilondsen a novekvd kibertdmadasok és a
gyorsan fejlodd digitalis technologidk fényében. A kiberbiztonsag teriiletén vilagszerte, igy
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Ukrajnaban ¢és az EU-ban is stlyos probléma a magasan képzett szakemberek hianya. A komplex
tamadasok elleni védekezéshez specialis tudassal rendelkezd szakértokre van sziikség, akik képesek
az 1j fenyegetések gyors felismerésére és elharitasara. Bar egyre tobb program ¢és tanfolyam létezik,
sok orszagban, koztiik Ukrajnaban, az oktatdsi rendszerek nem biztositanak elegendé szamu jol
képzett szakértdt. Technologiai és szakemberhidny miatt a szervezetek és az orszdgok sebezhetobbé
valnak a kibertamadasokkal szemben. Ez kiilondsen igaz a kritikus infrastruktirdk (pl. energia,
kozlekedés, kommunikacio) esetében, amelyek célpontjai lehetnek az ellenséges kibermiiveleteknek.
Ha nincs elegendd szakember, a kibertamadéasokra adott valaszidé megndvekedhet, ami nagyobb kart
okozhat, és hosszabb helyreallitasi id0szakot eredményezhet.

A projektet az Europai Békekeret tamogatja: ,,Kibervédelmi komponens — az Eurdpai Békekeret
tamogatasi intézkedése Ukrajna fegyveres erdinek tamogatasara” 2022 marciusatol 2024 aprilisdig
tart. Célja az ukran fegyveres erék kibervédelmi képességeinek fokozasa. A kibervédelmi komponens
teljes koltségvetése 3 milli6 EUR. A projektet az Eszt Elektronikus Kormanyzati Akadémia hajtja
veégre [4].

Felhasznalt forrasok:
https://www.consilium.europa.eu/hu/policies/cybersecurity/ (Letoltve: 2024.09.24.)
https://digital-strategy.ec.europa.eu/hu/policies/cybersecurity-strategy (Letoltve: 2024.09.24.)
3. https://eur-lex.europa.eu/hu/legal-content/summary/the-eu-cybersecurity-act.html (Letoltve:

2024.09.24.)
4. https://lwww.eeas.europa.eu/delegations/ukraine/ (Letoltve: 2024.09.25.)
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In today's interconnected world, cybersecurity has become a pivotal concern for nations, and
Canada is no exception. As technology advances, so too do the threats that jeopardize the security of
individuals, organizations, and the country’s critical infrastructure. With increasing reliance on digital
systems, the potential for cyberattacks grows, impacting everything from personal data to national
security. The rise of the internet and digital technologies has transformed how businesses operate and
how individuals communicate, but it has also opened the door to malicious actors seeking to exploit
vulnerabilities. Cybersecurity threats can range from ransomware attacks that lock users out of their
systems to data breaches that compromise sensitive personal information. These threats are not just
technical issues; they can have significant economic and social implications, affecting public trust
and national security.

Canada's cybersecurity environment is characterized by a diverse array of threats. These range
from cybercrime perpetrated by individuals and organized groups to state-sponsored attacks targeting
critical infrastructure. Recent years have seen a surge in incidents of ransomware, phishing, and data
breaches, significantly impacting both private enterprises and public institutions. According to the
Canadian Centre for Cyber Security (CCCS), sectors such as healthcare, finance, and energy are
particularly vulnerable, often serving as attractive targets for cybercriminals looking to exploit
weaknesses. In 2021, the Canadian Centre for Cyber Security (CCCS) reported a staggering increase
in ransomware incidents, with a 151% rise compared to the previous year. This trend is echoed
globally; according to Cybersecurity Ventures, ransomware attacks are projected to occur every 11
seconds by 2021, up from every 40 seconds in 2016. This alarming statistic underscores the urgency
for effective cybersecurity measures (CCCS, 2022).

The COVID-19 pandemic further exacerbated the cybersecurity landscape, as many organizations
rapidly transitioned to remote work, inadvertently expanding their attack surfaces in unprecedented
ways. With employees accessing corporate networks from home, often on personal devices and
unsecured Wi-Fi connections, potential vulnerabilities multiplied significantly. According to a report
by the Cybersecurity and Infrastructure Security Agency (CISA), this shift led to a noticeable increase
in cyber incidents, emphasizing how the rapid adoption of remote work arrangements created new
opportunities for cybercriminals (CISA, 2020).

Cybercriminals quickly adapted to this new normal, launching targeted phishing campaigns that
exploited the heightened fears and uncertainties surrounding the pandemic. For example, studies from
cybersecurity firms indicated that the volume of phishing emails surged, with some organizations
reporting increases of up to 600% during the early months of the pandemic (Mimecast, 2020). These
attacks were often crafted to appear as communications from trusted entities, such as health
organizations or government agencies, containing urgent information about COVID-19 protocols,
vaccine availability, or financial assistance. Such messages lured individuals into clicking on
malicious links or downloading harmful attachments, which compromised both personal and
organizational data.

Moreover, many employees lacked adequate cybersecurity training and awareness. As companies
rushed to implement remote work policies, training sessions were often abbreviated or overlooked
altogether. A study by IBM found that 95% of cybersecurity breaches are due to human error,
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highlighting the critical role that employee awareness plays in maintaining security (IBM, 2021). The
abrupt transition meant that many workers were unprepared for the increased risks associated with
remote work, leaving significant gaps in knowledge about safe online practices. As a result,
employees became more susceptible to social engineering tactics, creating an environment ripe for
exploitation.

In addition to phishing attacks, cybercriminals exploited security gaps in home networks. Many
employees relied on personal routers and devices that were not configured with the same level of
security as those found in corporate environments. A report from the Federal Bureau of Investigation
(FBI) indicated that unpatched software vulnerabilities and weak home network security were
frequently targeted by cybercriminals, allowing unauthorized access to sensitive corporate
information (FBI, 2020). Without robust firewalls and intrusion detection systems, home networks
became easy targets for attackers seeking unauthorized access to organizational systems.

This evolving landscape underscores the urgent need for effective cybersecurity measures tailored
to remote work environments. Organizations must not only reinforce their existing cybersecurity
frameworks but also adopt new strategies to address the unique challenges posed by remote work.
This includes implementing multifactor authentication, conducting regular security assessments, and
providing comprehensive cybersecurity training to employees, ensuring they are equipped to
recognize and respond to potential threats (Chaffey, 2021).

The pandemic has fundamentally altered the way we work, and as a result, the need for a proactive
approach to cybersecurity has never been more critical. Organizations must recognize that the shift
to remote work is likely to persist in some capacity, necessitating a long-term commitment to
cybersecurity investment and innovation. According to the World Economic Forum, the ongoing
hybrid work model may become a standard practice, which means that businesses must adapt their
cybersecurity strategies accordingly (World Economic Forum, 2021). By adopting a forward-thinking
mindset and prioritizing the security of remote work environments, organizations can better protect
themselves against the evolving tactics of cybercriminals, ultimately safeguarding their operations
and sensitive data.

Moreover, the rapid adoption of new technologies, including cloud computing and the Internet of
Things (10T), has expanded the attack surface available to malicious actors. Each connected device
and online service presents potential vulnerabilities that can be exploited. The literature indicates that
as the digital landscape evolves, so too must the strategies employed to mitigate these threats (Dunn
Cavelty, 2013). The challenge lies in ensuring that security protocols keep pace with technological
advancements.

In response to these challenges, the Canadian government has implemented several initiatives
aimed at strengthening the nation's cybersecurity posture. Recognizing the increasing complexity of
cyber threats, the 2018 National Cyber Security Strategy emphasizes a multi-faceted approach that
encourages collaboration among government agencies, private sector stakeholders, and civil society.
This strategy underscores the need for resilience by focusing on prevention, response, and recovery
from cyber incidents (Public Safety Canada, 2018).

A central tenet of the strategy is the promotion of partnerships across various sectors. The
government acknowledges that cybersecurity is a shared responsibility and that effective defense
requires the engagement of all stakeholders. Research highlights the importance of public-private
partnerships in enhancing cybersecurity resilience, as these collaborations facilitate information
sharing, threat intelligence, and best practices (NIST, 2020). For instance, the Canadian Cyber
Security Strategy fosters cooperation between the Canadian Centre for Cyber Security (CCCS) and
private sector entities, enabling organizations to access timely threat assessments and resources.

Furthermore, the strategy highlights the importance of building a robust cybersecurity workforce.
The Canadian government has recognized that a skilled workforce is essential for developing and
maintaining effective cybersecurity measures. The 2018 strategy outlines plans to enhance education
and training in cybersecurity fields, promoting initiatives that engage educational institutions and
industry players. Literature indicates that organizations with a strong emphasis on training and
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development are better equipped to handle cyber threats, as employees become more adept at
recognizing and responding to potential risks (Cybersecurity Workforce Framework, 2017).

In addition to workforce development, the National Cyber Security Strategy places a strong
emphasis on public awareness and education. Recognizing that human error is a significant factor in
many cyber incidents, the strategy aims to equip Canadians with the knowledge and skills needed to
navigate the digital landscape safely. Programs aimed at raising awareness about cybersecurity best
practices are crucial, as studies show that informed users are less likely to fall victim to cyber attacks
(Holt et al., 2020). Campaigns targeting schools, businesses, and community organizations help instill
a culture of cybersecurity, ultimately leading to greater resilience at the societal level.

Another key aspect of the strategy is the commitment to enhancing the security of critical
infrastructure. The Canadian government has identified critical sectors—such as energy, healthcare,
and finance—that are essential for national security and economic stability. By establishing sector-
specific frameworks, the government seeks to ensure that these sectors have the necessary protocols
and resources to withstand and recover from cyber incidents. Research underscores the importance
of protecting critical infrastructure, as disruptions in these sectors can have cascading effects on the
broader economy and public safety (Heidt et al., 2018).

Lastly, the strategy emphasizes the need for continuous adaptation and improvement in
cybersecurity practices. As cyber threats evolve, so too must the measures employed to combat them.
This includes investing in research and development of new technologies and strategies to enhance
threat detection and response capabilities. The literature suggests that an agile and adaptive approach
to cybersecurity is essential for organizations to stay ahead of potential threats (Dunn Cavelty, 2013).
By fostering an environment of innovation and collaboration, Canada can better position itself to face
the challenges of an ever-changing cyber landscape.

In conclusion, the 2018 National Cyber Security Strategy represents a comprehensive approach to
enhancing Canada’s cybersecurity posture. By emphasizing collaboration, workforce development,
public awareness, protection of critical infrastructure, and continuous improvement, the government
aims to build a resilient and secure digital environment. As Canada moves forward, the ongoing
commitment to these principles will be crucial in addressing the multifaceted nature of cyber threats
and safeguarding the nation’s digital future.

The establishment of the CCCS as a central authority for cybersecurity in Canada has been a
significant development. The CCCS provides critical resources, threat intelligence, and guidance to
both the public and private sectors. Its role is to foster a culture of cybersecurity awareness and
preparedness across the nation. In 2021, the CCCS issued over 100 threat advisories, informing
organizations about emerging threats and vulnerabilities (CCCS, 2022).

One notable initiative is the Cybersecurity Strategy for the Federal Government, which aims to
improve the security of government networks and systems while also setting an example for the
private sector. This strategy includes measures for enhancing incident response capabilities and
protecting sensitive information. It also promotes information sharing between government and
industry to create a more unified defense against cyber threats.

While government efforts are crucial, the private sector plays an equally important role in Canada’s
cybersecurity landscape. Many businesses, particularly small and medium-sized enterprises (SMES),
are often ill-prepared for cyber threats. The Canadian Internet Registration Authority (CIRA) notes
that a significant number of SMEs lack basic cybersecurity measures, making them susceptible to
attacks (CIRA, 2021). Initiatives like CyberSecure Canada aim to address this gap by providing
resources and certification to help businesses bolster their cybersecurity practices.

Public awareness is also a critical factor. Educational campaigns focused on promoting cyber
hygiene and best practices are essential in equipping citizens and organizations with the knowledge
needed to defend against cyber threats. Research indicates that informed users are less likely to fall
victim to cybercrime, making education a key component of prevention strategies (Holt et al., 2020).
Programs in schools, community organizations, and workplaces play a vital role in raising awareness
about potential risks and teaching people how to protect themselves online.
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Furthermore, partnerships between government and the private sector have proven effective in
addressing cybersecurity challenges. Information sharing initiatives, such as the Cyber Security
Information Sharing Partnership (CSISP), facilitate the exchange of threat intelligence, allowing
organizations to stay ahead of emerging threat.

Despite significant progress, Canada’s cybersecurity landscape faces several ongoing challenges.
The rapid pace of technological advancement often outstrips existing regulatory frameworks, creating
gaps in security and oversight. Emerging technologies like artificial intelligence and machine learning
introduce new vulnerabilities that must be addressed proactively (Kshetri, 2021). Additionally, the
growing sophistication of cyber threats necessitates continuous adaptation and investment in
cybersecurity measures.

The issue of cybersecurity skills shortages also poses a challenge. The demand for cybersecurity
professionals far exceeds the available talent pool, leading to gaps in expertise that can hinder an
organization’s ability to defend against attacks. Educational institutions are beginning to respond by
offering more cybersecurity programs, but it will take time to develop a workforce equipped to meet
the increasing demands of the industry.

Another significant challenge is the evolving nature of cyber threats. Cybercriminals are becoming
increasingly sophisticated, employing advanced tactics and techniques to breach defenses. State-
sponsored attacks add another layer of complexity, as nation-state actors often have substantial
resources at their disposal, enabling them to conduct prolonged and targeted campaigns against
critical infrastructure.

Looking to the future, Canada must prioritize research and development in cybersecurity
technologies while fostering a culture of innovation. Collaborative efforts between academic
institutions, government, and the private sector can drive advancements in threat detection and
response capabilities. Additionally, the literature emphasizes the need for a more robust legal
framework to address the complexities of cybercrime, ensuring that laws keep pace with
technological evolution (Brenner, 2010).

Furthermore, establishing a national cybersecurity training and certification program could help
bridge the skills gap and prepare more professionals for careers in cybersecurity. Encouraging
diversity in the cybersecurity workforce can also enhance innovation and problem-solving
capabilities. Engaging underrepresented groups and promoting STEM education among youth will
be crucial in building a more resilient workforce.

Canada’s cybersecurity landscape is a complex interplay of challenges and opportunities. As cyber
threats become increasingly sophisticated, the nation must continue to adapt its strategies to safeguard
critical infrastructure, businesses, and citizens. By investing in education, fostering collaboration, and
embracing innovation, Canada can enhance its resilience against an ever-evolving array of cyber
threats. The ongoing commitment to a comprehensive approach will be essential in securing Canada’s
digital future.
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MOZKJIMBOCTI IHOOPMAINIMHUX TEXHOJIOI'TA B CYYACHUX YMOBAX
OXOPOHM 30BHIIIHIX KOPJOHIB €BPOIIEMCHKOI'O COI03Y

Humi, 31 3pocTanHsM poii iHQOpMaIifHUX TEXHOJOTIH MpoIecH MPUKOPAOHHOTO KOHTPOIIIO
CTanu OUIbII aBTOMATH30BaHUMH. 3aBISKH BIPOBAHKCHHIO MIMPOKOMACIITAOHUX 1H(OPMALIHHUX
CUCTEM IIe, 3 OJJHOTO OOKY, ITOJICTIIMJIO 3aKOHHY TOPTIBJIIO 1 MOAOPOXKIi, & 3 IHIIOTO — IOCHIIHAIIO
BHYTpilIHIO Oe3neky €Bporneiickkoro Corosy (nami — €C). Ognak nocuneHHs nudposizaiii KOpJOHIB
3poOMIIO X OLTBII BPa3IMBUMU A0 KiOep3arpo3 i TUX, XTO X04e MOPYIIUTH, a00 BBECTH B OMaHy
IPUKOPJIOHHUKIB. Y Mipy TOro, $K TEXHOJIOTIYHMHA MpOrpec IMpOJOBXKYE MOLIMPIOBATHCA,
MOJIETHIYIOYH TIOBCSKJICHHE JKUATTS 3aBISKW 3pOCTAaHHIO aBTOMAaTH3aIlii 1 3B’S3Ky, Helep >kaBHI
Cy0’€KTH TaKOXX HaMaraTUMYThCSl OTPUMATU BUIOJy 3 FOHKH 3@ TEXHOJIOTIYHOIO MEPEBAror Mix
Jep>KaBHUMU Cy0’ €KTaMH. YCi 3aIlikaBJeHi CTOPOHU OTPUMYIOTh BHT'OJly BiJl PO3BUTKY IITYYHOTO
IHTENEeKTy, OOYMCIIOBAIBHOI TEXHIKM, OE3MUJIOTHUX CHUCTEM, MaTepialiB, TPUBUMIPHOTO JAPYKY 1
eHeproe(eKTUBHOCTI, SIK1 CIPUAIOTH TOIATBIIOMY 3MEHIIICHHIO HEOE3MeYHOT0 BIUTUBY Ha JIOBKIJLIA,
a JIOCSATHEHHS B Taly3l TeoiHkeHepii MiATPUMYIOTh OUIbII MaclTaOHI Ta e(EeKTUBHI 3aX0au 3
MOM’SIKIIICHHST HACTIJIKIB 3MIHH KJTIMaTy, y cripo0i KOHTPOJIFOBATH MOT0/IHI yMoBH [1].

VYrpaBiaiHHA 30BHIIIHIME KOpJOHAMH MOXKE lie OuIblle BUTpaTH BiJ CHHEpPrii 3 00OpOHOIO,
0COOJIMBO B KOHTEKCTI MOXJIMBOCTEH 1 iX pO3BHUTKY, 1€ 30IraroThCsi BHUMOTHM JIO0 3ac00iB
CIIOCTEPEKEHHS 1 3B’SI3KY, @ TAKOX JI0 CUCTEM, sIKI BUKOPUCTOBYIOTh TE€XHOJIOTII, 1110 TO3BOJISIOTH
JOUCTAHIIMHE MUIOTYBAaHHSA, IUTYYHUH I1HTENEKT 1 JIOMOBHEHY peajbHICTh. CucreMaTH4HE
BUKOPHUCTaHHS ICHYIOUMX HIMpoKoMaciuTabHux iHpopMmaniiinux cucrem €C — Hamnpukiaz,
[lenrencokoi 1H(popmaiiifHoi cucremu, Bi3oBoi iHpopMaliiiHoi cuctemu Ta €Bpomnelcbkoi 6a3u
JaHUX JAKTUIOCKOMI{ 3 MUTaHb HAJaHHS NMPUTYJIKY — 1 MEPCIEKTUBHUX HOBUX CHUCTEM, TAKUX 5K
Cucrema KOHTpOJIIO B’i3Ay-BUi3Ny Ta €BpomneichbKoi CHCTeMH aBTOpu3alii 1HpopMmamii mpo
MOJIOPOXKIi, @ TAKOXK IXHS ONEepaTHUBHA CYMICHICTh MalOTh BaroMe 3Hau€HHs JJIs MiJBUILEHHS SKOCTI
MIPOLIECIB YIPaBIIiHHA KopAoHaMu. LI cucTtemMu A03BOJSIOTH MOKPAIIWTH MOMEPEIHIO MEPEBIPKY
MacaXKUpiB Ta/ab0 BIOCKOHAIUTH MOHITOPHHI MEPETHHY KOPJOHY, JOMOMAaraloTh BUSBISATH
MOTEHIIHHI TOPYHIEHHS] 1 CHPUSAIOTh CBOE€YACHOMY OOMIHY BaXJIMBOKO 1H(OPMALIIE€0 MIX
nep>xaBamMu. HoBi Ta MozepHi3oBaHi iH(pOpMalliiiHi cCUCTeMH Ta iXHs 1HTeponepaldeNbHICTh CIIpUse
0e3mepemKoTHOMY Ta Oe3MeYHOMY PYyXy uepe3 IyHKTH TPOITYCKY 4epe3 KOPJOH, IO He JIHIIE
MOKpAIlye yNpaBliHHSA pU3UKaMH, aje i MpOKJajae HUISX A0 BJOCKOHAJIEHHS aBTOMAaTH30BaHUX
MIPOLIECIB TPUKOPJOHHOTO KOHTPOJIIO, MTOAAJIBIIOI FapMOHi3allli onepaliiHuX Npoueayp Ha KOpJoH1
1, SK HACNINOK, MIABUINY€ 3arajibHy eQeKTUBHICTh. Bim3Haummo, 1o 3aBAsSKA e(HEeKTUBHOMY
BIIPOBA/KEHHIO 1 BUKOpHUCTaHHIO 1HpopManiiiHux cucreM €C pa3oMm 3 HalllOHAJbHUMH 0a3zaMu
JaHUX, CIPOLICHHIO MPOLEAYp MEPETUHY KOPAOHY 1 3a0€3MeUeHHI0 BUCOKOTO PIBHS SKOCTI JaHUX,
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€Bporelicbkka MPUKOPAOHHA 1 OeperoBa OXOpOHA MOXE IMpaIfoBaTH pa3oM, Mo0 3a0e3neunTu
HAJIC)KHUN TIONIEPEHIM KOHTPOJIb 1 HANIEXKHY 11eHTH]IKAIIIIO.

Jlnst edexTuBHOrO 3amoOiraHHs Ta BHUPIMIEHHS TPOOJIEM 13 HECAHKI[IOHOBAHUM TIEPETHHOM
30BHIIIHIX KOPAOHIB HEOOXiTHE BIPOBAKEHHS 3aX0/[iB HA OCHOBI aHaJi3y PO3BIIAHUX Ta OLIHKU
PH3HKIB 13 BUKOPUCTAHHSM ONIEPATHBHUX JIAHUX MaiKe B peKUMI peanbHoro vacy. Lli naHi moBuHHI
CTOCYBaTHUCsI PIiBHA BIUIMBY Ha Pi3HI MUISHKH 30BHIIIHBOTO KOPAOHY. BOHM MOXyTh BKIIIOYATH
3aCTOCYBaHHS TMEPEJOBUX MOXKIIMBOCTEH CIIOCTEPEKEHHS Ta MOHITOPUHTY, 30KpeMa B
NPUKOPIOHHUX paiioHax. lle mepexpbavae BHKOPHCTAHHS IHTETPOBAaHMX MEPEXK JATYMKIB Ha
Ha3eMHUX, MOPCHKUX, TMOBITPSHHX 1 KOCMIYHHX IuiaTdopmax. OTpumaHi 3 HUX DKEpen JaHi
00’ €JHYIOTHCS Ta 00POOIIAIOTHCS 33 JOMTOMOTOI0 IITYYHOTO iHTEJIEKTY, 100 eeKTUBHIIIE BUSBIISATH,
iIeHTU(IKYBaTH Ta BiJCTEKYBATH BHIIAJKM HECAHKI[IOHOBAHOTO IEPETHHY KOpJOHY. BomHouac
HAroJ0CHUMO, 10 TepeoBi iH(OopMaIliiiHi TEXHOJOTIT MOBUHHI PO3POOJIATUCH 3 OTJISAY Ha Oe3MeKy
O0COOMCTHX JaHHWX Ta MPOXOJWUTH BIJIOBITHE OIIHIOBAaHHS CTOCOBHO iX MOJJIMBOTO BIUIMBY Ha
JTOTPUMaHHS OCHOBOIIOJIOKHUX MPaB 0Ci0, SIKi MepeTHHAIOTh KOPJIOH.

Cnucok BUKOPHCTAHUX JIKepeJt:
1. Council of the European Union. 13926/3/06. FRONT 207, COMIX 826. Integrated Border
Management; Strategy deliberations.
URL.: http://register.consilium.europa.eu/pdf/en/06/st13/st13926-re03.en06.pdf
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CYBERSECURITY: A GLOBAL PRIORITY

In recent years, cyberattacks have increased worldwide, often fueled by escalating international
conflicts. As a result, nations are investing heavily in cybersecurity measures to prevent data leaks,
mitigate damage, and protect the integrity of their information systems.

What is Cybersecurity?

Cybersecurity refers to a set of technical, organizational, and legal measures designed to safeguard
information systems. Each country has developed its own institutions and frameworks to achieve
these goals.

Cybersecurity in the United States

The U.S. has implemented several cybersecurity laws, enforced by specialized executive agencies.
Some key pieces of legislation include:

1. The National Cybersecurity Protection Act

2. The Cybersecurity Enhancement Act

The U.S. strategy focuses on preserving and enhancing the benefits of digital networks for societal
and economic development. As President Barack Obama stated on May 29, 2009:

“This world—cyberspace—is a world that we depend on every single day... [it] has made us more
interconnected than at any time in human history.”

Cybersecurity in Australia

In Australia, the cyber police cooperate with the U.S. Department of Homeland Security to bolster
cybersecurity. The country has also passed the Amendments to Cybercrime Legislation and
established Australia's Cybersecurity Strategy, which follows a four-step approach:

1. Protection and Prevention
2. Investigation

3. Disruption and Prosecution
4. Recovery

5. Cybersecurity in Poland

Poland’s Ministry of Administration and Digital Technology has its own strategy. The country
aims to establish a legal and organizational framework for cybersecurity while improving the
distribution and exchange of information among users.
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MESTERSEGES INTELLIGENCIA ALAPU OKTATASI ESZKOZOK BIZTONSAGA:
KIHIVASOK ES MEGOLDASOK

A mesterséges intelligencia (MI) rohamos térnyerése szamos teriilethez hasonldéan az oktatasban
is valtozasokat irdnyoz el6. Az MlI-alapu oktatasi eszk6zok hirtelen elterjedése uj tanulasi
lehetdségeket is rejt magaban. Emellett az oktatas digitalizalédasaval az Ml-alapu oktatasi eszk6zok
egyre relevansabba valnak.

A mesterséges intelligencia az oktatassal 6sszefliggésben szamos kérdést vet fel (technikai, etikai,
biztonsagi, pénziigyi stb.), amelyekre vélaszokat kell talalnunk a hatékony integracio
megvaldsitasahoz. Eppen ezért a kutatasunk soran szeretnénk megvizsgalni az Ml-alapt oktatési
eszk0z0k mindennapi tanitdsi gyakorlatban vald felhasznalasanak kihivasait, azonositani ezen
eszk6zok alkalmazédsaval jaro adatvédelmi és kiberbiztonsagi problémakat. Emellett célunk az is,
hogy felmérjiik, a tandrok és a didkok mennyire tudatosak a biztonsagi kérdések terén, hogy milyen
eszk6zok €s modszerek alkalmazhatok a biztonsag javitdsara az oktatasi folyamatban.

Az MI oktatasban val6 alkalmazédsa nem teljesen 0j keleti jelenség, hiszen mar korabbi kutatasok
is foglalkoztak vele (Garito 1991; Luckin et al. 2016). Azonban a mesterséges intelligencia gyors
fejlodése és egyre szélesebb korti alkalmazasa 4j kihivasokat vet fel az oktatéasi gyakorlatban. Jelenleg
még nem all rendelkezésiinkre teljes kép arrol, hogy a mesterséges intelligencia milyen mértékben és
moédon fogja formalni az etika, a méltdnyossadg, valamint az adatbiztonsag kritikus kérdéseit
(Hamilton 2024). Ezekre a kérdésekre adott valaszok alapvetden befolyasolhatjdk a technoldgia
hosszl tavu fenntarthatosagat és elfogadottsagat az oktatasban, kiilonosen a digitalis eszkdzok széles
kort elterjedése mellett. Ugyanakkor a mesterséges intelligencia oktatasban vald alkalmazasanak
kritikus elemzése alulreprezentélt a témaban irt kutatdsokban. A meglévd tanulmanyok gyakran a
technologia elényeire és hatékonysagara dsszpontositanak, mikdzben a potencidlis kockazatok és a
negativ kovetkezmények kevésbé kertlilnek gorcsd ala. A biztonsagi kérdések alapos megértés¢hez
elengedhetetlen olyan modszerek integralasa, amelyek mélyrehatdé elemzést nyujtanak a
kiberbiztonsagi kockéazatokrol és az adatvédelemrdl. Mivel a didkok személyes adatai és tanulasi
szokésaik védelme kiemelten fontos, a kutatas relevans témat érint, amely kdzvetlen hatassal van az
oktatas mindségére és a tanulok biztonsagara. A tanarok és diakok kiberbiztonsagi tudatossaganak
felmérése fontos 1épés a digitalis irastudas fejlesztésében. Kutatasunkkal szeretnénk ravilagitani,
hogy milyen szinten ismerik az érintettek az MI-eszk6zok biztonsagi kihivésait, €s milyen
intézkedéseket hoznak a kockazatok csokkentésére.

A kutatds soran felmérjiik az MI-alapu oktatasi eszkdzok kozoktatdsban vald felhasznéalasanak
jelenlegi helyzetét, foként a kiberbiztonsagi kérdésekre kitérve. Ezen kérdések attekintésével
azonosithatjuk a biztonsagi és adatvédelmi kihivasokat. Felmérést végziink az ilyen eszkozok
hasznalatabol adodo tudatossag és a biztonsagi gyakorlatok elemzésére. Javaslatokat fogalmazunk
meg, hogy eldsegitsilk az MI-eszk6zok biztonsdgos €s hatékony alkalmazasdnak lehetdségeit,
beleértve a technikai és oktatasi megoldasokat is — a kozépiskolas didkok korében.

A kutatasunk irdanyat ezen eszkozok oktatdsi kornyezetben torténd alkalmazasanak biztonsagi
vonatkozasaira, az eszkozok beépitésének hatékonysagara, valamint a tanarok és didkok
tudatossaganak ¢€s felkésziiltségének novelésére helyezziik. Fontos, a mesterséges intelligencia alapt
technologiai eszkozokre tamogatd, nem helyettesitd eszkdzként tekintiink, melyek célja a tanar-diak
munkdjanak, valamint a tanulasi-tanitdsi folyamat hatékonysaganak javitdsa. Emellett gyakorlati
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megoldasokat is bemutatunk a biztonsagi kockéazatok csokkentésére, valamint az MI-eszk6zok felelds
¢és eredményes integralasara az oktatasi rendszerbe.

Kulcsszavak: kiberbiztonsig az oktatasban, MI-alapi oktatdsi eszkozok, tandr-didk
kiberbiztonsagi tudatossag, MI alkalmazasok felelos integraldsa.

Felhasznalt forrasok:

1. Garito, M. A. (1991). Atrtificial intelligence in education: evolution of the teaching-learning
relationship. British Journal of Educational Technology: Journal of the Council for Educational
Technology, 22(1), 41-47. URL.: https://doi.org/10.1111/j.1467-8535.1991.tb00050.

2. Luckin, R., Holmes, W., Griffiths, M., & Forcier, L. B. (2016). Intelligence unleashed: An
argument for Al in education.

3. llana Hamilton (2024): Artificial Intelligence In Education: Teachers’ Opinions On Al In The
Classroom. URL: https://www.forbes.com/advisor/education/it-and-tech/artificial-
intelligence-in-school/
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HOGYAN FORMALJA A MESTERSEGES INTELLIGENCIA
AZ INFORMACIOBIZTONSAG JOVOJET?

A mesterséges intelligencia (MI) rohamos fejlédése atalakitja az informéciobiztonsag teriiletét. Ez
a technologia nemcsak 11j lehetségeket kinal a kiberbiztonsag megerdsitésére, hanem kihivasokat is
jelent. Az MI alkalmazasa az adatvédelem ¢és az adatbiztonsag teriiletén forradalmi valtozasokat hoz,
mikdzben ) megkozelitéseket tesz sziikségessé a hagyomanyos biztonsagi modszerek, mint példaul
a kétfaktoros hitelesités terén.

A mesterséges intelligencia alapjai

A mesterséges intelligencia (MI) egy olyan szamitégépes rendszer, amely képes az emberi
intelligenciahoz hasonl6 kognitiv funkcidkat utanozni, mint példaul a tanulas és a problémamegoldas.
Az MI nagy mennyiségli adatot elemez, statisztikai algoritmusokat hasznal fel Osszefliggések
keresésére, ¢s ezek alapjan ad eredményt a felhasznaldknak.

A mesterséges intelligenciat harom f6 tipusra oszthatjuk:

Mesterséges keskeny intelligencia (ANI): Ez a jelenleg 1étezé Al-tipus, amelyet ,,gyenge Al”-nak
is neveznek. Az ANI egy szliken meghatirozott feladatot képes az embernél hatékonyabban
elvégezni.

Mesterséges altalanos intelligencia (AGI): Ez a tipus képes lenne minden intellektuélis feladatot
ellatni, amit egy ember tud. Az AGI-rendszerek tanulhatnak a tapasztalatokbodl, észlelhetik és
elérejelezhetik a mintakat.

Mesterséges szuperintelligencia (ASI): Ez a hipotetikus tipus elméletileg képes lenne az embert
csaknem minden teriileten tGlszarnyalni, beleértve a tudomanyos kreativitast, az 4altalanos
bolcsességet €s a tarsadalmi készségeket is.

A mesterséges intelligencia alapja a gépi tanulds és a mély tanulas elve. A gépi tanulés sordn a
szamitogépes rendszerek algoritmusok segitségével mintazatokat azonositanak az adatokban,
amelyek alapjan adatmodelleket készitenek és eldrejelzéseket végeznek.

A mély tanulas a gépi tanulés egy fejlettebb formaja, amely az emberi agy felépitése altal inspiralt
neuralis halozatokat alkalmaz. Ezek a mély neurdlis haldzatok Osszetett neuralis csomopontokbodl
allnak, és minden egyes valasz 0jabb kapcsolodo kérdésekhez vezet.

Az MI miikodéséhez két {6 feltétel sziikséges:

Nagy mennyiségii adat: A ,,big data” koraban éliink, ahol az élet minden teriiletén adatokat
gylijtenek.

Betanitasi technika: Ez jellemzOen statisztikai modszerekbdl all, és magaba foglalja a gépi
tanulast, a mélytanulast, a megerdsito tanulast és a természetes nyelvfeldolgozast.

Az MI-rendszerek képesek elorejelzéseket nyudjtani vagy a meglévé adatok mintazatan alapuld
miiveleteket végrehajtani. Tanulni tudnak a hibaikbdl, igy ndvelve pontossdgukat. Egy fejlett
mesterséges intelligencia képes az 0j informaciokat rendkiviill gyorsan és precizen feldolgozni, ami
lehetdvé teszi a hasznélatdt bonyolult helyzetekben, példdul onvezetd autdkban, képfelismerd
rendszerekben vagy virtualis asszisztensekben.

Az MI hasznélata nagy hatassal van a 21. szdzadban, tarsadalmi és gazdasagi valtozasokat hozva,
befolyéasolva a munkapiacot, egészségiigyet, tobb kiilonbozd iparagat, oktatast, és megkonnyitve az
informécidaramlast. Az MI alkalmazésa az informaciobiztonsag teriiletén is forradalmi valtozasokat
hoz, 1) megkozelitéseket téve sziikségess€¢ olyan hagyomanyos biztonsagi modszerek terén, mint
példaul a kétfaktoros hitelesités.

126



Az MI az informaciébiztonsagban

A mesterséges intelligencia (MI) forradalmasitja az informaciobiztonsag teriiletét. Az MI-alapt
rendszerek képesek nagy mennyiségli adatot elemezni és értelmezni, ami lehetévé teszi a
fenyegetések gyorsabb ¢és hatékonyabb felismerését és kezelését.

Az MI kulcsfontossagu szerepet jatszik a kiberfenyegetések felismerésében és megeldzésében. A
gépi tanulasi algoritmusok képesek elemezni a halozati forgalmat, azonositani a szokatlan
mintazatokat, és gyorsan reagalni a potencialisan veszélyes eseményekre. Az MI-rendszerek
folyamatosan tanulnak az Uj adatokbol, igy Iépést tudnak tartani a folyamatosan fejlédo
fenyegetésekkel.

Az MI segitségével a biztonsagi szakemberek azonosithatjak a szervezeten beliil hasznalt 6sszes
végpontot, ¢és naprakészen tarthatjdk azokat a legijabb biztonsagi megoldasokkal. Ez csokkenti a
tamadasi feliiletet, és ndveli a rendszer altalanos biztonsagat.

Az anomaliadetektalas az M1 egyik legfontosabb alkalmazasi teriilete az informaciobiztonsagban.
Ez a technika lehetdvé teszi a rendellenes események felismerését a nagy adathalmazokban. Az MI-
algoritmusok képesek azonositani a szokatlan tevékenységeket és viselkedési mintdkat, amelyek
potencialis biztonsagi fenyegetésekre utalhatnak.

Az Ml-alapt anomaliadetektalas kiilondsen hatékony a kovetkezd teriileteken:

Halozati forgalom elemzése: Az MI figyeli a halézati forgalmat €s azonositja a gyanus
mintizatokat, amelyek kibertdmadésra utalhatnak.

Felhasznaloi viselkedés elemzése: Az MI értékeli a felhasznaldi tevékenységeket és felismeri a
szokatlan vagy gyants viselkedést, ami segithet az adatszivargasok vagy belsd fenyegetések
azonositasaban.

Rendszerteljesitmény monitorozasa: Az MI figyeli a rendszer teljesitményét €s azonositja a
rendellenes miikodést, ami biztonsagi problémakra utalhat.

Automatizalt védekezés

Az MI nemcsak a fenyegetések felismerésében segit, hanem az automatizalt védekezésben is
kulcsszerepet jatszik. Az Ml-rendszerek képesek gyorsan és hatékonyan reagédlni a felismert
fenyegetésekre, csokkentve ezzel az emberi beavatkozas sziikségességét ¢és minimalizalva a
potencialis karokat.

Az automatizalt védekezés fobb eldnyei:

Gyors reagalds: Az Ml-rendszerek azonnal képesek valaszolni a felismert fenyegetésekre, ami
kritikus fontossagu a kibertdmadasok elharitasaban.

Skalazhatosag: Az MI lehetdvé teszi a nagy mennyiségli biztonsagi esemény egyidejii kezelését,
ami emberi er6forrasokkal nem lenne megvalosithato.

Folyamatos tanulas: Az MI-rendszerek folyamatosan fejlddnek és alkalmazkodnak az 1j
fenyegetésekhez, igy a védelem hatékonysaga idével novekszik.

Emberi eréforrasok optimalizéldsa: Az automatizalt védekezés lehetdvé teszi, hogy a biztonsagi
szakemberek a komplexebb feladatokra 6sszpontositsanak.

Az MI hasznalata az informaciobiztonsadgban jelentds eldrelépést jelent, de fontos megjegyezni,
hogy 6nmagéaban nem garantal teljes védelmet. Az emberi szakértelem és feliigyelet tovabbra is
elengedhetetlen a hatékony kiberbiztonsag fenntartdsdhoz. Az MI és az emberi tudds kombinacidja
nyujthatja a legjobb védelmet a folyamatosan fejlodod kiberfenyegetések ellen.

Kihivasok és etikai kérdések

A mesterséges intelligencia (MI) rohamos fejléddése szamos kihivast és etikai kérdést vet fel az
informéciobiztonsag teriiletén. Ezek a problémék nemcsak a technologia fejlesztdit és felhasznaloit
érintik, hanem a tarsadalom egészét is. Az MI alkalmazasa az informacidbiztonsagban uj
lehetdségeket teremt, de egyben 1j kockdzatokat is hordoz magaban.

Az adatvédelem az egyik legégetébb kérdés az MI és az informaciobiztonsag teriiletén. Az MI-
rendszerek hatalmas mennyiségli adatot gytiijtenek és elemeznek, amelyek kozott gyakran talalhatok
személyes ¢€s érzékeny informaciok. Az adatvédelmi kockdzatok kozott szerepel az adatok
jogosulatlan felhasznalasa, a maganélet megsértése és az adatszivargas veszélye.
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Az Eurépai Uni6 Altalanos Adatvédelmi Rendelete (GDPR) szigort szabalyokat hataroz meg az
adatkezelésre vonatkozoan. A GDPR el6irja, hogy az adatkezelésnek jogszertiinek, tisztességesnek €s
atlathatonak kell lennie. Az MI-rendszerek fejlesztdinek és lizemeltetdinek biztositaniuk kell, hogy
az adatgytjtés és -felhasznalas megfeleljen ezeknek az elveknek.

Az adattakarékossag elve kiilondsen fontos az MI esetében. Ez azt jelenti, hogy csak a feltétleniil
sziikséges adatokat szabad gytjteni és tarolni. Az adatkezeldknek képesnek kell lenniiik indokolni,
miért van sziikségiik az adott személyes adatokra.

Az Ml-rendszerek altal hozott dontések atlathatosdga szintén kulcsfontossagi kérdés. Az
¢rintetteknek joguk van tajékoztatast kapni arrol, ha egy dontés kizardlag automatizalt adatkezelésen
alapul, és ez rajuk nézve jelentds hatéssal bir.

Az atlathatosag az Ml-rendszerek esetében kiilondsen nagy kihivast jelent. Az MI algoritmusai
gyakran olyan Osszetettek, hogy még a fejlesztéik sem tudjék pontosan megmagyarazni, hogyan
jutnak el egy adott dontéshez. Ez a ,.fekete doboz” probléma komoly etikai kérdéseket vet fel,
kiilonosen olyan teriileteken, ahol az MI-rendszerek dontései jelentds hatassal lehetnek az emberek
¢letére.

A GDPR eldirja, hogy a tajékoztatdsnak tomornek, atlathatonak, érthetdnek és konnyen
hozzaférhetonek kell lennie. Ez kiilondsen nehéz feladat az MI esetében, ahol a dontéshozatali
folyamatok gyakran rendkiviil dsszetettek.

Az atlathatosag novelése érdekében a fejlesztoknek olyan modszereket kell kidolgozniuk, amelyek
lehetévé teszik az Ml-rendszerek dontéseinek magyardzatat és értelmezését. Ez nemcsak jogi
kovetelmény, hanem a felhasznalok bizalmanak megnyerése szempontjabdl is kulcsfontossagu.

Az Ml-rendszerek hasznalata soran felmeriild karok esetén a feleldsség kérdése komoly kihivast
jelent. Ki a felelds, ha egy MI-rendszer hibas dontést hoz, és ez kart okoz? A fejlesztd, az lizemeltetd,
vagy maga a rendszer?

Az Eurdpai Parlament éallasfoglalasa szerint az MI-rendszerek iizemeltetdjét terheli a feleldsség,
mivel 0 kontrolldlja a rendszerrel kapcsolatos kockdzatokat. Ez hasonld a veszélyes iizemi
felelosséghez, ahol az lizembentart6 felel a karokért.

Az allasfoglalas javasolja egy objektiv feleldsségi rendszer kialakitasat a magas kockazatu,
autonom MI-rendszerek esetében. Ez azt jelentené, hogy az lizemeltetd minden esetben felelds lenne
a karokert, fliggetleniil att6l, hogy bizonyithat6-e a hibaja.

A feleldsség kérdése kiilondsen Osszetett olyan esetekben, amikor az MI-rendszer dontését kiilsd
beavatkozas, példaul hackertamadas befolyasolja. Ilyenkor nehéz megallapitani, hogy ki a felelds a
bekovetkezett karért.

Az Ml-rendszerek fejlesztdinek és iizemeltetdinek ezért kiilonds figyelmet kell forditaniuk a
biztonsagi intézkedésekre és a kockazatkezelésre. Az elszamoltathatosag elve szerint képesnek kell
lenniiik bizonyitani, hogy minden sziikséges 1épést megtettek a karok megeldzése érdekében.

Az informdciobiztonsag teriiletén az MI alkalmazdsa szdmos elénnyel jar, de egyben uj
kihivasokat is teremt. Az adatvédelem, az 4tlathatosag €s a feleldsség kérdései olyan komplex
problémakat vetnek fel, amelyek megoldasa elengedhetetlen az MI etikus és biztonsagos
hasznalatdhoz. A jovOben varhatéan tovabbi szabalyozasokra és iranymutatdsokra lesz sziikség
ezeken a teriileteken, hogy az MI-rendszerek hasznélata 0sszhangban legyen az alapvetdé emberi
jogokkal ¢és etikai normakkal.

Kovetkeztetés: A mesterséges intelligencia egyre nagyobb szerepet jatszik az informaciobiztonsag
tertiletén, ¢és jelentds hatast gyakorol a kibervédelmi stratégidkra. Az MI-alapt rendszerek képessége
anagy mennyiségli adat gyors elemzésére és a fenyegetések valos idejii felismerésére 11j lehetdségeket
teremt a biztonsag megerdsitésére. Ugyanakkor ezek a fejlett technologiak 1) kihivasokat is hoznak
magukkal, kiilondsen az adatvédelem, az atlathatdsag és a feleldsség terén.

Ahogy az MI tovabbra is fejlédik, kulcsfontossagu lesz megtaldlni az egyensulyt a technoldgia
elényeinek kihasznélésa és a potencialis kockazatok kezelése kozott. Ez azt jelenti, hogy folyamatos
parbeszédre és egyiittmiikodésre van sziikség a technoldgiai szakemberek, jogalkotok és etikai
szakértok kozott, hogy olyan keretrendszereket alakitsanak ki, amelyek biztositjdk az MI etikus és
biztonsagos hasznalatat az informaciobiztonsag teriiletén. A jovOben az MI és az emberi szakértelem
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egylittes alkalmazésa lehet a kulcs a hatékony kibervédelemhez és a digitalis vilag biztonsaganak
megorzéséhez.

Felhasznalt forrasok:

1. Nguyen, Phuoc Dai & Rajnai, Zoltan. (2019). The obstacles of autonomous cars before taking
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bevezetesehez (Megtekintés datuma: 2024.09.26.)
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A MESTERSEGES INTELLIGENCIA ES A FOISKOLAS HALLGATOK
MATEMATIKAI KOMPETENCIATESZTEK EREDMENYEINEK OSSZEHASONLITASA

A mesterséges intelligencia egyre jelentdsebb szerepet kap az informacidbiztonsag teriiletén,
mivel képes a nagy mennyiségli adat elemzésére, amely segiti a fenyegetések azonositasat és
megelozését. Az Al matematikai kompetenciainak fejlettsége alapveto elemei az informacidbiztonsag
teriileten torténd eldre lepéseknek. Ezek a mddszerek lehetdvé teszik a rendszerek szamara, hogy
azonositsdk a szokatlan mintazattokat és a potencialis fenyegetéseket, igy proaktivan védekezhetnek
a kibertamadasok ellen. Ezért lehet érdekes megvizsgalni, hogy milyen szintre tehetd a mesterséges
intelligencia matematikai kompetenciéja, kordbbi tanulmanyok mar foglalkoztak a 15 éves tanuldk
¢s az Al matematikai kompetenciainak 6sszehasonlitasaval a PISA-eredmények alapjan [3].

A munkank célja megvizsgalni hogyan teljesitenek a mestereséges intelligencia kiilonb6z6 nagy
nyelvi modelljei a diakok altal megirt teszteken, illetve, hogy felfedezhet6-e kiilonbség a
felsGoktatasba belépd hallgatok és az Al-eredményei kozott.

A tanulmanyhoz a II. Rakoczi Ferenc Fdiskola els6 éves hallgatdinak a 2023/2024-es tanév soran
megirt kompetenciamérésen elért eredményeit és feladatait hasznaltuk. A feladatsor Gsszeallitasa
korabbi kutatasi eredmények figyelembe vételével tortént, melyrdl tobbek kozott [1,2] irodalomban
olvashatunk. A felmérésben 135 hallgatd vett részt, az 6 vélaszaikat dekodoltuk, rendeztiik, igy
minden hallgatohoz tudtunk rendelni egy pontszamot. Majd a kovetkez0 1épésben ezeket a feladatokat
kiadtuk kiilonb6zd, szabad hozzaférésben elérhetd, nagy nyelvi modelleknek, hogy oldjdk meg
azokat, a kapott valaszokat, a hallgatok eredményeihez hasonléan pontoztuk. A kisérletben Claude,
Gemini, Chat GPT alkalmazasokat vizsgaltuk.

Azt kaptuk, hogy az emlitett nagy nyelvi modulok koziil Chat GPT képes a legeredményesebb az
emlitett tipust feladatok megoldasaban. A fdiskolai oktatasba belépd hallgatok eredményeivel valo
Osszehasonlitas alapjan azt kaptuk, hogy mig az Alakzatok tajékozodas témakorben a hallgatok
atlagosan jobb eredményt értek el, mint barmelyik Al alkalmazas, addig az tobbi témakorben a didkok
szerzetek alacsonyabb pontszamokat.

A kovetkezd 1épésben dsszehasonlitottuk a matematika szakos hallgatok és az Al-eredményeit. Itt
mar azt az eredményt kaptuk, hogy az ember teljesit jobban, mint a gép.

Tehat osszességében elmondhatjuk, hogy jelen allas szerint, bar az Al nagy nyelvi modelljei
kozelitik az emberi teljesitményt a matematikai kompetencia terén, de még nem érte el a tudomanyag
iranyaba érdeklddést mutatod személyek szintjét

Felhasznalt forrasok:
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IITYYHUH IHTEJEKT SIK IEPCIIEKTUBA PO3BUTKY AHTUBIPYCHOI'O
ITPOI'PAMHOI'O 3ABE3ITEYEHHA

[ryynwnit  intenekr (III) € omHMM 3 TOJOBHUX KaTajli3aTOpPIiB CTPIMKOTO PO3BUTKY
iHpopManiiHuX cucTeM Ta epeKTUBHOI OOpOOKM 3HAYHMX MACHUBIB JaHMX. 3 PO3BUTKOM 3aXOJIB
II0J10 3aXUCTY JIaHUX, 3’ IBUJIOCS 0arato 3JI0BMUCHOTO MporpaMHoro 3abesneuenns (I13), sike 3natue
JUHAMIYHO 3MIHIOBATHCS, pOOSYH ce0e BaXKKOIO LULTIO JJIs TPAAULIMHUX CHUTHATYPHUX METOMIIB
BusBieHHs mKigmBoro [13. Came B 1[bOMy BUIAIKy BaXKJIMBY POJb MOXE BIIrpaTH MallldHHE
HaBuyaHHs Ta I, marouym MOXKIUBICTH NPOTHO3YBAaTH Ta aJalTyBaTUCS N0 Kibep3arpos, IIo
eBoJtolionyBanu [1].

MerToro TOTOBil € JeMOHCTpalisi OCHOBHHX acnekTiB po3BuTKy LI B po3pi3i aHTHUBIpyCHOTO
MIPOrPaMHOT0 3a0€3MeUeHHs, a TAKOXK aHali3 nuIaxiB Bukopuctanus LI ans 3aByacHOrO BUABICHHS
Ta 3HENIKO/DKEHHS MOIM(IKOBAHOTO IIKIJTUBOTO MPOTPAMHOTO 3a0€3IICUCHHSI.

SIKI10 po3rIIsSIHYTH BiZJOMI CTATTI MO AaHiM TeMaTwulli, TO MOXKHA 3a3HAYUTH, II0 B HUX aKIIEHT
CTIPSIMOBAHWH OLIBII HA TEOPETUYHY CKJIAJIOBY MUTAHHS, 0€3 KOHKPETHHUX MPHUKIAJIB, SKi MOXYTh
JOTIOMOTTH MPOUTIOCTPYBATH Ta MIATBEPAUTH HamucaHe [2].

Tpanuuiiine antusipycue [13 mpaitoe Ha OCHOBI CUTHATYpPHOT'O METO/IY, CYTHICTB SIKOTO IOJISATAE
B TOMY, 1[0 CTBOPIOETHCS HAO1p MEBHUX PHC, XapaKTEPHUX JJIsi KOHKPETHOIO CiMeiicTBa BipycCiB, Ta
MIPOBOJIUTHCS TOPIBHSHHS 3 BUKOPUCTAHHSAM IHMX CUTHATyp. JaHuii meron € epeKTUBHUM IS
BUSBIICHHS Ta 3HEIIKOKEHHS T0Ope BiJOMUX BipYCiB, alie He A MoAudikoBaHux ado HoBux. Cepen
MOAIOHUX MIISAXIB €BOJOIIIT Kibep3arpo3 MOYKHA BUIUTUTH HACTYITHI: momiMopdHe mkipmse 113, ske
MOXK€ JUHAMIYHO 3MIHIOBaTH CBOK CHUTHATypy, YCKJIQJHIOIOUM pO3Mi3HABaHHS; EKCIUIOUTH
HYJILOBOTO JTHS, SIK1 HAIIJICH1 Ha aTaKy 1€ He BUABJICHUX BPa3JIUBOCTEHN, € 0COOIMBO HEOE3IEUHUMH,
colliabHa 1HXEHEepisl B CBOIO YEepry HallleHa Ha MaHIMYJSALI0 JI0JABMHU 3 METOI0 PO3TOJIOIIEHHS
KoH(11eHI1ITHOT 1HpopMalli. Ak pe3ynbTaT BUHUKAE TOTpeda B OUIBII JOCKOHAIMX 3aC00aX 3aXUCTy
iHpopMaii, OCKIJIbKM CTaHJAPTHUH CUTHATYpHUM MeETOA € Maloe(EeKTHBHUM JUIs BUSBICHHS
MOAIOHUX AMHAMIYHHX 3arpo3. B Takux Bumagkax M0IIJIbHO BUKOPUCTOBYBATH METO]T EBPUCTUIHOTO
a”anizy. EBpucCTHMUHMI aHali3 — 1€ MeTOX SKUH BHKOPHCTOBYETHbCS Il BUSBJICHHS paHille
HeBijoMoro mkiamBoro [13 Ha ocHOBI yacTkoBoro 30iry. Came B IIbOMY METOJI1, BUXOISYH 3 HOTO
crnienniky, AOIIbHIIIE Bchoro BukopuctoByBatu LI i aHanizy Benmukux o0cAriB JaHUX. AJie Ha
MIPAKTHUI[l MOKHA CIIOCTEPIraTh HE TaKy BUCOKY €(pEeKTUBHICTh Moai0Horo miaxony. Ilos’d3aHo ue 3
BEJIMKOIO KUIBKICTIO XMOHUX CITPALIIOBAHb Ta BIAHOCHO HU3bKOIO TOYHICTIO BUSABIIEHHS 3arpo3. [lopyu
3 UM € TaKOXX MOXKJIMBI BHITQJKH KOJH 3JIOBMHUCHHMKH croHykaroTh LI 10 HempaBHIBLHOTO
MIPOTHO3YBAHHS, 110 B CBOIO YePry MOKE BHUSBUTHUCS NEpeBaroro Juisd Kibepzarpo3. s BUpiIeHHS
UX NMpoOJeM peKOMEHAYEThCS BUKOPUCTOBYBAaTH TouHime HanmamroBaHi moneni III. Takox He
noTpiOHO 3a0yBatH, 110 B OCHOBI Oinbiiocti Monenei LI cToiTh MalmmHHe HaBYaHHS, SIKE B CBOIO
yepry norpedye MacUBIB JaHUX, II00 MaTH 3MOTy €(peKTUBHO MpaltoBaTi. ToMy Takoro poay miaxisz
BUSIBUTHCS HE/II€3JaTHUM MTPOTH MPUHIMIIOBO HOBUX BipyCiB 00 MPOTH €KCIUIONTIB HYJIHOBOTO JIHS.
Xoua, 3apa3 TEHJEHIIIi CIIOHYKaTh KOMITaHii 10 po3pooku 11, sxuit 3Moke MBUIKO Ta JOCTATHHO
e(eKTHUBHO BUSIBIIATH Ta 3HEMIKOKyBaTH mikimuee [13. Onniero 3 Takux kommanii € Darktrace —
nigep Ha rmobansHomy puHKY LI mis kibep3axucty. PeBomorniiinicts ixuporo LI monsirae B Tomy,
110 Pa30M 3 aHaJli30M nonepeaHix arak, I Takox BHUBYae cucTeMy Balloro miANpHEMCTBA, IIYKa€e
MaTTepHU Ta 3aKOHOMIPHOCTI 1 B pa3i HaBITh MiHIMAJIbHUX BIIXUJIEHb, JOCUTh TOUHO MOKE BUPI3HITH
NPUYMHH, KTacu(iKyBaTH iX, TPyNyBaTH Ta 130110BaTu. JJaHui Miaxia Ha3UBaEThCs KIacTepU3alli€lo
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Ta BUKOPUCTOBYETHCS B HEKEPOBAHOMY MAIIMHHOMY HaBuaHHI. Moxke 31aTHCSI, IO TaKUil METOJ €
JIOCUTH HEeKOHineHIIHHIM, ocKinbkH LI Mae mocTyn 10 BCiX MPUCTPOIB Ballloi CHCTEMH, Ta 3HAYHOT
KUTBKOCTI1 JIaHKX, aJie sIK 3a3Ha4ar0Th PO3POOHUKH, JIaHi 30€pIratoThCsi Ta 0OPOOITIOIOTHCS JIOKAIBHO,
Ha BigMiHy Bix iHmux I, gxi BigcunaioTs 310pani naHi B myOniyae xmapHe cxoBuie. llogiOnuit
ITIJIX17] BJKE 3apa3 € OAHUM 3 TOJIOBHUX BEKTOPIB PO3BUTKY aHTUBipycHOTO [13 1 17151 iHIIUX yYaCHUKIB
puHKY [3,4].

Sk BHUCHOBOK, MOXXHAa 3a3HA4YUTH, 1[0 HE3Ba)XKar0UM Ha moTeHMiiHi npobmemu I, ¥oro
iMIiemMenTaniss B aHtuBipycHe 113 € 3aKOHOMIpHMM KPOKOM pPO3BHTKY TpaJUIiHHHX 3aco0iB
KiOepOe3neku, K1 CTUKAIOTHCS 13 3HAYHUMU BUKJIMKamu. Bike 3apa3 ] akTHBHO BUKOPHUCTOBY€ETHCS
Ha pUHKY TakuMu koMnaHismu sk: Cylance, Darktrace ta inmi [5]. Bonu 06epyTh y4acTs B po3poOii
Ta yJIOCKOHAJIEHHI MOJieel, AKi 3MOKyTh IPOrHO3YBaTH Ta aJlanTyBaTUCSA 0 HOBUX JWHAMIYHUX
3arpos.

CnucoK BUKOPUCTAHUX JIKepeJT

1. How Al Detects Computer Viruses - [Enexrponnmii pecypc] — Pexum mocrymy:
https://www.linkedin.com/pulse/how-ai-detects-computer-viruses-dovetechnologies/

2. 3aCTOCYBaHH}I ITYYHOT'O iHTeJ’IeKTy IJIsl BUABJICHHA Ta pearyBaHHS Ha Ki6ep3arpo31/1 —
[Enextponnuii pecype| — Pexxum nocrymy:
https://ir.lib.vntu.edu.ua/bitstream/handle/123456789/42057/20610.pdf?sequence=3&isAllowed
=y

3. Anthony Lawrence Paul (2024). The Role of Artificial Intelligence in Enhancing Data Security —
[Enexrponnmuii pecypc| — Pexxum nocryiy:
https://www.researchgate.net/publication/381004546_The_Role_of Artificial_Intelligence_in_E
nhancing_Data_Security

4. OcHOBHI HampsMH 3aCTOCYBaHHS TEXHOJOTIH INTy4YHOTO IHTENEKTy Yy KibepbOesmemi —
[Enexrponnmii pecypc| — Pexxum nocryiy:
https://ir.lib.vntu.edu.ua/bitstream/handle/123456789/42057/20610.pdf?sequence=3&isAllowed

5. Built for novel threats: Cyber Al — [EnextponHuii pecypc]

Pexxum noctymy: https://darktrace.com/cyber-ai
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PECULIARITIES OF USING ARTIFICIAL INTELLIGENCE IN CYBERSECURITY

The ever-increasing complexity of technology, which is intensified by widespread dependence on
the Internet, creates a favourable environment for the emergence of new cyber threats. In this regard,
the integration of advanced artificial intelligence (Al) into various aspects of human activity is
becoming crucial.

In the field of computer science, artificial intelligence refers to machines endowed with the ability
to perform tasks that traditionally require human intelligence. Artificial intelligence algorithms
demonstrate the ability to identify basic patterns in huge amounts of data, thereby increasing their
operational efficiency over time [1].

It is worth noting that in the field of cybersecurity, artificial intelligence is becoming a powerful
tool for strengthening defences against ever-changing threats. Its ability to quickly analyse complex
patterns in huge amounts of data allows for effective detection of anomalies and identification of
potential breaches. Such predictive skills minimise the impact of cyberattacks.

In addition, the emergence of neural network models based on the principles of the human brain
has significantly expanded the possibilities of cybersecurity. These models demonstrate exceptional
learning abilities, adapting to the changing threat environment and improving their strategies over
time. The combination of Al and machine learning methodologies has accelerated the paradigm shift
in proactive threat detection and neutralisation.

IT professionals in the cybersecurity field mostly use artificial intelligence to improve complex
algorithms that are specifically designed to detect and mitigate the effects of cyberattacks [2]. These
algorithms engage in a comprehensive structural analysis of large amounts of data, thereby
identifying discernible patterns that signal existing or potential threats. Operating at speeds and on a
scale beyond human capabilities, Al systems quickly identify both potential and actual cyber threats,
facilitating timely response and significantly reducing the risks inherent in cyber attacks and their
consequences.

Although the capabilities of artificial intelligence in detecting cybersecurity threats are well
known, its potential goes far beyond this area. Al allows for the automation of routine cybersecurity
tasks, greatly simplifying the work of Internet technology professionals at all levels. The algorithm
of an Al-based cyber threat protection system should work autonomously and perform the following
actions

- scan networks for vulnerabilities with high accuracy;
- detect new threats in real time;

Such a proactive approach goes beyond mere detection, it nips security breaches in the bud.

All of the above underscores the importance of developing means and methods of protecting
against cyber threats using Al, as well as training company employees and PC users in security. After
all, with the emergence of Al as a tool for hackers, cybersecurity has become even more challenging.
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Ouaekcanap T'YMEHHUM

Kanouoam neoazociyHux HAaykK, 3asioyeay nadopamopii
€1eKMPOHHUX HABUATILHUX PecypCia,

Incmumym npogpecininoi océimu HAITH Ykpainu

KOHIENTYAJBHA MOJEJIb IHTETPAIIL IITYYHOTI'O IHTEJEKTY Y CACTEMY
KIBEP3AXUCTY HABYAJIbHOI IU®POBOI IVIAT®OPMU

[ToctaHoBKa HayKOBOi MpoOiieMH. Y Cy4acHOMY CBITI 3pOCTaHHS 3aJE€KHOCTI BiJl HU(PPOBUX
maTdopM y npodeciitHiii OCcBITI BUKIMKAE HEOOXIIHICTh ITJIBUIICHHS PIBHS 3aXUCTy JaHUX BiJ
Kkibep3arpos.

Mertoro m0CIHiKEHHS € PO3po0Ka KOHIIENTYadbHOI MOJEN IHTerpamii MTYyYHOTO 1HTEICKTY Y
cucTeMy KibOep3axucTy HaByalbHOI HUGPPOBOI MIATPOPMH. AKTYAIBHICTh Ii€]l TEMH 3yMOBJIECHA
HEOOXIHICTIO ~ MIABUIIEHHA  €(PEKTUBHOCTI  KIOEp3axUCTy  OCBITHIX  IiaTdopm, IO
BUKOPUCTOBYIOThCSL JUII TMpPO(eciiiHOi MiArOTOBKM pOOITHHUKIB, 1 BIACYTHICTIO €(QEKTHBHHX
MEXaHI3MiB, sIKi O MOTJIM ONIEPAaTHBHO pearyBaTH Ha KiGep3arpo3u.

HaykoBa HOBH3Ha po0OOTH MoJIsiTae B iHTErpamii aJanTUBHOI CHCTEMH KiOep3axHCTy Ha OCHOBI
IITYYHOTO IHTEJIEKTY Ul HaBYAJIbHUX LU(POBUX IIIaT(HOPM, KA HE JIUILIE pearye Ha BiJJOMI 3arpo3u,
ajie i Mae 31aTHICTh JI0 CAMOHABYAHHS Ta ajanTamii 10 HOBHX aTak. [IopiBHSIHO 3 AOCHIHKEHHIMH
Bilge L. ta Dumitrag T. (2012), mo akueHTyIOTh yBary Ha OOMEXEHHSX TPaJAULIHHUX METOMIB
BUSIBJICHHSI aTaK «HYJIbOBOTO JHS», Halla CUCTeMa 3a0e3nedye OUTbII MPOAKTUBHUHM MiXin,
3aro0irarouu sK BIIOMHUM, TaK 1 HOBUM 3arpo3am 3aB/sKH MalIMHHOMY HaBYaHHIO.

[Ty6mnikamii ENISA (2020) BucBITIIIOIOTE 3aranbHi nutanHs Oe3meku LI Ta fioro BUKOpUCTaHHS B
upoBUX €KOCHCTEMaxX, OJHAK Halla poOOoTa 30CePe/PKYEThCs Ha crielu(piYHOMY 3aCTOCYBaHHI B
OCBITHIX TIaTopMax AJist MpodeciiHol MiArOTOBKH, IO A0Ja€ NPAKTUYHY HIHHICTH Y Wil ramy3i. Y
MOPiBHSAHHI 3 gociimkeHHs MU Malatras A. ta Dede G., Hama cucreMa BiJIPI3HAETBCS THUM, IO il
aNanTHUBHUNA XapakTep YMOJJIMBIIOE iii ONEpPaTUBHO pearyBaTH Ha 3MiHIOBaHWH JaHamadT
Kibep3arpo3 B OCBITHLOMY CEPEIOBHUIII.

Takum 9yrHOM, pOOOTA MPONOHYE YHIKABbHE PIIICHHS I KiOep3axucTy OCBITHIX matdopmM, sike
noeqnye B co0i mepenosi amroputmu Il Ta MexaHi3MM caMOHaBYaHHS [AJS MiABUIICHHS
e(eKTUBHOCTI BUSIBJICHHS 1 HEHTpasi3allii HOBITHIX 3arpo3.

KopoTkuii BukiIa nocraBiaeHoro 3apaaHHs. Po3po0Oka KOHLENTyalbHOI MOJIeNi BKJIIOYA€E aHaji3
CYy4YaCHHMX MIAXOJIB 70 KiOep3aXHUCTy OCBITHIX IUIaTdopm, BU3HAYEHHS OCHOBHMX KiOep3arpos Ta
PO3pOOKY aNrOpUTMIB IITYYHOTO 1HTEIEKTY JUId iX BUsBIEHHS i ycyHeHHs. OcoOnauBy yBary Oyso
NPUIUIEHO aJanTHBHUM CHCTEMaM, IO MOXYTh HaBYaTHCh Ha OCHOBI HOBHX JaHUX 1
BJIOCKOHAJIIOBATH CBOI PYHKIIIT y Tiporieci poOOTH.

BucnoBku. OCHOBHI pe3yJbTaTH JOCHIKEHHS MMOKA3yIOTh, 110 IHTErpalisl ITYYHOTO 1HTEJIEKTY
y cucTeMy Kibep3axucTy HaB4alibHOI M(poBOI Iu1aTdhopMu 3ade3neuye eeKTUBHIMNN 3aXUCT BiJ
HOBITHIX KiOeparak. lle BigkpuBae MOXJIMBOCTI A OuIbll Oe3meyHoi Ta cTabuIbHOI poboTH
wiarpopM, 10 BHUKOPUCTOBYIOThCS Ui MpodeciiiHOi MIATOTOBKM pPOOITHUKIB Yy Taiysi
MalIMHOOY/ Iy BaHHSI.
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Anton JTYUAIIbKHIA

cmyoenm 2 Kypcy cheuianbHocmi

«Kibepoe3nexa ma 3axucm ingpopmauiin,
Hauyionansnuit asiauitinuil ynieepcumem

IITYYHUH IHTEJEKT Y 3ABE3IIEYEHHI KIGEPBE3IEKN:
CYYACHI BUKJIMKU TA ITIEPCIIEKTUBU

B ocTanH1 poku cTpiMKe 3pOCTaHHS KIJIBKOCTI KiGepaTak 3MyCHIIO 6araTto opraHizaiii i ypsaiB mo
BCbOMY CBITY 3BEpHYTH OCOOJIMBY yBary Ha NUTaHHsS KiOepOesmeku. OIHUM 3 HAWBAKIUBIIINX
IHCTPYMEHTIB y mii 0opoTh0i ctaB mry4yHuil intenekt (IIII), skuii m03BOJIIE CTBOpPIOBATH HOBI
pimeHHs a7 3axucTy iHpopmManifHux cucreM. He 3Baxkarouu Ha aKkTyalbHICTh 03HAUEHOI TPOOIIeMH,
aHai3 octaHHiX myOmikamii [1, 2] 3acBimuuB, mo nuTaHHs BukopuctanHs I B kibepOesmeri
BUBYCHE M€ HEAOCTaTHHO. TakuM YMHOM, Halla JOMOBiAb Ma€ Ha Memi IOCHITUTH Cy4acHi
MEePCIIEKTUBY Ta BUKIIUKH y 3a0e3neueHHi KibepOe3neku.

Opniero 3 wmoyoux mepeBar LI e MoxIMBICTH aHaMi3yBaTH BeNHYE3HI OOCATH JTaHUX 1
OMEepaTHUBHO BUSBJIATH Mifo3pimi nii abo aHoMaiii, sIKi MOXYTh CBITYHTH Mpo KiOepaTaku. Y
3BHYAWHUX YMOBAaX IS TAKOTO aHaTi3y Oyyio 6 moTpiOHO 6araTo yacy i 3ycwib 3 OOKy JIIOJCH, ane
I moxe BHUKOHYBAaTH II€ aBTOMAaTHYHO 1 B peaJlbHOMY 4aci, a CUCTEMH Ha OCHOBI MAIIMHHOTO
HaBYaHHS MOXYTh "BUMTHCA" HA BXKE BIJOMHX BUIQJIKaX KibepaTak i mporHO3yBaTH HOBI 3arPO3H.

EdextuBnictp Bukopuctanus LI moxxHa mobGauntu Ha mnpukiani kommanii Darktrace, ska
3aCTOCOBYE AITOPHTMH IITYYHOTO iHTEJNEKTy s MOHITOPHHIY KOPHOPAaTHBHHX Mepex. IxHi
CHUCTEeMH BHKOPHUCTOBYIOTh MAIIMHHE HAaBYaHHA JUIS MOOYJOBH MOJeleld HOpMajabHOI MOBEAIHKU
MepexXi Ta BUSBICHHS BIIXUIICHB, IO MOXYTh OyTH O3HaKaMu KibepaTax.

Boanouac, 3 Bukopucrtanasm LI y kibepbe3meni moB’s3aHO yuMano BUKIMKIB. Hampuxman,
Ba)XJIMBO BPAaXOBYBATH, 1[0 HABITh HACyYacCHIII CHCTEMU MOXYTh POOUTH TIOMUIIKH 200 BUSBIISITH
HaJMIpHY aKTUBHICTb TaM, Jie ii Hemae. L{e Moke BUKIIMKATH HEMOTPiOHI TPUBOTH ab0 MPOIYCKaTU
peanbHi 3arpo3u. Tako)X BHHHMKAa€ MUTAHHS JOBIpH O CUCTeM, jae pimeHHs yxsamioe I, a e
moauHa. Sk 3a3Havae excrept 3 kibepoesneku [xon Cmit: "Mu MOBUHHI NaM'sITaTH, MO ITYYHUN
IHTEJIEKT — II€ JIMILIE IHCTPYMEHT, 1 HOoro e)eKTUBHICTh 3aJIEKUTh B1Jl TOTO, IK MU HaBYUMO Horo i
iHTerpyeMo B Haii cucteMu. HalOunblmii pu3MK mossirae He B TEXHOJIOTII, a B TOMY, SIK MU ii
BUKOPHUCTOBYEMO".

OcCHOBHUMH pe3yrbmamamu TOCTIIKEHHS € BUABIEHHS nepcrnekTuB Bukopuctanus LI y ramysi
ki0epOe3neku. OuiKyeThCsl, IO B MaOYTHbOMY Il CUCTEMU CTaHYTh 1€ OUIbII €(PEeKTUBHUMU 1
3TaTHUMU He JIMILE MBUAKO i aBTOMaTUYHO pearyBaTH Ha 3arpo3u 0e3 JI0/ICBKOTO BTPYYaHHs, alie
1 ajanTyBaTUCS J10 3MIHHUX YMOB KiO€pIpoCcTOpy Ta CaMOCTIHHO HAaBYAaTHUCS HA OCHOBI HOBUX JIaHUX.
[IpoTe BakIMBO MPUILIATH yBary BHUPIIICHHIO €TUYHHUX MMUTAHb 1 TapaHTyBaTH, 1o TexHonorii LI
3aCTOCOBYIOTHCSI BIJOBIAAIBHO Ta O€3 IIKOIH.

Bucnosox. TakuM 4YMHOM, IUTYYHMH IHTEJEKT CTa€ BaXJIMBUM I1HCTpPYMEHTOM Yy cdepi
Ki0epOe3neku, 1onoMaralouy MIBUALLE ¥ TOUHILIE BUSIBJISATH 3arpo3U Ta aBTOMATH3yBaTH MPOLIECU
3axucty. OHaK HOTO ePEeKTUBHICTh 3AIEKUTH BiJ HAJEKHOT IHTErpallii 3 TPAAUIIHHUMHU METOIAMH,
JOTPUMAaHHS €TUYHHUX HOPM Ta MOCTIMHOIO BJIOCKOHAJIEHHS TEXHOJIOTIH. Bukiuku, mos's3ani 3
nosipoto 1o LI Ta MOXIUBICTIO HOro BUKOPUCTaHHS 3JI0BMUCHUKAaMH, MOTPEOYIOTh OCOOIHUBOT
yBaru. Tox, He3Ba)KalOYM Ha BEJWKHUN TOTEHINAJ, IITYYHUH 1HTEIEKT Mae OyTH JOTIOBHEHHSIM IO
ICHYIOUMX MIJIXO/IB, @ HE iXHBOIO 3aMiHOIO.
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Oaexkcanap AYBIB
acnipanm Kagheopu npocpamnozo 3a6e3nevyeHHs cucmem
Yotczopoocvkuit nayionanvnuit ynieepcumem

PEAJII3ALIA BA3OBOI KIBEPEE3IEKU Y TEHOMHUX BEB-TOJATKAX:
HNNPPYBAHHA, BE3IIEKA JAHUX TA 3AXUCT BIJIl BTPYUAHHSA HA ITPUKJIAT
ICHYIOYOTI'O BEB-ITIPOEKTY

VY cyuacHomy 1Tu(poBOMY CepeIOBHII Oe3IeKa JaHUX CTAE OAHIEIO 3 KIFOYOBUX BUMOT IS Oy Tb-
SKHX BeO-10/1aTKIB, 110 00pOOISIOTH 0COOIMBO Yy TJIMBY iH(OpMAILito, 30KpeMa FreéHOMHI Ta MeTU4H1
nani. He3Baxkaroun Ha 3HaYHI epeBard HOBITHIX TEXHOJOTIH y raimy3i 610iHpOpPMAaTHKH, BOHH TaKOX
BIJJKPHBAIOTh HOB1 MOXKIIMBOCTI /IJIsl IIOTEHLIHHUX 3arpo3, 30KpeMa BTpY4YaHHs B KOH(1ACHIIIHICTB,
LUTICHICTB, TOCTYIHICTh Ta aBTEHTHYHICTHh JaHUX. OCTaHHIMH pPOKaMH CEKTOp OXOPOHHU 37I0POB’S
MIEPETBOPHUBCS HA OJHY 3 TNPIOPUTETHUX MUIEH IS 3JIOBMHCHHKIB: mopiuHo 3 2020 poky
BHKPAIA€ThCS TTOHA 29 MITBHOHIB MeIMUHUX 3anmuciB. OcOOJMBO ITi/1 Yac MaHaeMii 3Ha4HO 3pocCiia
KIJIBKICTh aTaK, KOJIM MAaIliEHTH MacoBO Mepedinin 10 ouiganH-mardopm [1]. Ile curnamizye mpo
HarajgpHy MoTpely y BIIPOBAKEHHI 0araTOpiBHEBUX CTpaTerii 3aXUCTy Uid 3abe3neueHHs Oe3neKu
TaKUX CUCTEM.

Po3pobHukn BeO-m0maTKIB MOBUHHI TependadaTH 1 BIPOBAKYyBATH KOMIUIEKCHHH 3aXHCT
YYTIMBUX JIaHUX, IO OXOILUTIOE: Oe3IMeKy MepekeBol iHQpacTpyKTypH, aHOHIMI3AI[il0 Ta 3aXHCT
MEPCOHATBHNUX JTAHUX, BUKOPUCTAHHS KpAIlUX CTAHAAPTIB 1 MPAKTUK MPOCKTYBAHHS 1 HAIMCAHHS
IIPOrpaMHOTr0 KOAy, 3anodiranHs XSS-atakam Ta SQL-1H'eK1isIM, 3aXUCT BiJl aBTOMAaTU30BAaHUX aTaK
(60TiB), MOHITOPHUHT Ta YIIPaBIiHHS PU3UKAMHU Ta 1H.

ABTOpOM  pO3po0JIcHO poOOYMK MPOTOTHII  CHEIiadi3oBaHOi  1HGOpMAIIHHOT CcHUCTEMHU
JOCTIPKEHHSI TeHOMY YKpaiHChKOi MOMyJSIii 3 MPUB’A3KOK A0 MICLIEBOCTI, 10 MOXHa Oyio 0
BIJIHOCHO JIETKO BOYAyBaTH Yy HOBOCTBOpPEHI a00 iCHYIOUI OHJIAHH-PECYpCH 3apaay MPe/ICTaBICHHS
pe3yJIbTaTiB FEHOMHHUX HAYKOBHX JIOCIIKEeHb. /)i BAKOHAHHS IIOCTaBJICHOT METH OYJI0 pO3pO0IICHO
Monynb-tarin aass CMS WordPress mig HazBowo “Genes-UA”. ITlorouHa Bepcis IUIariHy
CKJIQIa€ThCs 3 TPhOX OCHOBHUX miacucreM: “InauBigyansHi 3BiTH”, “IIpoexkTHuii 3BIT” Ta
“I"'eoinpopManiiinuii 3BiT . BeO-101aTOK B)K€ YCHIIIHO 3aCTOCOBYETHCA Ta JOCTYIMHHM B Mepexi
InTepHer, ToMy y MeXax AaHOI pOOOTHM PO3KPUEMO NPAKTUYHI 3aXOAM 1 TEXHIKM L0 Oynu
BUKOPHUCTAaHI JUIsl MiABUILIEHHS HOro 6€3MeKH 1 3aXUCTy UyTJIUBUX JaHUX.

besneka mepexenoi iHppacTpykTypu. [Iporokon HTTPS (HyperText Transfer Protocol Secure) €
cTaHzapToM Je-(hakTo Ans BeO-I0AaTKIB, M0 BKIIOYAIOTH 00poOKy (opm, aBTeHTH}IKali0 Ta
VIPaBIiHHSA JOCTYIIOM, OCOOJHMBO KOJU WIEThCS MPO poOOTY 3 UyTIUBUMH JaHUMH, TAKHUMHU SIK
iHauBiAyanbHi reHoMH1 ipodini. HTTPS e posumpennsm crannapraoro HTTP, mio BukopucroBye
ceprudikatu SSL/TLS g mudpyBanHs Bcboro Tpadiky MiX KIIEHTCHKHM Opay3epoM 1 CEpBEPOM.
[e# mpoTOKOJI TapaHTye, 110 JAaHi, 0 MEePEAAI0THCA MK KOPUCTYBayeM 1 BeO-101aTKOM, 3aXHUIICH1
BiJl TIepexOIuUleHHs, Momaudikaiii ab0 BHUTOKY BHACTIMIOK aTak TUMy «man-in-the-middlex.
udpyBanus Tpadiky Takoxk 3ade3neuye 10JaTKOBY O€3MeKy MpH Iepeiadi aHOHIMI30BaHUX JaHUX,
10 € BOXJIMBUM JUISI TIATPUMKH BUCOKHX CTaHIApTIB KOH(iACHIIHHOCTI y Hamii cuctemi. HTTPS
3abe3neuye 30epeeHHs LUTICHOCTI JaHUX MiJ] 4ac iX TPaHCIIOPTYBAHHS, @ TAKOXK CIPHUSE MOOYA0BI
JIOBIpU cepell YUaCHUKIB KIIIHIYHOTO JTOCHIKEHHS, K1 OTPUMYIOTh JOCTYI O CBOiX T'€HETUYHHX
JAaHUX Yepe3 0COOMCTI Kab1HETH.

AHOHIMI3aIlIA Ta 3aXUCT NMEPCOHATBHUX AaHUX. Y TpoekTi “Genes-UA” peanizoBaHo MiAXia 10
MiHIMi3alil 300py Ta 30epeXeHHs MEePCOHANIbHMUX JAaHUX, L0 CYTTEBO 3HUXKYE PU3MK IX BUTOKY,
imeHTudikamii JaHUX Ta NPUB'A3KM 10 KOHKPETHOI 0COOM Ta BHUKOPHUCTaHHS 3JI0BMHCHHUKAMHU.
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3amaueto migcuctemMu “lHauBimyanbHi 3BITH - € IEPCOHI(PIKOBAHHUM JOCTYH A0 TEHOMHUX TPOQiTiB
6ipi sk 6000 yuacHHKIB IpoeKTy. Y 0a3i JaHUX BeO-CUCTEMHU He 30epiraioTbes Mpi3BHUILA, apecu
9¥ KOHTAKTHI JIaHI YYaCHUKIB, 1[0 YHEMOXKIIUBIIIOE BCTAHOBIIEHHS 3B’S3Ky T€HOMHOTO Mpodisto 3
KOHKPETHOI 0C00010. €IHHEe, 10 MPUCYTHE y TaOMUIl 3 iAeHTH(IKAIHHUX JaHUX - Ie IM’A
y4YacHHKA, BUKITIOYHO JIJIsI IEPCOHI(IKaIi] MTOBIJOMIICHB.

Jlyig gocTymy 10 epcoHajIbHUX 3BITIB MU BIIPOBAIUIM CUCTEMY, SIKA MOEAHYE BA (PaKTOpHU: ATy
HapO/DKEHHS Ta OJHOPA30BHM YHIKAJIbHUM 8-3HAYHUN YHCIO-OYKBEHHH KOJ, IO OKPEMO
HAJCUJIAEThCSl KOPUCTYyBady uepe3 Oe3neuHuid KaHan (eJeKTPOHHA MOIITa YM SMS-PO3CHIIKA Ha
KOHTaKTHI JlaHi, BKa3aHi B aHketi). Lli nBa mapamerpu mmdpyrOThCS Ta XEIMIYIOTHCS, 1 caMme
obuncienuit xem Ha (Gopmi BXOAy B OCOOMCTHI KaOiHET KOPUCTyBaya BUCTYHA€E 11EHTH(IKATOPOM
JIOJUHY, 110 TapaHTy€, HAaBITh y pa3l KoMmpomeraiii 0a3u JaHUX, HEMOXKIUBICTh 3JTIOBMHCHHKY
MOB’S3aTH 11 J]aHi 3 KOHKPETHUMH 0co0aMu. 3acTOCYBaHHS JOJaTKOBOTO IIM(pyBaHHA TaOIHIb
npodiniB b/l 3 BUKOpHCTaHHSIM Xelly SK 1HIWBITyaJIbHOTO KJI0Ya 3a1modirae MOKIMBOCTI MPSIMOTO
34NTYBaHHs a00 BIJIHOBJICHHS OPUTIHAIBHUX 3HAYEHbD.

Takuit minxix 3a0e3neuye BUCOKUHM piBEHb 3aXHUCTy iHopMaIii BiJ IOCTyImy CTOPOHHIX 0Ci0,
HaBITh SAKIIO (Bi3UYHO AocTym 10 6a3u Oyne oTpumano. Lls TexHosoris 3abe3meuye BIACHUKY
YHIKaJIbHOTO KOJy 3a JaTOI HapOKEHHS OTPUMAaHHS JIOCTYIY JO CBOTO 3BITY, IO MiJABHIIYE
3arajbHy O€3IEKy CUCTEMHU.

Besneyne mpoexTyBaHHS TporpaMHOro 3abe3nedeHHs. be3neuHe MpOeEKTyBaHHS MPOTPaMHOTO
3a0e3neueHHs € KIIFOYOBUM acleKTOM Y 3aXHCTi Be0O-101aTKIB BiJl pi3HUX BUIB aTak, 30kpema XSS
(mixkcadiToBuii ckpuntuHr) Ta SQL-iH'ekmii. st migBumeHHs 0e3neKky BeO-T0AaTKy MH ITHPOKO
BUKOPUCTOBYeMO BOyaoBaHi (yHkuii ¢peiimBopky WordPress, 1mo HampaBieHi Ha BUPIIICHHS
nuTaHp KibepOesnmeku, Takux sk wp nonce field 1 wp verify nonce, ski 3ano6iratote CSRF
(MixkcaiiToBUM minpoOkaM 3amutiB). Jns 3axucry Big XSS-arak Mu BUKOPHUCTOBYEMO (YHKIIIT
ounnieHHs Ta (inpTpamii BximHux ganux (esc_html(), esc attr() ta sanitize text field(), mo
YHEMOXJIUBIIIO€ BUKOHAHHS LIKIUIMBOTO KOAY Yy Opaysepi kopuctyBava. J{ns 3amobiranHs SQL-
1H'€KII11, sIK1 MOXKYTbh TTPU3BECTH JI0 HECAHKIIIOHOBAHOTO JOCTYIY /10 0a3H TaHWX, BAKOPUCTOBYETHCS
niaroroska 3anutiB (prepared SQL statements) y Bcix B3aemofisix 13 0azoro nanux. Lle mo3Bosse
rapaHTyBaTH, 110 BBEJICHI KOPUCTYBa4yeM JaHI HE MOXYTh 3MIHUTH CTPYyKTypy SQL-3amuty Ta
BUKOHATH HeOaKaHi Jii, THM CaMUM 3HUXKYIOUH pu3uk SQL-1H'eKITiN 10 MIHIMyMY.

3axuCT BiJl aBTOMAaTU30BaHMX aTakK. Taki aTaku MOXYTb 3A1MCHIOBATHCS OOTaMH sl OTPUMaHHS
HECAHKIIIOHOBAHOT'O JIOCTYITY IO CUCTEMM a0o0 JJIsl CKaHYBaHHS BPa3MBOCTEH. Y HAIIOMY JOAATKY
peamizoBana iHrterpamiss 3 reCAPTCHA v3, sxa edexkTUBHO po3mi3Hae Ta OJoKye OOTiB.
ReCAPTCHA no3BoJsie BU3HAUYaTH YU € KOPUCTYBay JIOAMHOIO 0e3 MoTpeOu B 10JIaTKOBHUX JisX 3
OOKy KOpUCTYyBaua, 3aB/ISIKM aHaIi3y OBEIiHKOBHX MaTepHiB [2]. Lle cyTTeBO 3HMKYE PH3HK TOCTYITY
00TiB 10 0OMEKEHHUX PECYPCIB Ta 3aXHUIIAE CUCTEMY BiJ CIIpoO 3710My a00 MepeBaHTAKEHHS.

Y HamoMmy JOCHIPKEHHI MPOJAEMOHCTPOBAHO KOMIUIEKCHMM MiAXiq A0 3abe3nedeHHs
kibepOe3neku B pamkax BeO-moaaTka Juisi oOpoOku TreHOMHUX JaHuX. OCHOBHI BIPOBaKEHI
MeXxaHi3Mu Oe3neku, Taki sk mudpysaHHs Tpadiky 3a momomorotro HTTPS, anonimizoBane
30epiraHHs MEPCOHAIBHUX JAaHUX 13 BUKOPHCTAHHSM XEIIyBaHHS, MU(PYBaHHA TaHUX, a TaKOK
3actocyBaHHsa reCAPTCHA ju1st 3axucTy BiJJ aBTOMaTH30BaHUX aTakK, € CTAaHJIAPTOM JAe-(hakTo s
3axXMCTy YyTJIMBOI iHPOpMAILlii B Cy4acCHUX CHCTEMaXx.

be3symMoBHO, BIPOBAIKEHHS MPHUHIMIIB OE3MEYHOr0 MpPOTrpaMyBaHHS JO3BOJISE 3armo0irTu
Bpa3JIMBOCTAM, III0 MOXYTh BHUHUKAaTH uepe3 artaku Tuny XSS Ta SQL-in'exuii. Ilpore, s
30epexeHHsT aKTyaJbHOCTI 3aXOJiB O€3MeKH, HEeOOXITHO IMOCTIHHO TMPOBOIUTH ayAUT CHUCTEMH,
OTIEPAaTUBHO pearyBaTH Ha HOBI1 3arPO3U Ta OHOBJIFOBATH 3aXHUCHI MEXaHI3MHU.
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Jlnst mokpamieHHs piBHsA O€3MEKH MPOEKTY MOXKHA BIPOBAJAWTH HACTYIHI BIACYTHI Hapasi
J0JaTKOBI 3axoau: ABodakTropHa ayTeHTu¢ikauis (2FA), perynspHe OHOBJICHHS Ta MOHITOPUHT
BpasziuBocTell (ocobmuBo ciadbkoro micus - CMS WordPress), inTerpaiis 3 cepBicaMy Ha KIITAJIT
Cloudflare nuist 3axucty Big DDoS-arak, siki MOXYTh HOPYIIUTH pOOOTY CaiTy.
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Haykoeuii kepienux — Haranis IIYMUJIO

cmapwiuil euknaoay Kagheopu ingpopmamuxu

ma Qizuko-mamemamuyHux OUCUUNJIIN,

Yorczopoocvkuii nayionanvnuii ynieepcumem

IITYYHUHA IHTEJEKT AAK IHCTPYMEHT KIBEP3AXHUCTY KPUTHYHOI
IHOPACTPYKTYPU

[ryyauit iaTenext (II) crae kIrOYOBUM eIEeMEHTOM cCydacHOi KiOepOe3reku, 0CcOOJMBO Y
KOHTEKCTI 3aXHCTy KpUTHYHOI iH(PACTPYKTypH, Takoi SK: €HEpPreTHMYHi CHUCTEeMH, TPAHCIOPTHI
MepexKi, BOJIOTIOCTauYaHHs Ta (JIHAHCOBI CTPYKTYpHU. B ymMoBax 3pocTaHHS CKIAAHOCTI Ta KUJIBKOCTI
Ki0epaTak, TpaJuiiiHi METOM 3aXHCTy BUSBIAIOTHCSA HEAOCTATHIMU Il CBOEYACHOT'O BUSBIICHHS Ta
pearyBaHHss Ha HOBiI 3arpo3u. Buxopucranns I mis kibep3axucTy Hajgae MOXKIIHMBICTD
aBTOMAaTH3yBaTH MPOIECH MOHITOPUHIY Ta aHali3y BEIUKUX OOCSTIB JaHHMX, SKI JO3BOJSIOTH
OIIEPATUBHO BUSBIIATH aHOMAJIii, MPOTHO3yBaTH Kibep3arpo3u i OJIOKyBaTH aTakd Ha MOYATKOBHX
eramnax.

OpnuMm 13 kiIouoBUX HampsMkiB BukopuctanHs I y kibep3axucti € BUSBICHHS aHOMaiid y
cucTeMax KPUTUYHOI iH(pacTpyKTypu. 3aBIsKM MAalIMHHOMY HaBYaHHIO, AJITOPUTMHU MOXYTh
"BUBYATHU" HOPMAJIbHY IOBEIIHKY CHCTEM 1 BHSBISATH BIIXWJICHHS, SIKI MOXYTh CBIIYMTH TIPO
MOTeHIIHY Kibeparaky. Hampukian, kommnanis Darktrace, sika cremianmizyeTbcsi Ha KibepOesmerr,
BukopuctoBye meroau LI ans ananizy tpadiky B Mepexkax cBOIX KIieHTIB.[1]

(\) Darktrace ActiveAl Security Platform

Managed Threat Detection Managed Detection & Response Security Operations Support

yo¢ Darktrace Z&, Darktrace (0% Darktrace
A /Proactive Exposure Management N7/ Attack Surface Management *~ /Incident Readiness & Recovery
=" Darktrace s ] Darktrace )M Darktrace « Darktrace [~7 Darktrace ¢*» Darktrace
/EMAIL =) /IDENTITY U™ /NETWORK /CLOUD - /ENDPOINT /0T
Cyber Al Analyst Real-Time Detection Autonomous Response
SELF-LEARNING AI
T i T 5| b R & i Fos s (
— R R [ R R/ R R R [
YOUR DAILY BUSINESS OPERATIONS
= €3 ~ (o
1 = @
A\ £} ) e = & M@}

3rd Party Alerts 3rd Party Threat Intel Communications People Locations Clouds Devices Equipment

Puc. 1 IInardopma 3axucty 3 Bukopuctanuam meroau I komnanii Darktrace

Jana mmardopma 37aTHa CaMOCTIMHO pO3Mi3HABaTH BIAXWJICHHA Yy TOBEAIHLI Mepexi Ta
OJIOKYBaTH MiA03pLJII Jii B peKUMI peabHOTO Yacy. Lle 703Bossie BUSBIATH HABITh Ti aTaKH, 5K 1€
HE MaroTh BIIOMHUX IIa0JOHIB a00 CHUTHATYp, IO € KPUTHYHO BAXKIMBHUM JUIS 3aXUCTY BiJl HOBHX
3arpo3, TakMX fK “‘aTaku HyJboBoro JHs . Takox naHa ruiatgopma 37aTHa MpamoBaTH aBTOHOMHO,
a caMe aBTOMAaTMYHO BM3HAYa€ IMiJO3pLTY AKTHBHICTh Ta B)XXMBATH MPOTOKOIU 3aXUCTYy IS
€KOCHCTEMHU CTPYKTYPH.
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[Hmmii mpuknan 3acrocyBanHs Il — 1ie aBToMaTtu3arisi mporeciB pearyBaHHs Ha 1HIIUJICHTH.
Bukopucranns anroputmis LI 11t ynipasninHs kiOepiHIKMACHTaAMH 3HAYHO 3MEHIIIY€E Yac peakiii Ha
3arpo3y. Ilmarpopma, taka sk IBM QRadar, BHKOpHCTOBYIOTh MAaIlIMHHE HAaBYaHHS IS
aBTOMaTH3alii MPOLECiB aHali3y IHOWACHTIB Ta TEHEPYBaHHS PEKOMEHIAIN s IIBHIKOTO
BUpilIeHHS TmpobieM. lle 0oco0iauBO BaXIMBO Ui 3aXUCTYy KPUTHUHUX CHUCTEM, Ji€é HaBiTh
KOPOTKOYacHUH 301l MOXKe MaTu KatacTpodiuHi HACIIIKHU, HAPUKIAL, Y cepi eHepromnocTayanHs
YW BOJIONIOCTayaHHs.[2]

EnepreTrunuii CEKTOp € OAHUM 13 HAWBPA3MUBINIKMX J0 KiOepaTak, i MPUKIAAN IHIUICHTIB y I
cdepi 1eMOHCTPYIOTh, HacKiIbKK BaxuBo iHTerpyBatu I B cuctemu 6e3nexku. Ctanom Ha 2021-
2023 pokum KpaiHa-arpeccop MPOBOIUTH AyXke Oararo KiOeparak, IO MICAIS KUIBKICTh aTak
BapIIOETHCS, MIPOTE MOXKHA YITKO 3a3HAYUTH, 10 iMIuieMeHTyBaHHs LI Morno 6u 3MEeHIIUTH iXHIO

KUTBKICTh Ta 301IbIINTH €(PEeKTUBHICTH pOOOTH CHCTEMH 3aXHUCTY.
300

00

2021 w2022 - 2023

Puc. 2 3000paxennst rpadiky kibepatak kpainu arpecopa y 2021-2023 pokax [3]

®diHaHCOBI IHCTUTYLIT TAKOX aKTUBHO BIpoBaKyI0Th LI 11 3a6e3neuenns kibepOe3neku cBoix
cucreM. Hanpuknan, ameprukancbka komnasist JP Morgan BukopucroBye minatdopmu Ha ocHoBi LT
JUI BUSIBJICHHS MIaXpalChbKUX omepaliil Ta 3axucTy BiJx KiOepaTak. AJNTOpPUTMH aHali3ylOTh
MUJIBHOHHU TpaH3aKLiN y pealbHOMY 4aci, BUSBIISIFOUM I11]103p1Il TATEPHHU, SIKI MOXKYTh CBITUUTH IIPO
NoTeHLiHy 3arpo3y. 3aBasku LI Baamocs 3HAYHO CKOPOTHTH KUIBKICTH IIAXpaiCTB Ta 3HU3UTU
PHU3HKHU JUTsI KI1€HTIB.[4]

OnHak pa3oM i3 3HaYHUMU TlepeBaraMu iCHyIOTh 1 BUKJIMKH, TIOB'A3aH1 3 BUkopuctanusM LI s
kibep3axucty. OMH 3 TOJOBHUX — L€ Bpa3iuBicTh camux cucreMm LI no arak. 3moBMUCHUKU
MOKYTh BUKOPUCTOBYBaTH MeToau "obmany IIII" (adversarial attacks), BBOAsSuM HaBMUCHI 3MIHH Y
JaH1 JJ1s 1e30pi€HTallli CHUCTEM 1 3MYIIYIOUH iX IpUIiMaTH HeNpaBUiIbHI pitieHHs. L{e cTBoproe HOBUI
PiBEHb PU3UKY ISl KPUTHUHOT 1HQPaACTPYKTYpH, SIKUI BUMarae MNocTiHHOTO BJOCKOHAJICHHS CUCTEM
kibep3axucrty. JlaHnii METOI BUKOPUCTOBYIOETHCS, KOJIM CUCTEMA 3aXHUCTy, a came 0aza manux I,
HOBa Ta i moTpiOHO mpotectyBaTH. Ilicis TecTiB cuCTeMy OHOBIIOIOTH, IO B CBOIO Yepry,
MPU3BOJUTH A0 TIOKPAIIECHHS 3aXUCTY Ta MPUIIBH/IIICHHS MPAIe3/1aTHOCTI.

[Ile ogHUM BUKIMKOM € MUTAaHHS €TUKH Ta KoHPineHmiiHocTi. Ockinbku cuctemu LI 36uparoTh
1 aHaJI3YIOTh BEJIMKI 00CATH JaHUX, ICHY€ PU3UK BUKOPUCTAHHS IIMX JIaHUX HE 3a MPU3HAYeHHSIM a00
MOpYIIEHHS KOH(1AEHIIITHOCTI KOPUCTYBAYiB.

Takum umnom, iHTerpauis LI y kibep3axucT KpUTHYHOI 1HGPACTPYKTYPH € BAXKIMBHUM 1
HEOOXITHUM KPOKOM Jijisi 3a0e3meueHHs] HaaiiHOCTI Ta CTIMKOCTI 1ux cucteM. [Ipore edexTuBHE
Bukopuctanus 11l norpeOye moCcTIHHOTO PO3BUTKY TEXHOJOT1H, BIPOBAKEHHS HOBUX PIILIEHb JJIS
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nporuaii arakam Ha cami cuctemu I, a Takox 3a0e3meueHHs ETUYHUX CTaHIAPTIB Ta
KOH(1AEHIIITHOCTI.

CnucoK BUKOPUCTAHMX JIKepeJt

=

Darktrace - [Enexrponnuii pecypc| — Pesxum goctymy: https://darktrace.com/platform

IBM QRadar Suite - [Enexrponnuii pecypc] — Pesxim goctyy: https:/mww.ibm.com/gradar

3. Pociiichki Xakepu KOOPIAMHYIOTH Jii 3 BIHCHKOBUMH Ta MOCHIIIOIOThH aTaKH HAMEPEI0IHI 3UMH. Sk
VYkpaina mpoTHUCTOITh KibepaTakaM Ha eHeprocuctemy - [Enekrponnuii pecypc| — Pexxum moctymy:
https://forbes.ua/company/rosiyski-khakeri-koordinuyut-dii-z-viyskovimi-ta-posilyuyut-ataki-
naperedodni-zimi-yak-ukraina-protistoit-kiberatakam-na-energosistemu-08112023-17242

4. JP Morgan - [Enexrponnuii pecypc| — Pesxim goctymy: https:/mww.jpmorgan.com/global

no
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FOpiii KILI

acnipanm Kagheopu inghopmayiitnux ynpaenaouux cucmem ma mexHoa02ii
Hayxkoeuii kepienux - Irop JIAX

00KmMop mexHiyHuXxX HAyK, 00ueHm,

npoghecop kageopu ingpopmamuxu

ma Qizuko-mamemamuyHuX OUCYUNIIIH,

Yorccopoocvkuii nayionanvnuii ynieepcumem

PU3UKHU CYYACHHUX KIBEP3AT'PO3 /UISI MOBIVIBHUX 3ACTOCYHKIB

Cranom Ha noyatok junHsa 2024 poky icHye Ounbiie 5,45 map. kopuctyBauiB [ntepuery, 95,9%
3 HUX BUKOPHCTOBYIOTH JIJIS IIbOTO MOOLIBHI Ta/PKETH, 1 TUIbKH 62,2% nenrtomnu, abo cTamioHapH1
komm'totepu. [1,2].

Po3pobxka, BpoBapKeHHS Ta JOTPUMAHHS CTaHJAAPTIB KiOepOe3neKku € 0COOIMBO aKTyaIbHUM IS
MOOUTBHUX 3aCTOCYHKIB. Jlist mOCsSrHeHHS aaHoi MeTH HEeoOXiTHO TIOCTIHHO Ta CHCTEMHO
BIJICJIIZIKOBYBaTH Cy4acHI TPEHJM BUHMKHEHHS HOBMX 3arpo3. HalOuibll aBTOPUTETHOIO B LIbOMY
wiani € Open Worldwide Application Security Project (OWASP), sika 3 mepioJu4HICTIO OJIMH pa3 Ha
3-4 poku myOJiKye pEeHTUHTM HaWMOMIMPEHIMUX Kibep3arpo3 sk A MOOUIbHUX, Tak 1 Juisi BeO-
3aCTOCYHKIB, IIIO CIIYTYIOTh IEBHUM OPI€EHTHPOM PO3BUTKY Tairy3i po3poOKH JOJATKIB.

PosrisiHeMo ocHOBHI 3MiHH, 110 BinoOpaxeni y peiituary OWASP Mobile TOP-10 2024 poky.
Tyt € ompasy dotumpu “HoBauku. Ha meprmomy Miciii 3HaxXOOAThCS 3arpo3d, IO TOB'S3aHi 3
HEHAJIe)KHUM BUKOPUCTAHHIM OOJIIKOBUX JJAHUX, a cCaMe MoTaHa peati3allis yrpaBiIiHHs 00JiKOBUMU
naHuMU. HeaBTOpH30BaHI KOPUCTYBadi OTPUMYIOTh IIOCTYN A0 KoH(imeHIiiHO1 iH(opMmarii Ta
MOKYTh BIUITMBATH Ha (DYHKI10OHAT MOOILTFHOTO J10/1aTKa a00 HOT0 CepBEPHUX CUCTEM. SIK HACTIIOK,
1€ IPU3BOJIUTH JI0 BUTOKY JJAHUX, BTPATH KOH(IICHIIHHOCTI KOPUCTYBaya, MIaXpaiChKUX OTeparin,
BICBKOBOI'O Ta EKOHOMIYHOT'O IIITUTYHCTBA.

Tumnogi cuenapii kibepaTtak, HalIpaBJIeH] Ha YpayKeHHsI OOJTIKOBHUX JTaHUX:

®  BUSBIICHHA “‘XapAKoa”~ JaHUX, JJIsl MOJATBIIOTO OTPUMAaHHS HEABTOPHU30BAHOTO JIOCTYILY;

® [ICPCXOIUICHHS HE3aXUIICHUX OOJIKOBUX JAaHUX MpU OOMiHI iH(popMalliero MK MOOLTELHUM
3aCTOCYHKOM Ta CEPBEPOM, CIIpoda BUAaTh ceOe 3a aBTOPU30BAHOTO KOPUCTYBAYA;

®  (izuyHe 3aBOJIOAIHHSA MOOUIBHUM TeNe()OHOM JIJIsl OTPUMAHHS HECAHKI[IOHOBAHOT'O JOCTYITY
710 00JIIKOBOTO 3aIIUCy KOPHUCTyBaya.

[HIIIMM “HOBaYKOM”™ PEUTHHTY € HEJJOCTATHIN CTYIIHb 3aXHCTY 1€ Ha eTarli pO3pOO0KHU 3aCTOCYHKY,
KOJIM 3JIOBMUCHUKU MOXYTb BHOCHTH ‘“BIPYCHI’3MiHM Yy KOJ, KOMIPOMETYBAaTH KJIIOYi O€3MeKH,
OTpUMAaTH JAOCTYIN N0 JOJATKy 4Yepe3 CTOpOHHI cepBicu, abo 6ibmiotexu. lle mpusBoauTh 10
HECAHKIIIOHOBAHOT'O JIOCTYIY JI0 AaHUX, MaHIMYJIALIN 3 TaHUMH, BiIMOB B poOOTI 3aCTOCYHKY, YU
HaBITh OTPUMAaHHS MTOBHOTO KOHTPOJIIO HaJl MOOUIBHUM JIOJJATKOM YU IIPUCTPOEM.

Jlnst naHoTrO BUAY Kibep3arpo3u Moxe OyTH TUIIOBUM TakHii crieHapiil. KibepanounHers otpumye
JIOCTYIN J0 PEMO3UTOPIiB 1 I[e Ha MMOYATKOBUX €Tarax po3pOoOKH BIPOBAKYE LIKIUIMBHI coPT B
MOOUTBHUH 10/1aTOK. 3a JOITOMOTI'0I0 A1CHOTO cepTUdiKaTy MiAMNUCY€E IPOrpaMy 1 po3MOBCIOKYE ii
y BIMOBIJHOMY MarasuHi 3acTOCyHKIB, App Store, un Google Play, Munaroun nepeBipku O€3neKH.
KopucTyBadi 3aBaHTa)KyIOTb 1 BCTAHOBIIIOIOTH Bpa)KEeHE POrpaMHe 3a0e31eueHHs, 1110 BUKPaJIa€ IXH1
o0mikoBi Ta iHIN KOHGIiAeHiH1 aaHi. [loTiM i KaHi BUKOPUCTOBYIOTHCS JUIsl IIaxpaiicTBa abo
KpaADKKH IHIIMX OCOOMCTUX JAaHUX, 3aBJIAal0OYU 3HAYHOI (DiHAHCOBOI IIKOJHM KEPTBaM 1 pemyTarlii
MocTavyaabHHUKA TPOTPAMH.

YerBepTe Micie 3aiiMae HEJOCTaTHIA piBEHb 3aXUCTYy JAHMX, 110 MOJAIOThCA Ha BX1A/BHXIA.
[Iporpamue 3a0e3neueHHs, 10 HE B 3M031 HAJIEKHUM YMHOM BHUSIBUTH Ta BiA(QIIbTPYBaTH Bpa3IuBi
JlaHl MOXe CTaTH 00’ €KTOM pi3HOTro poay Kibep3arpos. Taki KpuTH4HI BeKTOpH KibepaTak, sik SQL
iH'exuii, XSS, BipycHI KOMaHIU MPU3BOASATH 10 MOIIKOPKEHHS JaHUX a00 BPa3IMBOCTI 3aCTOCYHKY,
JI03BOJISIFOYM 3JIOBMMCHUKAM BIIPOBAKYBAaTH IIKIUIMBUN KO, MAaHIMyJIOBAaTH KOH(]IiIEHIIIHOIO
1H(pOopMalli€l0, JOHOCUTH 1i y CIIOTBOPEHOMY BUTJISI 10 KIHIIEBUX CIIOKHBAUIB.

PosrnsiHemo TunoBy kibeparaky /Ui 1aHOTO BUAY 3arpo3u. Criepiry BiiOyBa€eThCs i1eHTUDIKaLis
MOOUTBHOTO 3aCTOCYHKY, /i€ BIJICYTHI HaJIe)KHI CTaHJApTH BBEACHHs AaHuX. IloTiM mpoBoasThCs
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XSS, a6o SQL in'ekmii, mo MICTATh HEBATIAHI CUMBOIM. Yepe3 HempomucaHy B KOl HaJCKHY
nepeBipky, I13 HenpaBunbHO 00poOIIsie BXinHI AaHi, 10 W MPUBOAUTH 10 BPA3IMBOCTEH CHCTEMHU.
Xakep yCHIIIHO BUKOHYE JTOBUILHUI KO, OTPHUMYIOYHM HECAHKI[IOHOBAaHHUU IOCTYIl JI0 PECYpCiB
JeBaiicy Ta KOH(IACHIIHHUX TaHUX.

OcranHiM “HOBaYKOM™ € HEIOCTaTHIM pIBeHb 3a0e3NeUeHHs KOH(DIICHIIHHOCTI. 3arajiom
pPO3pI3HSIIOTE Taki mpoOsieMu KoH]imeHIiHOCTI: BHUTIK 1HGopMalii (To0TO TOpYyIICHHS
KoH(}ieHiitHOCT]), MaHimyssimii 3 iHdopMmariero (MOPYMIEHHS IMUTICHOCTI), OJIOKyBaHHs, a0o0
3HUIICHHS 1HGOopMarlii (MOPYyIIeHHs TOCTYMHOCTI). SIK MpaBWIJIO TUIOBI JpKepena iHdopmarlii mpo
MEepCOHANbHI JaHl, Taki SK MPOTrpaMHi JIOTH, pe3epBHI Komii, no0pe 3axumieHi. [Ipore 3aBasku
“TpostHaM”, UM HaBiTh ()I3UYHOMY 3aBOJIOIIHHIO JIEBAHCOM, 3IOBMUCHUKH MOKYTh OTPUMATH JOCTYI
1 10 Takoi indopmariii. [3].

Bukopucranns inentudikamiinoi indopmarii B mapamerpax 3anuty URL-aapecu € macum
o0’ekTtoM ns  Kibeparaku 1poro pisHoBunay. Ilapamerpu 3amuty URL-ampecm wacrto
BUKOPUCTOBYIOTHCS JIJIS TIEpe/iadi apryMEHTIB peKkBecTy Ha cepBep. OJlHaK iX MOYKHA JIETKO 3HAWTH
B JIOTaX cepBepa, B JIOKAIbHIHN icTOpii Opay3epa, MepeXonuTH 3a JOTIOMOTOI0 CIEI[IaIbHUX IPOrpam
- cHihpdepiB. Tomy € HeOE3NMEUHOIO MPAKTHKOIO IepeaaBaHHs KOHOIAEHIIHHOT 1HpopMamii y
napaMmerpax 3anury. Lle moTpiOHO poOHUTH y 3aroioBKy abo0 y Tiji 3amuTy..

[TincymoByr04H, MOKHA 3a3HAYUTH, 10 HallePEeKTUBHIIINM CITIOCOOOM IpOTH il Kibep3arpo3am, €
npeBeHTHBHI jii. PoboTa mono 3a0e3neveHHs Oe3MeKr 3aCTOCYHKY NMOBHHHA TOYMHATHCS IIE 3
nepmux craaii po3podku [13, anamizy BUMOT, IUTAHYBaHHS apXiTEKTYpH JTOJATKY, BIPOBAKECHHS
Ta JIOTPUMAaHHS CTaHJAPTIB OC3MEKH IIE ITi]1 4ac KOAUHTY. Takoxk cepio3Hy yBary Tpeda mpHIiIsTH
MIPOCBITHUIIBKIN pOOOTI cepesl HETEXHIYHHUX CICIIaNTiCTIB Ta KIHIICBUX KOPHCTYBadiB MOOITHLHUX
JIONATKIB.

Cnucok BUKOPHUCTAHHUX JIZKEPEJI
Digital Around the World: https://datareportal.com/global-digital-overview
2. Statista. Internet Acces by device worldwide:
URL.: https://www.statista.com/statistics/1289755/internet-access-by-device-worldwide/
3. OWASP Mobile Top 10: https://owasp.org/www-project-mobile-top-10/

=
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Jeniea KEJIAPb

cmyoenm 4 Kypcy cneyianvhocmi «Inghopmauyiini cucmemu ma mexmnonoziiy
Yotczopoocvkuit nayionanvnuit ynieepcumem

Hayxoeuii kepienux — Bacnas BAKYJIBUYUAK

Kanouoam (izuxo-vamemamuyHux HAyK, 0ouenm Kagheopu ingopmamuxu
ma QizuKko-mamemamuyHuUX OUCYUNIIH

Yotczopoocvkuit nayionanvnuit ynieepcumem

BUKOPUCTAHHSA IITYYHOI'O IHTEJIEKTY B C®EPI TIPOMUCJIOBOI
ABTOMATHM3AII

Y 3B’s3Ky 31 3pOCTalOYOI0 aBTOMATH3AII€I0 MPOMHUCIOBHUX TIPOIECIB Ta BIPOBAIKESHHIM
TEXHOJIOT1H IMITYYHOTO 1HTEJIEKTY 3pocTac 1 moTpeda B eheKTUBHOMY 3a0e31eueHH] KibepOe3neKku B
Takux cucreMax. [IpoMHUCIOBI CUCTeMH aBTOMATH3allil YacTO CTAIOTh MIIIEHHIO Ki0eparak depes
iXHIO KpUTUYHY POJIb B IHQPACTPYKTYPI, IO MOXKE IPU3BECTH JI0 3HAYHUX CKOHOMIYHHX Ta (P13HIHHUX
BTpaT. 3aCTOCYBaHHS TEXHOJIOT1H IITYYHOTO IHTEJIEKTY JJIsl BUABIICHHS 1 3aro0iranHus kibep3arpozam
Ha IPOMMUCIIOBUX 00'€KTaX € MepCIeKTUBHUM HANPSIMKOM JUIs MiABUILEHHS piBHA Oe3neku. L Tyunuii
THTETIEKT JT03BOJISIE 3/1IHCHIOBATH MOHITOPUHT 1 aHAJI3 BEJIMKHUX OOCATIB JIaHUX B PEeaTbHOMY 4aci,
BUSBIIATH aHOMAJIIi Ta pearyBaTy Ha 3arpo3u aBTOMaTUYHO, MiHIMI3yIOUH 3aJI€KHICTh BiJl JIFOJICEKOTO
daxropa [1].

Hocnimxenns Bigx McKinsey Global Institute mokasytots, mo BnpoBamkeHHs I B npomucnosi
MPOLIECH MOJKE IMiJBUIIUTH TPOAYKTUBHICTE Ha 20-30% 3aBIasku aBTOMATH3aIlii Ta ONTHUMI3aIlii
CKJIaJJHUX PYTHMHHHX 3aBJaHb, TAKUX SIK YIPaBJIiHHSA BUPOOHUITBOM Ta IPOTHO3YBAHHS JE€(EKTIB
oOmagHaHHsA. TakuM YMHOM TiABHUIICHHS MPOJYKTUBHOCTI MOXKHA JOCATTH 3aBISIKH CKOPOUYCHHIO
KUIBKOCTI TOMUJIOK 1 ITiIBUIIIEHHS IIBUAKOCTI Ta AKOCTI BUKOHAHHS OTPiOHOT poboTH [2].

Takox Oyiu mpoBeAEHI JOCIiIKEHHS KoMIaHiero “Siemens” y cdepi IpOMHUCIOBUX PillleHb e
BUKOPDHUCTOBYBJINCh HEMpPOHHI Mepexi i1 aBTOMAaTHYHOIO  HaJalUTYBaHHS  CKJIAJHUX
TEXHOJIOTIYHHUX MPOIECIB, B Pe3yJIbTaTi YOro 3HAYHO IiJBHIIIIACH €()EeKTUBHICTH BUKOPHCTAHHS
pecypciB Ta 3MEHINye BUTPATH Ha eHeproHocii [3].

3a manumu pociimpkenns PwC (PricewaterhouseCoopers ), BupoBamkenns L1 moxe nigBUmmTH
rnobansanit BBIT Ha 14% 1o 2030 poky, mo ekBiBaneHTHO $15,7 TpimH. Y mpoMHCIOBHX CeKTOpax
aBToMaru3auiss 3 BukopuctaHHsM Il 3a0e3neuye Ounbll epeKTHBHE YNpaBIiHHSA pecypcami,
CKOpPOYEHHS BUTPAT 1 ONTHUMI3aLlil0 BUPOOHNYMX MpolieciB. 3a oninkamu PwC, 1o 45% BUpoOHUUYMX
MPOIIECiB MOKHA aBTOMATH3YBaTH 3a JOMOMOTOI0 CYy9aCHHX TEXHOJOT1H,

10 TIPU3BOUTD JI0 3HAYHOTO 3HIKSHHS BUTPAT Ha PoOOUY CHITY 1 IMiBHILEHHS SIKOCTI MPOIyKIIii.[4]

Hocmimpkennss BCG  (Boston Consulting Group) migkpeciaroe, M0 aBTOMaTH3aIlis 3
BukopuctanHaM Il mpu3BoauTh 10 CKOpOuYeHHS MpocToiB obsagHanHs Ha 30-50% 3aBasku
MIPOTHO3YBAHHIO TTOJIOMOK 1 ONTUMI3aIlli TEXHIYHOTO 00CTyroByBaHHsl. Lle cTae MOXIMBUM 3aBISKH
BUKOPHUCTaHHIO HEHPOHHHUX MEPEX 1 CUCTEM MAIIMHHOTO HaBYaHHS, SIKI BUSBIAIOTH aHOMANi y
BEJIMKHUX 0o0csATax JaHUX, 310paHuX 3 1aTYMKIB HA MPOMUCIIOBUX 00'ekTax. KpiMm TOro, BnpoBaaKeHHs
HII 1o3BOJIsIE€ 3HAYHO 3MEHIIUTH CHOKMBAHHS €HEpPrii Ta BUTPATU HA TEXHIYHE OOCIYrOBYBaHHS 3a
pPaxyHOK O17TbIIl €)EeKTUBHOTO BUKOPUCTaHHS pecypciB [5].

VY nisoMy, BIPOBAKEHHsI IITYYHOTO 1HTEJIEKTY y MMPOMHUCIIOBY aBTOMAaTHU3allil0 Ma€ MOTYXHUN
MOTEHITIaM JJIS IMABUIICHHS MPOyKTUBHOCTI, ONTUMI3AIil PECYPCIB Ta MOKPAIIEHHS Ki0epOe3neKH.
I no3Bossie aBTOMaTU3yBaTH CKJIAHI MPOLECH, ePEeKTHBHIIIE BUKOPUCTOBYBAaTH €HEPreTHYHI Ta
IHII pecypcH, a TaKoXX 3HAUYHO 3HIDKYE PHU3MKHM KibepaTak IUISXOM BHSBIEHHS aHOMaid 1
3a0e3neueHHs 3aXUCTy B pekuMi peanbHoro yacy. Jocmimkenns Bin McKinsey Global Institute,
Siemens, PwC Ta BCG mnokazanu, mo aBToMaTtu3zauis 3 BUKopucTaHHAM LI moxe He TuIbKH
MOKpAIIUTH e(pEKTUBHICTh BUPOOHMIITBA, ale W CHPUATH TJI00ATBHOMY E€KOHOMIYHOMY pOCTY,
OJIHOYACHO ITiIBUIIYIOYN PIBEHb 0€3MEeKH 1 HAAIHOCTI MPOMHUCIOBUX CHCTEM.
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Kupua KOTYH

Kanouoam neoazo2iyHux HayK, Cmapuiuii 00CnioHuUK,

cmapuinii HayKoeuil cnigpooOimHuK

6i00Iny 3apyoircHux cucmem neoazo2iuHol oceimu i 0ceimu 00pocaux
Incmumymy neodazo2iunoi oceimu i oceéimu 00pociux

imeni leana 3azrona HAIIH Ykpainu,

Cniezonoea Kagpeopu OHECKO "Henepepsna

npogpeciiitna oceima XXI cmonimma" HAIIH Ykpainu

INOJITHUKA BE3IIEYHOI'O 3ACTOCYBAHHSA LITYYHOI'O IHTEJIEKTY B
YHIBEPCUTETAX CKAHJIMHABCBKHUX KPAIH

[ryynwmit intenekt (mami — III) nHaOGyBae Bce OIBIIOrO 3HAYEHHS Yy BHIMIA OCBITI
CkaHIMHABCHKHX KpaiH, 30kpema B yHiBepcuterax LIBenii, Hopserii, Hanii, a Takoxx @innsuaii. Li
KpaiHU BUPI3HAIOTHCA CUCTEMHHUM MiAX0I0M A0 BrnposamkeHHs LI, npuainstoun oco0nuBy yBary
€TUYHOCTI, Oe3reli, MPO30pPOCTi AITOPUTMIB Ta 3aXUCTY NMEPCOHATBHUX JAaHUX. YHIBEPCUTETH IHX
nepxaB (OpPMYIOTh OCBITHIO MOJITUKY, crpsMoBaHy Ha inrterparito Il B ocBiTHiN mpouec as
CTBOPEHHS iHHOBAIIITHOTO Ta 1HKIFO3UBHOTO CEPEA0BHUIIIA.

B yniBepcuterax IlIBemii, Takux sk Ymnmncanbcbkuii yHiBepcuteT (Uppsala University), LI
aKTUBHO BUKOPHCTOBYETHCS JUISI CTBOPEHHS 1HAMBITyalIbHIX OCBITHIX TPA€KTOPii 3700yBaviB BUIIOT
ocBiTH. TexHONOrIi MITYYHOrO 1HTENEKTY IOMOMAaralTh aHali3yBaTH BEJIHUKI OOCATH JaHUX s
MOHITOPUHTY aKaJeMIiYHOTO TPOrpecy Ta BIOCKOHAJIEHHsS IUIaTdOpM Uil OHJIAWH-HaBYAHHS.
Boanouac ocobnuBuii aklleHT poOUTHCS Ha eTHIll Ta Oe3neli. YcaibChbKuil yHIBEPCUTET € OJTHUM
13 JmigepiB y JOCHIDKEHHI MPO30pOCTI AITOPUTMIB Ta iXHBOI BIJMOBIZHOCTI CTaHAapTaMm,
BcTaHOBIIEHUM €Bpomneiicbkum Corozom, 30kpema GDPR.

Y Hopgerii nonituka Bukopuctanns LI y Bumiiif ocBiTi 6a3yeTbcs Ha HAI[lOHANBHIN CTpaTerii
«Norway’s National Al Strategy» (2020). Yuiepcurer Ocno (University of Oslo) 3actocosye 1111
U1 aBTOMaTu3auii aJAMIHICTPaTUBHMX IPOLECIB, IO JO3BOJISIE 3HU3UTH OIOPOKpaTUYHE
HaBaHTAXXCHHS Ha BHKJIAZadiB Ta 3100yBadiB BUIIOI OCBITH. Ba)KIMBOIO CKIIAZOBOIO € MiATOTOBKA
BHKJIaMa4uiB g0 pobotn 3 HII numsixoMm cremianizoBaHWX OCBITHIX IMpOrpam, IO CIPHUSIOTH 0
BiANOBiAaNbHOTO Ta edexktuBHOro BukopuctanHsa LI, Kpim Toro, 3HauHa yBara mpuauIsieTbCs
3a0€3MeUeHHI0 aKaJeMIuHOi JOOpPOYECHOCTI, BKIIOYAIOYM PO3pPOOKY 1HCTPYMEHTIB I MEPEBipKU
po06it 3100yBaviB BUIOT OCBITH 32 goroMororo 111,

QinngHAig, SK OOUH 13 JiaepiB y cdepi mudposizamii ocBiTH, akTHBHO BrHpoBamkye LI B
yHiBepcHuTeTax, Takux sk ['enbcincbkuil yHiBepcuteT (University of Helsinki). OHiero 3 KiIFou0BUX
iHiiaTuB € kypc «Elements of Al», mo ctaB 000B’s13k0BUM [T 0aratbox 3/100yBaviB BUIIOI OCBITH
1 CIpsIMOBaHWI Ha PO3BUTOK 0a30BHMX 3HAHb MPO MITYYHWH iHTENeKT. Ll mporpama € mpukiagzom
TOro, SIK TEXHOJOril MOXYTh MIATPUMYBAaTH pPO3BUTOK IMPPOBUX KommeTeHIiH. DiHChKI
YHIBEpCUTETH TaKOX BUKOPHCTOBYIOTH LI 11t CTBOPEHHS aanTUBHUX HaBYAIBHUX 1IatdopM, sKi
MiJIAIITOBYIOTECS MiJl MoTpeOu 3700yBaviB, 30KpeMa THUX, XTO Ma€ OCOOJIMBI OCBITHI NMOTpPEOH.
Hanpuknan, aBTOMaTHYHUN TEpeKsaJ TEKCTiB Ta CTBOPEHHS CYOTHUTpPIB 3HAYHO MOKPAIIYIOTh
JOCTYIHICTh OCBITHIX MaTepiaiB.

Hanist ¢okycyerbcsi Ha BukopucTanHi Ul ang miaTpuMKu nepcoHani30BaHOrO HaBYaHHS.
Konenrarencokuit yniepcuter (University of Copenhagen) akTHBHO BIpPOBaJKy€ CHCTEMH, IIO
BuKopucToBYIOTH LI 17si cTBOpeHHS aganTWBHOTO KOHTEHTY, KM BiAIOBiJae piBHIO 3HaHb Ta
notpebam 3100yBauiB BUIIOT OCBITH. Ba)XITMBUM KOMIIOHEHTOM € JIOTPUMaHHS €TUYHHUX NMPUHIIUIIIB,
Bu3HaueHux y «Danish Al Strategy». YHiBepcuTETH MpaliolOTh HAJ TUM, 1100 alropuTMu Oyiu
MIPO30PUMH, a IXHE BUKOPUCTAHHS CIIPHSIIO 1HKIIIO311 Ta coliaibHii cripaBeyuBocTi. OKpiM I1bOTO,
3HaYHA yBara MPUAUBIETHCS MDKIUCIMIUIIHAPHAM JOCTIDKEHHSM, 1m0 BHBYaroTh BB I Ha
aKaJieMiuHe CepeIOBHIIIC.

VuiBepcutetn CKaHIMHABCHKUX KpaiH JOTPUMYIOTHCS €MHHUX MPUHIUMIB y BrpoBamkenHi LI
I[Tepr 3a Bce, BOHM 3a0€3M€UyIOTh JOTPUMAHHS BUCOKUX CTaHAAPTIB 3aXUCTY NEPCOHATBHUX JTAHUX
BinnoBigHO 70 GDPR. General Data Protection Regulation (GDPR) — ne 3aranbhi [lonoxenns
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3axucry [lanux, 3akoHOomaBuMii akT €Bponeiickkoro Coro3y, 10 BCTAHOBIIIOE TPaBUiIa 30MPaHHS,
30epiranHs, 0OpOOKH Ta BUKOPUCTAHHS MEPCOHATIBHUX AaHUX rpoMaasH €C. Bin HabpaB YMHHOCTI
25 tpaBHs 2018 poky 1 € 000B'I3KOBUM JIJIs1 BUKOHAHHSA Y BCIX KpaiHax €C, a TakoX JUIsi KOMITaHii
Ta OpraHi3alliii, siKi MpamoTh 13 JaHUMH I'POMaIsTH €BPOCOIO3Y, HABITH SKIIO BOHU PO3TALIOBaHI 3a
mesxxamu €C. [TomiTuka Tpo30pocTi aNropuTMiB CIIPSIMOBaHA HA T€, 00 YHUKHYTH YIEPEIKEHOCT]
Ta TUCKPUMIHAII y OCBITHBOMY mpoleci. Bukianadi mpoxonsaTs crerianizoBaHi TPEHIHTH, IO
nornomarae iMm eextuBHo 3actocoByBaTu LI y cBofiii misnipHOCTI. Takok BaXXJIMBUM KOMIIOHEHTOM
€ BUKOPHUCTaHHS TEXHOJIOTIH /U1 IHKITIO3UBHOCTI, 110 3a0e31edye piBHUI JOCTYI 10 OCBITH IJIsl BCIX
3m00yBauiB BuIoi ocBith. [lomituka Bukopucranns LI y Bumiiit ocBiTi CkaHAMHABCHKUX KpaiH
JIEMOHCTPY€E CUCTEMHMI MiAX1J 10 iHTerpalii HOBITHIX TeXHOJIOTiH y HaBuanbHuil mpouec. lIBewis,
Hopgeris, ®inmsaaisa, Jlanis cTBoproroTh Mozaedb IHU(poBoi TpaHchopmallii, Opi€eHTOBaHY Ha
GesneKy, eTUKy Ta iHHOBAIIii. IXHill [0CBiN MOKe CTATH IPUKIALOM [UIsl iHIIMX KPAiH, SKi HParHyTh
IIJIBUILIUTHU SKICTh OCBITH Yepe3 BUKOPUCTAHHS IITYYHOTO 1HTEICKTY.

CnucoK BUKOPUCTAHMX JIKepeJI::

Al in 4 Nordic countries (2024). URL: http://surl.li/wzbugu

Danish Al Strategy: Ethical Implementation in Education. (2024). Agency for Digital Government.
URL.: https://en.digst.dk/strategy/the-danish-national-strategy-for-artificial-intelligence/

Elements of Al — Helsinki University. (2024). URL.: https://www.elementsofai.com/

National Strategy for Artificial Intelligence. (2020). Ministry of Local Government and
Modernisation. URL.: http://surl.li/nnsudg

Osadcha, Kateryna & Krogstie, Birgit. (2024). Ways of using artificial intelligence in IT education
of Norway. URL.: http://surl.li/mnfnih

The General Data Protection Regulation (2018). URL.: http://surl.li/wlulfm
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Boaoaumup OPEJI

cmyoenm 4 Kypcy cneuianvHocmi

«Ingpopmauiiini cucmemu ma mexno02iiy
Haykosuii kepienuxk — Bacnas MOPOXOBUY
Kanouoam izuxo-wamemamuyHux HayxK, 00uenm,
oouenm Kagheopu inghopmamuxu

ma QizuKo-mamemamuyHux OUCUUNJIiH
Yorczopoocvkuii nayionanvnuii ynieepcumem

BUKOPUCTAHHA ITYYHOI'O IHTEJIEKTY JJIsAA 3AITIOBII'AHHSA JIIOACBKUM
MNOMUJIKAM Y CUCTEMAX 3AXUCTY IH®OPMAIIII

B yMoBax cTpiMKOro po3BUTKY iHPOPMAaLIMHIX CUCTEM TIOCTAE TUTAHHS OpraHi3allii Ha X OCHOBI
pobotu cucrtem 3axucty iH(opmamii Ay 3anmo0iraHHsT BTPATi JaHUX, TONIKOKEHHIO armapaTHOTO
YCTaTKyBaHHS, HEKOPEKTHIA poOOTi amapaTHOro 3a0e3MeueHHs, BUTOKY 1H(popMaIlii 3 00MEKEHIUM
JOCTYIIOM Ta HECAaHKILIOHOBAHHUM JIisIM 31 CTOPOHH KOPHCTYBauiB. 3a pe3yJbTaTaMu JOCIIIKEHHS,
MIPOBEJICHOTO ayJUTOPChKO-KOHCANTUHTOBOI KkommaHii «BDOy», mnpuunnoro 80% Bumaakis
3aBOJIO/IIHHS KOH(DIIEHIIHHOIO iH(OpMAIIi€l0 KOPUCTYBAYiB CHCTEMH 31 CTOPOHU CTOPOHHIX 0Ci0 €
JOJICHKI TIOMUJIKH, 3[1HCHEH] 0cO0aMH 13 CAHKIIIOHOBAaHUM JOCTYIIOM Yepe3 HU3bKY KBami(iKallito,
BBCJICHHSI B OMaHy, HEXTYBaHHs NpaBujiaMu iHpopmariitHoi Oe3neku [1]. TexHomoris mWTy4HOrO
IHTEJIEKTY J03BOJISIE CYTTEBO CTPUMYBATH BIUIMB KibepaTak Ha iHGOpMaIiiiHy cUcTeMy, TOBHICTIO
a00 YacTKOBO aBTOMATH3YIOYM NPOIEC NPUHHATTS KOPUCTYBAaue€M pIllleHb, IO CTOCYIOTHCS
BHKOHAHHS OTIepallii 3 KOH(D1ICHIIHHO 1H(hOpMAaIIi€TO.

Mertoto € cdopMmynoBaTH MeXaHI3MH BUKOPHUCTAHHS TEXHOJOTI] INTYYHOTO IHTENEKTy B
iH(pOpMalLlIHHUX cHCTEMaxX 13 BUCOKOIO KUIBKICTIO KOPHUCTYBadiB JijIsl 3amoOiraHHS BUHUKHEHHS
JIOACHKUX TIOMHIIOK, IO CTBOPIOIOTH 3arpo3u Oesmeni iHpopmamii. MOXINBOCTI Cy4acHHUX Ta
PO3pOOIIIOBAaHUX MOJIENEH MITYYHOTO iHTEJIEKTY IMITYBaTH KOTHITUBHI aClIEKTH JIFOJCHKOTO MO3KY 13
BUKOPHUCTAaHHSM BHCOKHX OOYHCIIOBAIBHUX IOTY)KHOCTEH KOMIT' IOTEPHOT TEXHIKM JO03BOJIAIOTH
MIJIBUINATHA €()EKTUBHICTh PO3Ii3HaBaHHA KiOepaTak Ta 3MEHIIUTH WMOBIPHICTh 3IIHCHEHHS TaKHX
BTPY4YaHb Yepe3 YHEMOXKIUBIICHHS! TOMUJIOK, 10 MPU3BOIATH 10 HABEJACHUX HACTIJIKIB, 31 CTOPOHH
KOPUCTYBaYiB Ta EPCOHAIY.

JIOCITiDKEHHIO THTaHbh BIPOBA/DKEHHSI TEXHOJIOTIH IITYYHOTO iHTENEKTY B CHUCTEMH 3aXHUCTY
iHpopmanii Oynu mHpucBAYeHI uyucieHHI pobotu HaykoBwiB ['eBuyk A. B., IlleBuyka A. A,
Xnanonina 0. 1., Tisopenko 0. A., 3seniropoacekoro O. C., 3inuenko O. B., Kamy6ou H. M. Ta
iHmux. [IpoTe B yMOBax poO3IIMPEHHS 3aCTOCYBaHHS 1H(OPMAIIMHUX CHUCTEM Yy PI3HHUX Taly3sx
JIIOJICHKOT JISUTBHOCTI Ta, SIK HACH1JI0K, 301JIbIIEHHS KUIBKOCTI KOPUCTYBAYiB Ta 0Ci0, MPUYETHUX 10
BIIPOBA/KEHHS. Ta MIATPUMKU I1X (YHKIIOHYBaHHS, CJIiJ HPUAUIATH Oulblile yBaru mnpoOniemi
JIIOJICBKUX MIOMUJIOK Y MPOIIeCi KOPUCTYBAaHHS Ta aMIHICTPYBaHHS.

3arpo3u 3axucty iH(popmailii, 1o peanizyThCs BHACTIAOK JIFOJICHKIX TOMUIOK, MOKHA MTOIUTUTH
3a MOXO/KEHHSIM Ha /1Bl IpyIu:

— 3arpo3u, NpuinHOK BUHHUKHCHHA SAKUX € BUKIIIOYHO ,Z[ll nepcoHainy CUCTEMHU Ta ocib i3
CaHKHiOHOBaHI/IM AOCTYIIOM;

—  3arpo3u, YMHCHO CTBOpEHI1 CTOPOHHIMH oco0amu 0e3 mpaBa JOCTYIYy JIsi 3aBOJIOAIHHS
KOH]1AeHITIITHOIO 1H(hOpPMAITIET0, peaTi3oBaHl Yepe3 HEKOPEKTHI A1l 31 CTOPOHH MTePCOHAITY
crcTeMH a00 KOPUCTYBAYiB 13 CAHKIIIOHOBAHUM JIOCTYTIOM.

VY BciX BUNAJAKax JIOACHKI TTOMWJIKH BHCTYMAIOTh BHUITAJKOBHM (PaKTOPOM, IO BHHUKAE Yepe3
HEBMOTHBOBAHI /10 HAHECEHHS LIKOJIM CUCTEeMi Jii 31 CTOPOHM BiANOBIIAIBHHUX 3a 30€peKEeHHS
0e3neKy JaHuX 0ci0 yepe3 HU3bKUM JOCB1/I Ta pIBE€Hb KOMIIETEHIi. Y IpyroMy BUIAJKy, OKPIM BUILIE
OINMCAHOI0, TaKOX CJiJl BPaxoBYBaTH [ii CTOPOHHIX 0Ci0, IO Maro4ud HaMmipu 31iCHIOBATH
aMoOpaJIbHy Ta HE3aKOHHY MisUIbHICTh, HEOOMEXEHI HOpPMaMH COILIaJIbHOI, MpoQeciiiHoi,
KOPIIOPAaTHUBHOI €TUKMU Ta BIJMOBITHO MOXYTh BHKOPHCTOBYBATH JUISl 3aBOJIOJIIHHS iH(pOpMaIli€ro
HENpPUMHATHI METOJAM: BBEACHHS B OMaHy, IPEJCTaBIE€HHSA cebe 1HIIOoI 0co000, MacKyBaHHS
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3JIOBMHCHHX JIid, HAHECEHHsI IIIKOJIA MPOTPAaMHIA Ta amapaTHii CKIaaoBuX cuctemu Tomo. Cepen
TaKWX 3arpo3 po3poOHHMK aHTHUBIPYCHOTO MporpamHoro 3abdesmneuenHs «ESET» Buniise nactymnHi:
(GIMMHT — MacoBa PO3CHJIKA MOBIIOMJICHb MIAXPAMCHKUMH OpTraHi3aIlisiMU 3 METOIO 3aBOJIOIHHS
NEepCOHANBHOIO  1HpOpMaliero Ta/abo (iHaHCOBMMH pecypcamMH KOPHCTyBaya, pPO3CHIIKA
OPOrpaMHOTO 3a0e3MEYEHHS, IO BTPYYAETHCS B POOOTY CHCTEMH 3 METOI0 BUKOPHCTaHHS
0OYHUCITIOBANIBHUX Ta IHGOPMALIIHHUX pecypciB, BUBSICHHS CHCTEMH 3 Jiaay [2].

Cepen BUITAIKIB, KO MOYKHA BUKOPUCTATH TEXHOJIOTI] IITYYHOTO IHTEJIEKTY B CHCTEMAX 3aXHCTY
iHpopmanii, imxeHep 3axucTy cucreM OBeH BOTKiHC BUALUISE YOTHPU OCHOBHI HANPSMKH:
BUSIBIICHHS aHOMaJliif; po3Bifgka KiOep3arpo3; CKaHyBaHHS KOy HpPOTpaMH Ha HAasSBHICTH 3arpos;
AaBTOMATHYHE BHSBJICHHS clIaOKkux wmicup y cucremi [3]. TakuM YMHHM TEXHOJIOTIT IITYYHOTO
IHTEJICKTY MOKHAa BHMKOPHUCTATH JUIs 3amoOiraHHs peaiizaiii BHINE ONMUCAHUX 3arpo3 uepes
aBTOMATH3AIliI0 MPOIECIB CUCTEMH 3aXUCTY iHPOpMAIlii, 3aJIe)KHUX BiJl IEPCOHATY Ta KOPUCTYBAYiB,
Ta CyNpPOBiJ KOPUCTYBAYiB CUCTEMH ITiJ] YaC BUKOHAHHS 3aB/IaHb.

VY BuUnajnKy HEyMHUCHHMX MOMHJIOK KOPHUCTYBa4iB MOXXHA aBTOMATHU3YBaTH CKJAQJIHI JUIS JIIOAWHU
aCNeKTH aJaMIHICTpYBaHHS CHUCTEMH, IO OO €KTUBHO € HEOOXiIHI Ia 3a0e3MEUYCHHS 3aXHCTY
iHpopMarii, sk CTBOPEHHS MPaBHJI B3a€MO/II1 3 CUCTEMOIO, BINOBIIHO 110 ii mpenmeTHOol obnacTi. Y
CYHpPOBOJI KOPHCTyBaua IITYYHHH IHTEJEKT JO3BOJIIE BIPOBAIUTH IHCTPYMEHTH IPOIO3MIIT
KOPEKTHHUX PillleHb ITi]] Yac aMiHICTpyBaHHs Ta KOPUCTYBAaHHS 1H()OPMAIIITHOIO CHCTEMOIO.

VY Bunaakax, KOJHM JPKEperIoM HeOe3NeKH € 3JI0BMHUCHI Jii CTOPOHHIX 0cCi0, i 3amoOiraHHs
JIOACBKMM TIOMWJIKAM TPOTIOHYETHCSI aBTOMATH3yBaTW pearyBaHHsS Ha cHpodu KibepaTakw,
BUKOPHCTOBYIOUM METOJM OOpOOKM NMPUPOIHOI MOBH, aHaJi3y KOy, HOPIBHSHHS 3 aHAJIOTIYHUMHU
BUM/IKAMU BTPYYaHHS B poOOTY CUCTEMH. Y BHUMAJKAX, KOJH HEMOXKIMBO 00’ €KTUBHO BU3HAYUTH,
YM € JIaHa CHUTYalis CHpoOOI0 HECaHKI[IOHOBAHOTO 3aBOJOAIHHS pecypcaMu KOpHCTyBada abo
opranizailii, MOJIeJIb IITYYHOTO IHTEJIEKTY MOXKE CYITPOBOKYBAaTH KOPUCTYBava, Bijl PIlICHHS SKOTO
3aJIeKHUTH Oe3MeKa CUCTEMH, TIoepe/HKalodX PO Hebe3neuHi il Ta Ha/llaloyd peKOMEH Al 1o/10
KOPEKTHOTO pearyBaHHs Ha CUTYaIlifo.

Otxe, 3aCTOCYBaHHS MOXKJIMBOCTEH TEXHOJOTIH IITyYyHOrO IHTENEKTY /s 3armoOiraHHs
JFOACHKUM MTOMMJIKAM TPH pOOOTI CUCTEM 3aXHCTY iH(OpMaIlii T03BOIUTH CYTTEBO 3HU3UTH PUUKH
ycmimHocTi kibeparak Ha iHQopmamiiiHi cuctemu. Bu3HauHuM y mnuTaHHl e(QEeKTUBHOCTI
BITPOBA/KEHHSI IITYYHOTO IHTEJIEKTY B CHCTEMH 3aXHCTY € HAJIAIITYBAHHS CHCTEMH PearyBaTH sK Ha
HEYMHUCHI [1ii KOpUCTYBauiB 1 IEPCOHANY, TaK 1 HA YMHCHI il CTOPOHHIX 0Ci0.

Cnycoxk BUKOPHUCTAaHUX JTKepeJ
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cmyoenm 4 Kypcy cneuianvHocmi
«lIugpopmauiiini cucmemu ma mexnonozii»
Haykoeuii kepienux — Muxaiijio KJISIT
Kanouoam mexHiyHux HAayx,

oouenm Kagheopu inghopmamuxu

ma QizuKo-mamemamuyHux OUCUUNJIiH
Yorczopoocvkuii nayionanvnuii ynieepcumem

3ACTOCYBAHHA LITYYHOI'O IHTEJIEKTY JJISA AHAJII3Y KPUIITOI'PA®IYHUX
MPOTOKOJIIB TA BUSBJIEHHSA X CJTABKHUX MICIIb

3actocyBanHs mry4yHoro iHTenekty (III) y xkpumnroaHami3i BiAKpHBa€e HOBI NMEPCHEKTHUBH IS
BUSIBJICHHS Ta YCYHEHHS Bpa3IMBOCTeH y Kpunrorpadiyaux nporokoiax. LI 3qaTHuii aBToMaTnyHO
aHaiizyBaTh KpunrtorpadiuyHi CXeMH Ta BH3HA4YaTH IOTEHIIMHI CJIa0Ki MicIsl, II0 BHUHUKAIOTh
BHACHIIOK 3JIOBXKHBAaHHA Kpunrtorpadiero ado HEAOCKOHAIOrO BIPOBAIKCHHS aJITOPUTMIB.
JloCHi/DKEHHST TMOKa3yloTh, LI0 MAaIIMHHE HaBYaHHS MOXKE 3HAaXOAMTH 3aKOHOMIPHOCTI B
mudpoTekcTax, M0 3HAYHO MiABHINYE e(PEKTUBHICTh aTaKk HAa CUMETPHYHI mH(pH Ta Xem-(yHKIIii.
Hanpuknan, meronu Ha OCHOBI INTIMOOKOTO HAaBYAaHHS BUSBMIIMCA OCOOIMBO €(QEKTUBHMMHU B
imenTudikanii aHomaniii y OaHWX, SKi MOXYTb CHTHAJII3yBaTH IpPO BPA3JIMBOCTI B CHUCTEMax
mdpysBanns [1,2].

MeTor0 € TOCIIHKSHHS] MOKIIMBOCTEH TEXHOJIOTIH IITYYHOTO IHTEICKTY Y cepi KpUIITOaHAII3Y,
30KpeMa aHali3 ICHyIouuX KpunrorpadidyHuX MPOTOKONIB Ta iAeHTH]IKaIlis cIadKUX MICIb, II0
MOXYTh OyTH BUKOPUCTaHI /s KOMIpoOMeTalii cuctemMu 3axucTy paHux. OcobnmuBa yBara
OPUIUISAETBCS MOXIUBOCTAM BuKopuctanHs I s migBuiieHHs eQeKTHMBHOCTI arak Ha
KpunrorpadiuHi IpUMITHBH Ta IPOTOKOIIH.

JlocIipKeHHS, 0 IPYHTYIOThCSI Ha BUKOPHCTaHHI (popManbHUX MeTo[iB, Takux sk CPSA Ta
Roletran, nmoka3ytots, sk LI moxe onmTuMizyBaTH HpoIeC aHali3y 1 BHSBICHHS BpPA3IMBOCTEH Y
KpunTorpadiuHux MPOTOKOIAX, 32 JOMOMOIOI0 4YOro 3abe3medyeTbcsi OibIl BHCOKUN DPiBEHBb
0e3MeKkn JaHuX y Cy4acHUX cucTemax [5].

[cHYIOTH TBEp/DKEHS, IO TPAAMLIHHI METOAM KPUIITOAHANI3Y MOCTYNAIOThCS 32 €(PEKTUBHICTIO
KOMOiHOBaHMM miaxonaM 3 BukopuctanHsMm I 3okpema, aHamiTH4YHI METOJHM, 3aCHOBaHI Ha
HEHPOHHUX MepeXax, BHUSBIAIOTH CIAOKi Miclsg y KpUOTOTpaiuHUX aJIrOpUTMax, aHaIi3yroudu
BEJIMKI MAaCHBH JAHUX JUIsl MOIIYKY IPUXOBAHUX aHOMAaJiH Ta 3aKOHOMIpHOCTEN. Xoua Takl MiAXoau
JE€MOHCTPYIOTh HE Ha/AilHI pe3ybTaTh, TOMY JaHi NOTpeOyIOTh MOAAJIBILOrO BJIOCKOHAIEHHS, 11100
3MEHIUUTH KUIbKICTh XHUOHONO3UTHBHHUX pE3yJIbTaTiB Ta IMOKPAIIUTH iXHIO €(EeKTUBHICTh Yy
peanbHOMY 3acTocyBaHHi. Lle miikpecioe BaXXIIUBICTh 1HTErpallil HOBUX TEXHOJIOT1H y KpUnTOaHasi3
JUTS TIABUIIIEHHS HAIHHOCTI 3axucTy 1iHpopmarii [3].

3Bakatoun Ha IBHUAKUN po3BUTOK IIII, HeoOXigHO BpaxoByBaTH, L0 HOro BUKOPHCTaHHS B
KpUIITOAHA131 MOKE MPU3BECTH 1O BUHUKHEHHS HOBHUX pU3MKIB. Hampukiaz, icHye moTeHuiiHa
MOJKJIMBICTh PO3POOKH cremniaiaizoBaHux aTtak 3 BukopucTaHHsaMm LI, ski OyayTe cnpsiMoBaHi Ha
KOMITPOMETAI[II0 HaBiTh HAWCYyYaCHIIIMX KpuUnrorpapiyHux airoputmis, Takux sik: AES, 3DES,
RSA, ECC ta in. [6]. Lle Moxe CTBOPUTHM HOBI BUKIMKHM Ui (axiBLiB y ranmy3i Oe3neku
1H(pOpMaLIHHUX CUCTEM, 110 TOTpeOye pO3pOOKH HOBUX KOHTP3aXO/iB Ta CTpaTerii /i1 3a1o0iranHs
MO>KJIMBUM 3arpo3am, 3yMOBJIeHUM BUKOpucTaHHAM LI B mikiymBux misx [4].

Ha 3aBepmienHs, MoxkHa 3a3HauuTu, 1o iHTerpauis Il y kpunroanami3 € mnepcreKTUBHUM
HaMpsMOM PO3BHUTKY KiOepOe3neKkH, 31aTHUM 3HaAYHO MOKPALIUTH €(EKTUBHICTD 3aXUCTYy JaHUX Bij
CydyacHHX Ta MalOyTHIX 3arpo3. BogHodac, 11e TakoX CTBOPIOE€ HOBI BUKIMKH Ta PHU3MKH, SIKI
noTpeOyIoTh YBaXXHOTO JOCIHIPKEHHS Ta pO3poOKH e(pEeKTHUBHUX KOHTP3axoJliB, MI00 3abe3neunTu
Oe3neky iHpopMalifiHUX cucTeM y MaiOyTHboMmy [5]. CucTeMaTHYHMM MiIXiA [0 aHamizy
KpUnTorpagiuHux MpoTokoiiB 3 BUKopucTaHHAM LI nomomoske MOKpamuTH po3yMiHHS Oe3neku
KpUnTOorpadiuHuX MPOTOKOJIB Ta BUSBUTH BPA3IUBOCTI, 110 TOTPEOYIOTH TEPMIHOBOTO YCYHEHHS.
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BUKOPUCTAHHA ITYYHOI'O IHTEJIEKTY B BOPOTbBBI 3 3AT'PO3AMUA

B cyuacHOMYy CBITI criocTepiraeTbesi 3HaYHUN PO3BUTOK iHPOPMALIHHUX CUCTEM, IO CTaB OJAHUM
13 KIIIOYOBUX (PakTOpiB IS 3a0e3reueHHsT (yHKIIOHYBAaHHS JACP)KaBHUX CTPYKTYD, MIIIPHUEMCTB, a
TaKOX KOPUCTYBaUiB. 3 PO3BUTKOM TEXHOJIOT'1H MOKPAILLY€ETHCS HE TUTBKH 0OCST TaHUX st 00pOOKH,
aye ¥ KIUIBKICTh 3arpo3, sIKi MOXYTh MOPYIIYBAaTH HUIICHICTh Ta KOHQIAEHIIHHICTD. Tpaguiiini
METOM 3aXHCTy iH(OpMaIlii MOCTYIIOBO BTPaYaroTh e()eKTUBHICT y OOPOTHO1 3 HOBUMH 3arp0O3aMH,
a TaKOX Yepe3 CKJIaJHICTh HOBITHIX Ki0epartak, 110 MoTpedye CyyacHHX pillleHb y MOI0aHHI iX.

ryyanii intenext (LI, amrn. Artificial Intelligence, Al) € oamiero 3 HaiinepeaOBIIINX
TEXHOJIOT1M ChOTOJIEHHS, 10 T03BOJISIE BUKOPUCTOBYBATH HOBI MiIXOIU 71 OOPOTHOM 3 MOCTIHHO
3pocTarounMu Kibep3arpozamu. Lle nomomarae amanTyBaTHCh J0 3MiH B KiOeprpocTopi, a Takox
aHaJi3yBaTH BEJIMYE3H1 00CITY JaHUX 1 BUSBISATH Kibep3arpo3u B pealbHOMY Yaci.

MeToro JaHOTO JOCIIIKEHHS € aHalli3 poJii MITyYHOTO IHTENEKTy y cdepi kibepOesmneku, iHoro
BILJIUBY Ha MPOLIECU BUSBICHHS Ta 3aro0iranHs Kkideparakam.

JlocimipkeHHsT TUTaHHS BUKOPUCTAHHS INTYYHOTO iHTENEKTy B cdepi KibepOesmeku Oymu
MPHUCBSYEHI poOOTH TakuX HaykoBliB sk: ['0yp 3., bopenkoB A., JlozoBchkuii, P., Mopo3 A.,
Xnamonin 0., Korenko /I., Yaiika FO. ta iHmmx. OpHak, 31 3pOCTaHHSAM BHKOPHCTaHHS
iHOpMaLlIHHUX CHCTEM Yy pI3HUX cdepax AisIBHOCTI Ta, SK HACTINOK, 30UIbIIEHHSM YHCIa
KOPHCTYBaYiB 1 0Ci0, 3aJIydeHHX 10 1X BIPOBAKEHHS Ta MIATPUMKH, HEOOXITHO MPUIUIATH OibIle
yBaru npooseMi JIFOJICbKUX MOMUJIOK IiJ] Yac iXHbOI0 BUKOPUCTAHHS Ta aJAMIHICTPYBaHHSL.

HITy4Hnii iHTENEKT 3aCTOCOBYE MOTYXHI aJTOPUTMH, SIKi TO3BOJISIOTH BUSBIIATH NIEBHI MIA0JIOHU
BXI/IHUX JIaHUX, & TAKOX aHAJII3yBaTH iX 1 MOXKJIMBICTb MPUIHSTTS PIIIEHHS Ha OCHOBI OTPUMaHHUX
pesyabtartis. L1 ¢pyukiionye Ha ocuoBi OODA, 110 o3nauae “observe, orient, decide, act”. Ile cxoxe
Ha Ji1 JI0AMHYU, IPOTE IITYYHUH 1HTEJIEKT BUKOHYE 1€ B COTHI pa3 MBHIIE. TakoX B 3aJ€KHOCTI,
XTO BHUKOPHCTOBYE TEXHOJOTI] IITYy4YHOIO 1HTENEKTY, BOHU MOXYTbh CTaTu €(EKTHBHHUM 3aCO000M
3axHCTy, aje BOJIHOYAC MOXKYTh OYTH i HEOE3MEeYHOI0 3arpo30}0.

Ha crorosiHi MokHa BUJUIMTH HACTYITHI BUJY 3aTPO3U 3 BUKOPUCTAHHSAM IITYYHOI'O 1HTEJIEKTY:

- aBTOMAaTH30BaHI MPOIECH B3JIOMY (HANPHUKJIAJ, TONIYK BPa3JIMBOCTI CHUCTEMH, ITOIOJIAHHS
3aXHCTy CUCTEM);

- aBTOMAaTH3allisd 1 COpOILEHHs (PIIIMHIOBUX aTaK Il BUKPACHHS MEPCOHATBbHUX JIaHUX;

- CTBOpEHHS AuMQenKiB A1 MaHIMyJIAMIl Ta IaXpaicTBa 3a JOIMOMOTH COIIaIbHOT 1HXKEHEDIT;

- TOpYUIEHHS Ta 3HMILIEHHSA LUIICHOCTI JAaHUX [yl MOPYUIEHHsS POOOTH MEBHUX Mojenei
HITYYHOTO 1HTENEKTY;

- CIPOILIEHHS JJIsl CTBOPEHHSI IIKIITTMBOTO MPOrpaMHOro 3abe3neueHHs (Bipycu) [1].

SIx Oyno 3a3Ha4eHO BUIE, BUKOPHCTAHHS MITYYHOTO IHTENEKTY MOXE CTBOPIOBATH HE TUIBKU
3arpo3u, aje H BJIOCKOHANIOBATH IX 3acO0M 3axXuCTy. B 1bOMy MoOXe TOMOMOITH TaK 3BaHMH
MIPOTHO3YIOUUH MITYYHUH 1HTENEKT, SIKUM MOXE ONTHUMI3yBaTH BHSBICHHS 3arpo3 i MPOMOHYBAaTH
SKHaWKpalli pimeHHs 3 kibepoe3neku. HalfkopucHile B TAKUX CUCTEMax IITYYHOTO IHTEJIEKTY € Te,
10 BOHM 371aTHI IO CAMOHABYAHHS Ta aHaJ13yBaHHS HernepeadauyBaHUX CUTYaLIH.

Hanpuknan, MokHa BHIUIMTH, SKUMH CIOCOOaMU MOKE BMSABIATH Ta IepeadavyaTd 3arposu
IITYYHUH 1HTEIEKT:

- aHaJI3 BEJIMKHUX JIAaHUX B PEKUMI peaTbHOTO Yacy;

- BU3HAYEHHS HE3BUYANHOI TISJILHOCTI;

- BHU3HAYCHHS MMOTEHIIHHUX BEKTOPIB aTak (IPOTHO3yBaHHS HA OCHOBI ICTOPHYHUX JaHUX) [2].
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Crin 3a3Ha4UTH, 110 3aCTOCYBaHHSI IITYYHOTO 1HTEJIEKTY B KiOepOe3merl po3BUBAETHCS y BOX
OCHOBHHMX HaIlpsIMax: MPEBEHTUBHI 3aX0/I1 Ta PEAKIIisl HA aTaKU.

[IpeBeHTHBHI 3aX0AM 3 BUKOPUCTAHHSM IITYYHOI'O 1HTEJIEKTY MAaIOTh 3aBJaHHS MONEPEIKyBaTH
PO MOKJIMBI 3arpo3H i€ JI0 TOTO, SIK BOHM MOXXYTh CTaTH peajbHOI0 mpobiiemoro. Hampukian, 3a
JIOTIOMOTOI0 ITPOTHO3HOTO aHaii3y IITYYHHUH 1HTEIEKT MOKE BiJICTEKYBAaTH aHOMAJIbHI MATePHH Y
MEpeXKeBiil aKTUBHOCTI, HA OCHOBI SIKMX pOOWTH BUCHOBKM IpPO MOTeHLIKHI aTaku. Lle momomarae
3arnobiratv arakaMm Ha paHHIX eTamax, BHUSBIISIIOYM 3arpo3u IIEe O TOro, SK BOHU IMPOSBIATHCA Y
MOBHIH Mipi.

Takox MTy4YHHUI IHTEIEKT MOXKE JOMOMOITH Yy CTBOPEHHI JWHAMIYHUX MOJEJIEeH pU3HKY, SKi
MOCTIHO OHOBIIOIOTHCS BIAMOBITHO 10 aKTyallbHUX BHUSBICHHX Bpa3jIMBOCTEH, 3a0e3Medyroun
aKTyaJIbHICTh 3aXO1B 3aXUCTy. BaxxinuBy posb BiJlirpae aBTOMaTUYHE OHOBJIEHHS CHUCTEM Oe3leKu
Ha OCHOBI aHaJIi3y MOBEAIHKH HIKiTTMBOTO IPOTPaMHOT0 3a0e3neueHHs (BipyciB, TPOSHIB).

3aBAsIKM MOKJIMBOCTI IUTYYHOTO IHTEJEKTY, MPAIlOBaTH B PEXKKMI PEAIbHOTO 4acy, CUCTEMU
0e3MeKn MOXKYTh OINEPaTHBHO BIANOBIIATH Ha KiOepaTaku, BHSBIISIOYU 1 OJOKYIOUH 3JI0BMHCHY
aKTUBHICTB I1I€ /10 TOT0, SIK 11€ MOK€ CIIPUYMHUTHU 3HAYHOI MKOM. Jlo IpuKIaay, ITYYHUH IHTEIEKT
MOXKE€ aBTOMAaTH4YHO OjokyBatu mino3pinmi IP-agpecu, a Takox 3akpuBaTH BpasiIvBI MOPTH Ta
130JTF0BaTH CKOMIIPOMETOBAH1 CHCTEMHM JUIS MiHiMi3alii mKkoau. Takox ePeKTUBHICTh IITYYHOTO
IHTETIEKTY MPOSBISETHCS B aHAJI31 JIOTIB Ta METaIaHUX MEPEKEBUX aTaK, sIKi TO3BOJSIOTH IIBHIKO
BiJTHOBJIIOBATH CHUCTEMU Ta 3aM00iraTv NOBTOPEHHIO MOAIOHUX 1HIIMICHTIB y MalOyTHbOMY.

OparM i3 TOMYJISPHUX IHCTPYMEHTIB, IO 3aCTOCOBYIOTHCS OpraHi3allissM{ I BUSBICHHS
kibep3arpos, € cucremu UEBA (anrn. User and entity behavior analytics, AHamiTHKa MOBEIIHKA
KOPHCTYBaYiB Ta cyTHOCTeH). Taki cucTeMu Opi€eHTOBaHI Ha MOHITOPHHT 1 aHANI3 Al KOPUCTYBaYiB
y Mekax OpraHizailii, 3 METOI BUSBIEHHS MiJ103p1iJIol a00 HECAHKI[IOHOBAHOT aKTUBHOCTI. 3aB/ISIKH
BUKOPUCTaHHIO IITy4HOro iHTenekTy, cucremu UEBA MoxyTp nomoBHIOBaTH ab0 HaBiTh
3aMIHIOBAaTH TpaJWLidHI MeToAu Oe3MeKd, HANpHKIal, cucTeMa BusiBIeHHs BTopraeHb (IDS).
I Ty4yHMii iHTENEKT JOTIOMArae MiABUIUTH TOYHICTh Ta €PEKTUBHICTD BUSBIICHHS 3arp03 332 PaXyHOK
aHaJIi3y MOBEIIHKOBUX MATEPHIB 1 OLIBII FHYYKOTO pearyBaHHs Ha anoMaii [3, 4].

OTxe, BUKOPUCTaHHA INTYYHOTO IHTEJIEKTY MOXKE 3amoOirTdé HOBHM  KibepaTakam,
BUKOPUCTOBYIOUM aKTyallbHI JaHi B pexumi peanbHoro uacy. Takox Il He mumie 3amobirae
3arpo3am, ajie ¥ MOCTIMHO aJanTyeThCs 10 HOBUX BHJIIB aTak 3aBIsAKd HaB4YaHHIO. Lle BaxmBo,
OCKUTBKU XaKepH TaKOX BUKOPUCTOBYIOTh LITYYHUH IHTEJEKT JUIs CKIagHUX Kibeparak. LITyunnit
IHTENIeKT JOomoMarae aBTOMAaTH3yBAaTH BHSBICHHS Ta pearyBaHHS Ha 3arpo3d, 3MEHIIYIOUYH
HaBaHTaXEHHA Ha (axiBLIB 1 MiABHUIYIOUM €(PEKTHBHICTh 3aXHUCHUX cHCTeM. Y MailOyTHboMy
PO3BUTOK IITYYHOT'O 1HTEJIEKTY MOKE IPU3BECTH /10 CTBOPEHHS aBTOHOMHHUX CUCTEM K10epOe3neKkH,
3TaTHUX CaMOCTIHHO HEUTpasizyBaTH 3arpo3u 0e3 y4yacTi JII0IUHHU.

Cnucoxk BUKOPHUCTAHUX JKepeJ
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5. BDO. The Role of Al in Cybersecurity: Anticipating and Preventing Attacks — [EnexTponnwuii
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BILUIVB IITYYHOI'O IHTEJEKTY HA ITHOOPMAIIMHY BE3IEKY
Y BUKJIAJJAHHI IHOOPMATHUKHU

IndopmaTrka, Ka Mae IIUPOKE 3aCTOCYBAaHHS Ta BUKOPUCTOBYETHCS Yy BCIX BHJAX JIIOJICHKOT
TiSUTBHOCTI, 32 OCTAHHE CTONITTS, @ 0COOJIMBO OCTaHHI POKH, IHTEHCUBHO PO3BHBAETHCS. ToMy OHUM
13 B@KJIMBMX 3aBJaHb HaBYAJIbHUX 3aKIaJiB € (OPMYyBaHHS 3pOCTAIOYOr0 IOKOJIHHS IIO
opieHTyeThCs B 1H(OpMAaLiiHii cdepi, MOKe MPaBUIBHO CIIPUWMATH, aHATi3yBaTH Ta 0OpOOIATH
iH(pOopMallit0, a TAKOXK BMi€ BUKOPUCTOBYBATH KOMIT FOTE€PHI TEXHOJIOTI1 1711 HABUaHHS, MPoQeciitHOl
TISUTBHOCTI, Ta KHTTEMISUIBHOCTI 3araioM. ToMy METOIWKa HAaBYaHHS IOTO MPEIMETY IIKUTBHOI
MIPOrpaMu TaKOX MOTPedye 3MiH.

Jiis dopMyBaHHS B YYHIB CTIHKOiI HaBUYAIBHO-TII3HABAJILHOI MOTHBAIil HEOOXIJHO 3MIHHTH
TpaAULIHHUN 3MICT HaBYAIBHUX MpeAMETiB. BaxxnuBoro € nepedy1oBa HE TUIBKU 3MiCTy HABYAaHHS,
a i opraHizailii HABYAIBHOTO TIPOIIECY.

3a octanHiil yac mryynuil iHTenekt (II) cTpiMko po3BUBaEeThCsS Ta MEPETBOPUBCS HA OJIUH 13
KITI04OBHX (DAKTOPIB PO3BUTKY CYYaCHOTO CYCIIiIbCTBA. MOro 3acTocyBaHHsS CTae Jefaili IIHPIIHM
Ta oxortoe pizHi chepu xutTa. I Takoxk Mae moteHmian TpaHchoOpMyBaTH Ta MOJEPHI3yBaTH
OCBITY, IOKPAIINTH ii IKICThb, CTBOPUTH €PEKTUBHI, 1HAUBIyaTi30BaHI i IXOIH 10 3A00YTTS 3HAHb.

Benukuii nepenik II-incTpyMenTiB, noctynHux B [HTepHeTi € Ha caiiTi Aixploria. [Tini6paBmu
BignoBigHu iHCTpyMeHT LIl BumMTenmi MOXYTh BUKOPHCTATH iX JUIS BHpIIIEHHS 0arathbox 3aBAaHb
IpH BUKJIaAaHH iHQopMaTuku. A came miianyBaHHS ypokiB (MagicSchool), cTBopeHHs clieHapiro
ypoky (Nolej, Difflt, MyLessonPal, Copilot, teachology.ai., Curipod), BUrOTOBICHHS 3aBIaHb
(Redmenta), oTpumaHHsl 3BOPOTHBOIO 3BsI3Ky Bia mpoenaeHoro ypoky (TeachFX. EnlightenAl),
nepeTBopeHHsl TekcTy Ha BigeokoHTeHT (FElai.io.), crBoputu 3 ayniosanucy tekctr (Kami),
BUTOTOBIATH UmtocTpauii (Dall-E), ananTyBaTi MosICHEHHSI TEMH YPOKY BpaXOBYIOUH 1HIMBIAyallbHI
0CcOoOJMMBOCTI Y4HIB, reHepyBatu 3anutaHHia 10 TeM (PrepAl, to teach , Conker, Formative,
QuestionWell, Mindgrasp, Quiz Makito, WorksheetsAl.), BuBuatu komxyBanus (CodeSignal Learn,
Replit) Ta Gararo iHIINX 3aBAaHb.

Otxe, III moxe aBromMartuzyBaTH Oarato pyTHHHHMX 3aBJlaHb. BiH TakoX CTae KIOYOBUM
IHCTPYMEHTOM JUIsl TIOCTIHHOTO OHOBJIGHHS Ta yJOCKOHAJIEHHS HaBYaJIbHUX mIporpam. OnHieo 3
KIto4oBux nepesar Bukopuctants LI y cdepi ocBiTH € THYUKICTh Ta 1HAMBITyasTi3allis HABYAJIbLHOTO
npouecy. Ane icHytoTh 1 BUKIMKHM BukopuctanHns LI B ociti. Cepen HUX HEpIBHUN OCTYH, XUOHI
naHi, aTpodis KPUTUYHOTO MUCIEHHs, NEpEeHACHUYeHHs, BIJBONIKaHHSA yBaru, JAeryMaHi3amis i,
3BUYaitHO, 1H(opMarlliiina O6e3neka. OMHUM 13 BaXJIMBUX 3aBllaHb, sSIKe OyJeMO JOCTIKYBaTH Ta
BUBYATH B XOJIl BUKOHaHHA KypcoBoi poOotu Ha mepiox 2024/2025 poky ue «Ponb mTy4dHOoro
1HTeNeKTy y chepi iHpopmartiiitHoi 6e3nexkn». Y mifacyMky BiposakeHHs LIy chepy ociTu moxe
3poOUTH HaBYaHHS OibII €()EeKTUBHUM, JOCTYIIHUM Ta iHAMBiRyaiizoBaHuM. [IpoTte ycmix mporo
MPOLIECY 3alie)KUTh B1Jl YBaXXHOTO BpaxyBaHHSA BCIX MOXJIIMBUX HACHIAKIB Ta BJIOCKOHAJIEHHS
crpareriii Bukopuctanus LI B ocBITHIX IiIAX.

KittouoBi croBa: mITy4yHUi 1HTENEKT, BUKJIaAaHHs iHQopMaTuky, iHpopmaliiiHa 6e3mnexa.
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ARTIFICIAL INTELLIGENCE AS AN INFORMATION SECURITY TOOL

In today’s world, the rapid advancement of information technologies, when not adequately
embraced by society, presents a significant challenge. This directly impacts the information security
of both the state and major entities such as international corporations. Artificial intelligence (Al) has
become a potent tool in discerning and addressing issues associated with cyberattacks and information
threats, with information security being one of its key aspects. Al's domain lies in automating
information protection processes and countering evolving threats at increasingly sophisticated levels.

The purpose of this paper is to study the role of artificial intelligence in ensuring information
security, namely, to provide examples of the effective use of Al to eliminate constant threats in the
field of information security.

The most critical areas of artificial intelligence usage for ensuring security in the information space
include attack detection or prediction, analysis of information data, intelligent authentication
methods, self-learning, and adaptation.

Acrtificial intelligence detects attacks using algorithms that analyze potential threats based on large
amounts of data. Al analyzes and correlates data about events and cyber threats from multiple sources,
turning it into understandable and actionable insights that security professionals can use for further
investigation, response, and reporting. Information data analysis is an integral part of what Al does
to secure the information space, minimizing problems and facilitating the workflow of already
verified and secure information.

Multifactor authentication is a security method for identity and access management that requires
different forms of identification to access resources and data. Al-powered multifactor authentication
helps to monitor and protect the most vulnerable data and networks.

Using machine learning algorithms, all Al-based intelligent systems are able to continuously learn
from the data evaluated by the system, increasing their level of efficiency and reliability, which is a
very important factor in cyberspace.

Artificial intelligence makes it possible to almost completely exclude humans from the process of
ensuring information security protection and leave them with only auxiliary monitoring and
correction functions, as it is able to analyze and control data on its own, for example, monitor
networks, check logs, and detect minor system malfunctions. However, humans remain extremely
important for cybersecurity. Al remains an auxiliary tool that helps them improve their skills and
detect and eliminate threats faster. Based on statistics from the European Business Association, the
market value of artificial intelligence in cybersecurity will reach USD 46.3 billion in 2027. Al
cybersecurity companies offer significant benefits, providing organizations with invaluable tools to
navigate cybersecurity and become more agile in the face of cyber threats.

Thus, the main advantages of using Al for information security include real-time analysis of large
data sets, faster detection of critical cyber threats, identification of vulnerabilities and potential risks,
provision of cyber threat analysis and analytical conclusions, optimized report generation, and
assistance to analysts in developing their skills. However, when talking about the benefits of Al, it is
worth mentioning the drawbacks, including the use of Al to crack passwords, generate fake data, and
disinformation.

Based on all the information provided, including the role of artificial intelligence in information
security, we can conclude that the significance of Al for security will continue to increase. It is
important to remember that Al is not only used for defending against cyberattacks (white hacking),
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but also for launching attacks and phishing (black hacking), which is punishable by law. In summary,
while Al has the potential to strengthen defense in the realm of information security, we cannot ignore
the fact that it can also be used for malicious purposes.
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CAN ARTIFICIAL INTELLIGENCE SURPASS HUMAN INTELLIGENCE:
TECHNICAL AND PHILOSOPHICAL PERSPECTIVES?

In the modern world, the rapid development of artificial intelligence causes numerous discussions
about its potential and capabilities. Al already performs tasks that were previously considered purely
human, such as analyzing large amounts of information, recognizing speech, and making decisions
based on data.

In medicine, Al is used to improve diagnostics. For example, systems based on deep learning can
analyze medical images such as X-rays and MRIs with high accuracy. This allows diseases such as
cancer to be detected in the early stages, which significantly increases the chances of successful
treatment. Autonomous vehicles, such as self-driving cars, use Al to process data from sensors and
cameras, allowing them to navigate the road, avoid obstacles, and make real-time decisions. This can
reduce the number of traffic accidents and improve road safety. In finance, Al helps detect fraudulent
transactions, predict market trends, and automate trading. Associated with virtual assistants such as
Siri or Google Assistant, speech recognition systems use Al to convert spoken speech into text. This
allows users to interact with devices using voice commands, facilitating access to information and
device management. Chatbots and virtual assistants, like those used in online stores or customer
support, help automate the processing of inquiries and provide quick answers to common questions.
This reduces the burden on human operators and improves the quality of customer service.

On online shopping platforms such as Rozetka or Prom, Al analyzes purchase and browsing history
to create personalized product recommendations. This helps users find the products they are interested
in and increases sales efficiency for companies.

From a philosophical point of view, the question of Al surpassing human intelligence touches on
the concepts of consciousness, intelligence, and morality. Human intelligence includes not only
logical thinking, but also emotions, self-awareness, and moral guidelines. Currently, Al does not have
consciousness and is not capable of "understanding” information the way a human does. Although Al
can generate text based on patterns, as in the case of GPT models, it does not have the true
understanding or emotion that is inherent in humans. Philosophers debate the possibility of creating
a conscious Al, its capacity for self-reflection, and ethical questions regarding the rights of such an
intelligence.

The future coexistence of humans and Al can have different scenarios: from optimistic, where Al
complements human intelligence and increases work efficiency, to threatening, where the
development of superintelligence can lead to a loss of control. Transhumanism proposes the
integration of technology into the human body and mind to remain competitive, but this opens up
new ethical challenges. For example, neuroimplants can enhance a person's cognitive abilities, but
they also raise questions about the privacy and security of personal data.

Artificial intelligence is already integrated into our lives through various systems, from fingerprint
scanners and Face ID to chatbots and automation systems. His work is based on combining large
amounts of data with processing algorithms that allow systems to learn from patterns and improve
over time. Thus, the future coexistence of humans and Al will depend on how responsibly society
approaches the development and regulation of these technologies.
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Baugepiiit KO3IOPA

Kanouoam mexHiuHux HaykK, 0ouenm Kagheopu

mexHon02ii 3axucmy Kioepnpocmopy uenmpy Kioepoeznexu
Hauionanvna axkademin Cnysycou 6e3neku Ykpainu

KEPYBAHHS KIBEPBE3IEKOIO HA OCHOBI MOJEJIEN IITYYHOI' O IHTEJEKTY

KepyBanns Oe3nekoro Ha ocHoBl cucteMm LI Bkiroyae MallmHHE HaBYaHHA [UI aHAII3Y
00'eTHAaHUX KOJIEKIIH ICTOPUYHHX JAaHUX MPO KibepOe3rneKy, BUBYAIOUH ICHYI0Ul MO/IEN] TTOBEAIHKH
y cepi Oesneku sk JTrozeH, Tak 1 Komm'rorepis. [loaiOHI Moaemi HeTpaBOMipHOT MOBEIIHKH MOXKYTh
BKa3yBaTH HA IHIMJICHTH OC3MEKH, SKi 1HAKIIE 3ATUIIIINCS O HETIOMIYCHUMH, 200 MOKYTh BKa3aTH
Ha JpKepesa IHIUACHTIB Oe3neku. Maroun MOXIUBICTH KOMOIHYBaTH HHM3KY JDKEped JaHUX, Taki
METOAM HaBYAHHS JJO3BOJISIFOTH Kpallle BUSBIATH CKJIAJHI 3aKOHOMIPHOCTI, BUSIBIIATH MOPYIIHUKIB,
MO€HYBATH PO3Pi3HEHI BEKTOPH KiOepaTak i3 IMPOKUM CIIEKTPOM CIIA0KUX MICIb y CUCTEMI Oe3neKn
ITC.

Tpanuiiitai TexHomorii 6e31meKu, Taki K BUSBICHHS BTOPTHEHB Ta 3aCO0M KOHTPOJTIO IEPUMETPA,
BUKOPHCTOBYIOTh CIICLIAIBHO HAINMCaHi MpaBuiia ab0 eBPUCTHKH, IO BU3HAYAIOTHCA BPYUHY, IS
BUSIBJICHHS aHOMaiii. Taki migxoad BUMararTh 3HAYHUX PYYHHX 3YyCHIIb, 1100 rapaHTyBaTH, IO
BOHHM 3aJIMIIAIOTHCS aKTYaIbHUMH Ta €(DEeKTUBHUMH, 1 ICHY€ MeXa Jiarma3oHy MoJelNeil MoBeliHKY,
K1 MOXKYTb OyTH BUSBIIEH] B TaKu# crocio.

JlekiJIbKa TUIIIB METO/[iB MaIIMHHOI'O HABYAHHS1, BKJIIOYa0UU METO/IU INTMOOKOT0 HaBYaHHSI, 4aCToO
BXOJIATh y MOZENb KibepOesneku, 3acHoBany Ha 1.

MaiuHHe HaBYaHHS BUKOPUCTOBYE CTPYKTYPOBaHi, pO3MIY€HI JaHi sl OTPUMAHHS NPOTHO31B.
Le o3nauae, 110 JIF0IM TOBUHHI 1IeHTU(]IKYBaTH Ta KJ1acu(iKyBaTh KOHKPETHI OCOOIMBOCTI BX1THUX
nanux. HaBnaku, anroput™Mu riamO0OKOro HaBYaHHS HE BUMAraroTh MONEpeaHbOT 00pOOKH JaHUX TaK
camo. HaromicTh BOHM OepyThb HECTPYKTypOBaHI JaHi Ta OTPUMYIOTh (YHKLII B pamkax
ITOPUTMIYHOI 0OOpOOKH; rIMOOKe HaBYAHHA TPYIye JIaHl Y CXOXI1 IpyIH, HAKIAJAAI0uU CTPYKTYpy
Ha HeCTPYKTypoBaHHUM Hallp gaHux. I'1MOoke HaBYaHHS MOXXKHA BUKOPUCTOBYBATHU JUIsl BUSBJIICHHS
MEpEKEBUX BTOpPrHEHb, ifAeHTH(IKaIi Ta kiacudikaiii MKIAJIABHX IIporpaM, a TaKoX IS
BUSIBJICHHST OCKIOp-aTak.

MamvHHe HaBYaHHS 1 TIMOOKEe HaBUaHHS 3aCHOBAHI Ha PI3HMX TUIAX MPOIIECIB, SIKI 3a3BHYal
HA3WBAIOTh KOHTPOJIHLOBAHUM 1 HEKOHTPOJILOBAHUM HaBUYaHHSAM. Hanpukiaz, KOHTPOIbOBaHI METOAN
HaBYaHHS MOXYTb OyTH BUKOPHCTAaHI JUIsl BUSIBICHHS CIIPOO BIAMOBH B 00cimyroByBaHHi. Lle MokHa
3poOUTH, BUKOPUCTOBYIOUH JlaHl, CTPYKTYPOBaHI 13 3a37aJeriib 3aJaHUMHU (DYHKILISIMU, TAKUMU SIK
IP-anpeca mxepena, Be6-3anuT Ta (opmar BeO-3anuTy. HaBnaku, MeToau HaBYaHHS O€3 BUUTENs
MOXKYTh TpAIIOBATH 3 JAaHUMH, SIKI HE OyJiM MOINEpeNHbO I03HA4YeHi; TOMY JaHl Ha3UBaIOThCS
HECTPYKTYypOBaHUMH. Taki METOIM HABYAHHS MOXKYTb CAMOCTIMHO BUSBJISITH 3aKOHOMIPHOCTI JTAHUX.
Hanpuxnan, Takuii MeTof 103BOJIsIE TPyTyBaTH KOPUCTYBAUiB MIEBHOT MPOTrpamMu Ta 1IeHTU(IKYBAaTH
TaHi, 10 SIKHX BOHU MOXYTbh OTPUMATH JOCTYII.

B ynpasninnHi Oe3nexoro Ha ocHOBI LI MOXyTh BUKOPHUCTOBYBAaTHCS TaKOX METOIU OOpPOOKHU
npupoanoi MoBH (Natural Language Processing, NLP). [Ipuknanu moaentoBanHs 0e3reKkn Ha OCHOBI
NLP: BusBIeHHsS MIKI[UIMBUX AOMEeHHUX iMeH y DNS-tpadiky; BusiBieHHs (IIIMHIOBUX aTak
HUIIXOM BUIydeHHs ¢immHrororo kouteHTy (URL-anpecu, agpecu enekTpoHHOI MOIITH, BMICT Ta
CKJIaJl TOBIJOMJICHB ); aHAI3 CIMEHCTB IIKIIJTMBUX MIPOTPaM.

BucnoBku. OcHoBHI Kpoku peanizauii moaeneii LI B cucremax ynpasiinHs kibepOesnekoro: 1)
BU3HAYMUTHU 1HPPACTPYKTYPY CUCTEMH yIpaBiliHHA KibepOe3nekoro Ha 6a3i moaeneit I ta ominuTu
PHU3UKH X BAKOPUCTAHHS; 2) pO3pOOUTH MOCIOHMK /IS IAPO31LTiB KibepOe3nekH, oo Kidepoesneka
Ha ocHoBi LI 6yna npaBuiIbHO HanaTOBaHa; 3) MiABULIMTH 0013HaHICTh OpraHizaiii npo te, sk 11
dbopMye Ta 3MIHIOE MOKJIMBOCTI MiAXOy Ooprasizaiii 10 kibepoesneku; 4) MiABUIIUTHA 0013HAHICTh
CHiBpOOITHHUKIB 1110710 MOTEHLIHUX MepeBar BUKOPUCTAaHHS KibepOe3neku Ha ocHosi II.
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Bbornan KOLITYPA

MOJI00UIUTL HAYKOBUIL CRIBPOOIMHUK,
Kagheopu yusinbHozo npasa ma npoyecy
Yorczopoocovkuit nayionansnuii ynieepcumem
Haykoeuii kepienux — Mapis MEH/I7KY JI
npoghecop, oouenm

Kagheopu yusinbHozo npasa ma npoyecy
Yorczopoocovkuit nayionanvnuil ynieepcumem

MPABOBE PEI'YJIIOBAHHSA IHOOPMAIIMHOI BE3IIEKA
HITYYHOI'O IHTEJIEKTY

[ToctanoBka HaykoBOi mpoOsieMHu. 3 PO3BUTKOM TEeXHOJOTiH mrydnoro intenekty (LI) Ta ix
IIMPOKHUM 3aCTOCYBAaHHAM Yy c(hepl HaJlaHHS MOCIYT IOCTa€ MUTaHHs 3a0€3MeYeHHs HaJIeKHOTO PIBHS
kiOepOe3neku. Bukopuctanns III ans aBromarumzanii mpoueciB y (iHAHCOBIM, MeTU4HIH,
TPAHCIIOPTHIN Ta IHMUX cdepax 3HAYHO MiABUILYE €PEKTHBHICTh, ajieé BOJHOYAC CTBOPIOE HOBI
3arpo3u, IMOB'sA3aHI 3 MOPYHICHHSIM KiOepOe3lmeKkn Ta 3aXHCTy MepcoHanbHHX naHuX. Lli pusuku
BUKJIMKAHI SIK BPA3JIMBICTIO TEXHOJOTIH, Tak 1 BIICYTHICTIO YITKOTO MPABOBOTO PEryIIOBaHHS, 110
BH3HAYa€ BiAMOBIAAIBHICTD Ta BUMOTH /10 O€3IeKH.

@dopMyIIOBaHHA 3aBJaHHs 1 OOIPYHTYBaHHS aKTyalbHOCTi. MeTa JOMOBil MOJATaE B aHami3l,
cucreMaru3anii TpaBOBHX aKTiB, SKi perymooTh iHpopmarniiiny Oesnexy III B VYkpaini.
JlociipKeHHS HalllJIeHe Ha BUSABJIICHHS Ta CUCTEMAaTU3allil0 3aKOHOAAaBYO1 6a3H.

AKXTyanbHICTb TOCIIIKEHHS 3yMOBJIEHA CTPIMKUM pO3BUTKOM TexHoJorii 111 ta kibep3arpos, mo
notpelye aganTalii 3aKOHOIaBCTBA 0 CyYaCHUX BUKIIMKIB. HeocTaTHicTh MpaBoBOi peryiaMmeHTarii
CTBOPIOE PU3HMKH JUIS CIIOKHMBAUIB Ta YIaCHUKIB PABOBITHOCHH.

HaykxoBa HoBu3Ha. Ha BiaMiHy BiJ momepenHix poOiT, SKi MepeBa)xKHO 30CEPe/DKYIOThCA Ha
3araipHUX npobaemax perymoBanHs LI abo okpemMux ramy3sx, e AOCHiHKEHHS IHTerpy€e MUTaHHS
KibepOe3neku B KOHTEKCTI iHpopMaIiitHOT Oe3MeKH 1 MPOIMOHY€E CUCTEMATH3AlIII0 3aKOHOJaBYO01 0a3u
3 ypaxyBaHHSIM MIKHAPOIHOTO JIOCBiJTy.

KopoTkuil Bukjax MoCTaBIeHOro 3aB/aHHs. PeryitoBaHHs IITYYHOIO 1HTEJIEKTY B YKpaiHi € Ha
erari ctanoBieHHs. Y 2020 poui KaGiner MinictpiB Ykpainu 3atBepaus Konnenmiro po3sutky LI
(Poznopsimpxenns Nel556-p), sika BU3Hauae ocHOBHI HampsiMu po3BuTKy LI Ta #oro iHterparito B
pizHi cpepu. KoHueniis 0Xo1uitoe npaBoBi, €TUYHI Ta TeXHIYHI acriekTy BrpoBakeHHs 1. Onnak
B YKpaiHi MOKM IO BIJACYTHIM cHewiaJbHUHA 3aKOH NpPO LITYYHUH IHTENEKT, Xo4ya PO3BHTOK
3aKOHOAABYO1 0a3H NMPOJIOBXKYETHCS, CIIUPAIOYNCh Ha MIXKHAPO/IHI CTaHAAPTH.

KiGep6e3neka B YKpaiHi peryiroeTbesi KilbKoMa KIIFOYOBUMU HOPMAaTHUBHO-IIPAaBOBUMHM aKTaMH,
30kpema 3akoHoM Ykpainu «IIpo ocHOBHI 3acanu 3abe3nedeHHs kibepOe3neku Ykpainuy. Llei 3akon
BU3HaYyae 3arajbHi NPUHIMIN 3a0e3nedeHHs kiOepOesnmeku uisd BCiX 1HQOPMALIHHUX CHUCTEM,
BKJTFOYAIOYH Ti, [0 TIPAIIOIOTH HA OCHOBI IITYYHOTO 1HTEJIEKTY. X04a 3aKOH CHEIlaTbHO HE PETYJIIIoE
III, xibepbe3neka, MoB's3aHa 3 HOro BUKOPUCTAHHSAM, OXOIUTIOETHCSA 3arajlbHUMU IpaBHIIAMH
3axucTy iH(popmarrii Ta Kidep3arpos.

HonatkoBo, Konnenist po3Butky LI Takox BKiIrOUae acnekTH KibepOe3neku, HaroJouyrouu Ha
HEOOX1THOCTI CTBOPEHHs OE3MEeYHHUX YMOB JJI BIPOBAPKEHHS HOBHUX TEXHOJIOTIH, BKJIIOYAIOUU
mTy4dHui inTenexT. s koHueniis nepeadayae CTBOPEHHS KOMIUIEKCHUX CTaHAApTiB Oe3MmekH, sKi
MaroTh BpaxoByBaTH crienndiky LI, ockinbku BiH MOXke 00'€eKTOMI IHCTpPYMEHTOM Kibep3arpos.

BucnoBku. B Ykpaini BicyTHil crieniaJbHUN 3aKOH MPO MITYYHUH 1HTEEKT, IPOTe iICHY€E HU3Ka
HOPMAaTUBHO-TIPABOBUX aKTIB, SIK1 YACTKOBO PETyJIIOI0Th NUTaHHs KibepoOe3neku y konTekcTi L. Ile
CBIIYUTH MPO HEOOXIJHICTh BIOCKOHAJIECHHS MPaBoBOi 0a3u. BiJCYTHICTH YITKOTO 3aKOHOAABYOTO
perymoBanHs kiOepOe3neku Il cTBoproe mpaBoBi Ta TEXHIYHI PU3HMKH, 30KpeMa IIOAO0 3aXUCTY
NEPCOHATBHUX JAaHUX Ta BIANOBIJAIBHOCTI 3a Kibeparaku. Hapasi, OCHOBHUMH HOPMaTHUBHO
MPaBOBUMHM aKTaMH, IO PEryiroloTh iH(opMaliiiHy Oe3neky IMITy4HOro iHTenekty Konuemiis
PO3BHUTKY IITYYHOT'O IHTENEKTY B YKpaini Ta 3akoH Ykpainu “IIpo ocHOBHI 3acaau 3abe3neyeHHs
kibepbOe3neku YKpaiHu.
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Ouaexkcanap PAJIKEBUY

00KmMOp nedazoziunux Hayk, npogecop,

20J106HUIL HAYKOBUIL CRIBPOOIMHUK 6I00LLYy

MOHIMOPUHZY MA OYIHIOBAHHA AKOCMI 3A2a/1bHOT cepeOHboT oceimu,
Incmumym neodazociku Hayionanvnoi akademii

neoazoziunux HayK Ykpainu

HHA®POBA BE3IIEKA B EJIEKTPOHHUX CUCTEMAX OLIIHIOBAHHA
MNPO®ECIMHOI JIAJAbHOCTI IEJATOI'IB

3 po3BUTKOM iH(MOpPMAIIHHUX TEXHOJOTIH 1 nudpoBizalii HaBYAIBHUX IPOIIECIB, €IECKTPOHHI
CHCTEMH OILIIHIOBaHHS MpO(eciiiHOi AISTBHOCTI meaaroriB HabyJiM MUPOKOTo nomupenHs. OnHaxk,
3pOCTaHHsI BUKOPUCTAHHSA TaKUX CUCTEM CIPHYMHWIO HOBI BMKIMKHU, IOB'SI3aHI 3 IU(PPOBOIO
6e3nexor0. OCHOBHUMHM acHeKTaMHU Li€l Mpo0IeMu € 3aXUCT MEePCOHATBHUX JaHHUX, rapaHTyBaHHS
KOH(piAeHITIHHOCTI 1H(pOpMAIIii, a TAKOXK 3aXHCT Bijg Kibeparaxk.

OCHOBHI 3arpo3H, 3 SIKUMH MOXKYTh CTUKATHCS €JIEKTPOHHI CUCTEMH OIIHIOBAHHS:

1. HeaBtopuzoBanuii noctyn a0 gaHux. CHUCTeMH OILIHIOBaHHS 30epiraioTh KOH(DiIEHIIHHY
iHpoOpMaIifo, TaKy SK MEPCOHANBHI JIaHi MeAaroriB, pe3yjJbTaTy OLIHIOBAHHSI, Ta IHII JOKYMEHTH,
OB’ s13aH1 3 MpodeciifHOI0 MisIbHICTIO. HecaHKIlioHOBaHUH AOCTYII 10 IIMX JAHUX MOKE MPHU3BECTU

2. Kibep-ataku. 310M cCHCTEeM 3a JOMNOMOIOI0 IIKIJJIMBOTO TMPOTPAMHOTO 3a0e3NeyeHHs
(BipyciB, TposiHIIIB) a00 aTak Tuity "BigMoBa y HagaHHi mociyr" (DDoS) MoxxyTh THMYacOBO BUBECTH
3 JIaJly CUCTEMY OILIHIOBaHHs a00 BUKJIMKATH BTPATy JaHUX. Taki aTaku MOXYTb OyTH CHpsSMOBaHI
Ha JIUCKPETUTAIIIO CHCTeMH a00 OTPUMaHHS HETPAaBOMIPHHUX TepeBar.

3. ComianpHa iHxeHepis. OauH 13 HAOUIBII €()EKTUBHHUX CIIOCOOIB KOMITPOMETAIIl CHUCTEM
Oe3meku TMoJisirae y MaHIMyJIIOBaHHI KopucTyBadamu. Hampukian, (IimIMHTOBI ataku MOXYTh
BUKOPUCTOBYBATUCS [UIsl OTpPUMaHHs mapoiiiB abo iHmoi KoHQiaeHIiitHOI iHbopMallii uepe3
SJIIEKTPOHHY TOMTY a00 MiApoOIieHi BeO-CTOPIHKH.

4. Bpa3nuBocTi nporpamHoro 3a0esneueHHs. baraTo cucreM OILIHIOBaHHS MOXYTb MaTH
HeloNmiki a00 BPa3IUBOCTI B CBOIM MpPOTrpaMHiil apXiTeKTypi, SKi MOXYThb OyTH BHUKOPHCTaHI
XaKepamH Ul HECAHKIIIOHOBAHOTO JOCTYIy 200 3MiHM JJaHHX.

Jlna 3abe3nedeHHss LU(poBOi O€3MEeKH ENEKTPOHHUX CHUCTEM OIIHIOBaHHS IpodeciiHoT
TiSUTBHOCTI HEOOX1THO BIPOBAAUTH HU3KY 3aXO/IIB:

1. [udpysanus naHux. BUKopucTaHHs CydyacHUX alrOpUTMIB UG PYBaHHS JAHUX, SIK M1 4ac
ixHpOro 30epiraHHs, Tak 1 MiJ 4ac mepenadi, JO3BOJs€ MIHIMI3yBaTH PU3MKH BUTOKY iH(opmarii
HaBITh y BUIAJIKy HECAHKI[IOHOBAHOTO JIOCTYITY.

2. Mynbtudakropna asrentudikamis (MFA). 3abe3neueHHs [ocTymy A0 CHCTEMH 3a
JIOTIOMOTO0 JIBOETANIHOI MepeBipKU (aposib Ta KO 3 MOOLIBHOTO MPUCTPOIO) 3HAYHO YCKIIAIHIOE
MO>KJIMBOCTI 3I0BMUCHHUKIB OTPUMATH JIOCTYII IO aKayHTiB KOPUCTYBAaUiB.

3. OHOBiIEHHs TporpaMHOro 3abe3nedeHHs. PerynspHe OHOBIIEHHS CHCTEMH OIIIHIOBaHHS
JI03BOJISIE YCYHYTH B1JIOMI BPa3JIMBOCTI Ta 3aXUCTUTU CUCTEMY BiJl HOBUX BUJIIB 3arpo3.

4. HapuanHs kopuctyBauiB. Ilemarorm Ta 1HOII KOpHCTyBaul CHCTEMH IIOBUHHI OyTu
O3HalOMJIEH1 3 OCHOBaMU LU(POBOI Oe3MeKH, BKIIOUAIOYH MpaBUila CTBOPEHHS HAAIMHUX MapoJIiB,
po3mi3HaBaHHA (DIIIMHTOBUX aTak Ta Oe3nevyHe BUKOPUCTAHHS PECypciB Mepexi IHTepHeT.

5. Cucremu BusBieHHs BToprHeHb (IDS). InTerpamis cucreM MOHITOPHHIY Ta BHSBIICHHS
M1J03pI0i aKTUBHOCTI JIO3BOJIIE ONEPATHBHO BUSBIISTH CHPOOM HECAHKI[IOHOBAHOTO MOCTYMY 1
3ano0iratu im.

VYpaxoByrouu BuKIaneHe, IudpoBa Oe3meka BOAYAETHCS KPUTUUHO BAXIIMBOKO CKIIAIOBOIO
YCHIMIHOTO (DYHKIIIOHYBAaHHSI €JIEKTPOHHUX CUCTEM OIIHIOBaHHS MPOQeCiitHOT AisTbHOCTI TIEIaroriB.
3ano0iraHHs 3arpo3aM Ta BIPOBA/DKEHHS BIAMOBITHUX 3aXHCHUX MEXaHI3MIB JIOTIOMOXKE
3a0e3neunTH KOH(]IIEeHIIHHICTh, IUTICHICTh 1 JOCTYNHICTh iH(poOpMaIllii, 3 SKOK MpPaLIOITh i
CUCTeMHU. YCIIIIHE BUPIMIEHHS NMHUTaHb HU(POBOi O€3MeKH CHPUSTUME IiJBUILEHHIO TOBIPU 10
€JIEKTPOHHHUX CHCTEM OL[IHIOBAaHHS Ta iX €()eKTUBHOMY BUKOPUCTAHHIO B OCBITHBOMY CE€PEIOBHII]
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AUTOMATION OF THREAT DETECTION PROCESSES:
IMPROVING THE QUALITY

Processes to automate the detection of threats in cyberspace improve the level of security.

Automation is created precisely in order to reduce the number of processes under the guidance of
a person:

The artificial intelligence on which the systems are based, unlike a person, is capable of processing
a large amount of information in real time.

Real-time response is minimizing the time between detection of a threat and taking action,
reducing potential damage from cyber attacks.

Thanks to automation, specialists can not focus on detecting threats in the system and instead spend
resources on more important projects.

Automation provides protection against the human factor (fatigue, inattention), i.e. all threats will
be detected and neutralized.

Thanks to automation, specialists can not focus on identifying threats in the system and spend
resources on larger projects.

UBA - an automated solution for analyzing user behavior through the integration of other systems

SIEM - information security event management system as an additional threat detection system.

Systems that are automatic scale to handle data or threats that increase in number, so they are
indispensable for large enterprises.

Systems from different organizations can communicate with each other to learn or improve
security by sharing data.

Companies that have an automated system can allocate resources much more efficiently, because
they reduce the costs associated with responding to incidents and «manual costs».

Challenges:

o adaptation to new threats;
« prevention of defensive response to false threats.
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ARTIFICIAL INTELLIGENCE AND CYBERSECURITY

In today’s world the Internet has become the invaluable tool of communication, education and
entertainment, but it also has given rise to a huge amount of various forms of exploitation and abuse,
targeting minors. Artificial Intelligence (Al) plays a pivotal role in detecting and preventing child
abuse as well as it may be misused by cybercriminals to create different forms of exploitation, such
as deepfakes or Al-generated Child Sexual Abuse Material (CSAM). Given the widespread and
consistently evolving nature of these threats, the issue of developing the robust Al-driven solutions
to combat them has never been more pressing.

Al significantly enhanced the ability of law enforcement and technology companies to detect
harmful online behavior. Usage of Natural Language Processing (NLP) allows Al to scan millions of
posts, comments and messages across different platforms to detect any sign of dangerous patterns,
such as hate speech and threats. Similarly, photos and videos can be analyzed to prevent inappropriate
or illegal content to be posted on Internet. Powerful tools of Al being a guardian of digital safety are
facial recognition and image-matching technologies. These methods have become a huge assistance
to law enforcement in locating and rescuing victims, using cross-referencing of images with databases
of missing or exploited children.

According to Meta Transparency Report during the period from October 2023 to April 2024 there
had been reported 495 cases of bullying and harassment, 164 cases of sexual assault and 764 cases of
sexual extortion on Instagram alone [1]. Detecting such behavior online is possible due to
implementation of Al in Meta products. Meta even launched the Deepfake Detection Challenge in
2020 to encourage IT-specialists to develop Al tools for deepfake detection.

Despite of all positive aspects, Al evolvement and unsupervised presence of children online may
create a serious problem. According to Europol’s Internet Organized Crime Threat Assessment
(IOCTA) 2024 report, the use of Al, that allows offenders to generate or alter CSAM, is set to further
proliferate in the near future. The production of artificial CSAM increments the amount of illicit
material in circulation and complicates the identification of victims as well as perpetrators [2].

What can be done to prevent usage of Al in a harmful way? First, developers can build Al-powered
filters that automatically detect and flag CSAM in images, videos, and text. This includes integrating
image recognition algorithms and NLP models into platforms to detect harmful content quickly and
accurately. Machine learning models that analyze user interactions to detect suspicious grooming
behaviors can be designed. These models could identify patterns such as adults frequently initiating
contact with minors, persistent messaging, or coercive language, triggering alerts for review. Second,
holding technology platforms accountable for not doing enough to remove CSAM can be enforced
through laws.

In conclusion, Al has proven to be a vital tool in the fight against online bullying, immoral and
unethical behavior and abuse. Its ability to detect harmful content, analyze behavior, and automate
reporting has significantly strengthened efforts to protect vulnerable individuals in the digital world.
However, Al’s potential that is weaponized by cybercriminals and predators highlights the double-
edged nature of this technology.

References:
1. Regulation (EU) 2022/2065 Digital Services Act Transparency Report for Instagram. Official
website. https://transparency.meta.com/reports/regulatory-transparency-reports
2. Internet Organised Crime Threat Assessment (IOCTA) 2024. Official website.
https://www.europol.europa.eu
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MODERN TRENDS AND CHALLENGES OF CYBER SECURITY
IN THE CONDITIONS OF DIGITAL TRANSFORMATION

Modern cybersecurity trends and challenges in the context of digital transformation are important
aspects of technology and business development. The main trends in cybersecurity include:Modern
trends and challenges in cybersecurity in the context of digital transformation are important aspects
of technology and business development.

The main trends in cybersecurity include:

1.Increasing number of cyberattacks

As processes are digitalized, the number and complexity of cyberattacks are increasing. Not only
individual companies but also critical infrastructure (energy, healthcare, transportation) are being
attacked. Cyber fraud, phishing, and denial of service (DDoS) attacks are taking on new forms.

2. Strengthening personal data protection

Under new regulations such as the GDPR in the EU, companies are required to effectively protect
users' personal information. Breaches in cybersecurity can lead to fines and loss of customer trust.

3. Internet of Things (1oT)

The Internet of Things brings together many devices that can be targeted for attacks. Insufficient
security of such devices can become a vulnerability for attackers who can use them for large-scale
attacks.

4. Artificial intelligence (Al) and machine learning (ML)

Al and ML are increasingly used for both defense and attack. On the one hand, these technologies
allow detecting threats in real time, and on the other hand, attackers use Al to create more
sophisticated attacks.

5. Cloud technologies

The massive transfer of data and applications to cloud storage creates new challenges for
cybersecurity. Additional measures are needed to protect these systems, especially when it comes to
sensitive data.

6. Development of quantum computing

Although quantum computing has not yet become a mainstream technology, its development can
significantly change the cybersecurity field. Quantum computers can crack modern cryptographic
systems, which raises the challenge of developing new security methods.

Cybersecurity challenges in the context of digital transformation:

Lack of qualified workers.

Outdated security systems.

Adapting to new forms of threats.

Privacy in the digital environment.
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IITYYHUH IHTEJEKT Y 3ABE3NEYEHHI KIGEPBE3IEKN:
CYYACHI BUKJIMKHA TA IEPCIIEKTUBH

B ocranHi poku cTpiMKe 3pOCTaHHs KUIBKOCTI KibepaTak 3MyCHJIO 6araTto oprasizauii i ypsaiB 1o
BChOMY CBITY 3BEpHYTH OCOOJIMBY yBary Ha nuTaHHs KiOepOesneku. OMHHM 3 HAWBaXIJIMBIIITHX
IHCTpYMeHTIB y wiii 60poTs6i craB mryunuil iHTenekt (ILI), sxuil m03BOJIsIE CTBOpIOBATH HOBI
pllIeHHS IS 3aXUCTy IHPopMaliifHuX cucTeM. He 3Bakarouu Ha akTyallbHICTh 03HAYEHOT TPOOIeMH,
aHayi3 ocTaHHix myoOmikamiid [1, 2] 3acBiguuB, mo nutaHHs Bukopuctanus Il B kiGepOesmerri
BUBYEHE M€ HEAOCTaTHhO. TakuM UYMHOM, Hallla JONOBiAb Ma€ Ha Memi IOCHIIUTH Cy4acHI
MEPCIEKTUBY Ta BUKIMKH y 3a0e3MeueHHi KibepOesneku.

Opniero 3 kmoyoBux mepeBar LI e€ moxnuBicTh aHami3yBaTu BelIMYE3HI OOCATH JaHUX 1
OTIEPAaTUBHO BHSBIIATH MiM03piii aii abo aHOMaumii, sKi MOXYTh CBIIYHTH Tpo KiOepaTtaku. Y
3BHYAaHUX YMOBax I TaKOro aHamizy Oyno 0 moTpiOHo OaraTo dacy i 3ycuib 3 OOKy Iojei, ane
I mMoxe BUKOHYBATH II€ aBTOMAaTHYHO 1 B PEATbHOMY Yaci, a CHCTEMH Ha OCHOBI MAalIMHHOTO
HaBYaHHS MOXYTh "BUMTHCS" Ha BXKE BIIOMHMX BHUIaJIKax KibepaTak i HpOrHO3yBaTH HOBI 3arpO3H.

EdexruBnicts BuxopuctanHs LI moxna mobauntn Ha mpukiani kommanii Darktrace, sika
3aCTOCOBYE AITOPMTMH ILITYYHOTO iHTEJEKTY I MOHITOPMHIY KOPHOPAaTMBHMX Mepex. IxHi
CHCTEMH BHKOPHCTOBYIOTH MAlllMHHE HAaBYaHHA I MOOYIOBH MoOJENel HOPMaJbHOI MOBEIIHKU
MepesKi Ta BUSBJICHHSI BIIXUJICHb, III0 MOXKYTh OyTH O3HaKaMu KibepaTak.

Bopnouac, 3 Bukopucranasm I y kiGepOe3neni moB’si3aHO yMMalio BHKIWKIB. Hampukian,
Ba)XXJIMBO BPAaXOBYBATH, 1110 HABITh HaliCyyacHiIlll CUCTEMH MOXYTh POOUTH MOMUIIKA 200 BUSABJISATU
Ha/JIMIpHY aKTUBHICTH TaM, Je i1 Hemae. Lle Moxke BUKIMKATH HEMOTPiOHI TPUBOTH 200 MPOITyCKaTh
peanbHi 3arpo3u. Tako)k BUHMKAa€ NMUTAHHSA JOBIPU O CUCTeM, jAe pimeHHs yxsamioe IIII, a nHe
moauHa. Sk 3a3Havae ekcrept 3 kibepOesneku [xon Cmit: "Mu MOBUHHI NaM'sITaTH, O ITYYHUN
IHTEJIEKT — II€ JIMIIE IHCTPYMEHT, 1 HOoro e()eKTUBHICTb 3aJI€KUTh B1Jl TOTO, IK MU HaBUUMO HOTro i
iHTerpyeMo B Haii cucteMu. HalOunblmii pu3MK mossirae He B TEXHOJIOTII, a B TOMY, SIK MU ii
BUKOPHUCTOBYEMO".

OCHOBHUMM pe3ynbmamamu TOCTIIKEHHs € BUABICHHS nepcrnekTuB Bukopuctanus LI y ramysi
ki0epOe3neku. OuiKyeThCsl, IO B MaOYTHbOMY Il CUCTEMU CTaHYTh 1€ OUIbII €(PEeKTUBHUMU 1
3TaTHUMU He JIMILE IBUAKO i aBTOMaTUYHO pearyBaTH Ha 3arpo3u 0e3 JI0/ICBKOTO BTPYYaHHs, alie
1 ajanTyBaTUCs 10 3MIHHUX YMOB KiO€pIIpoCcTOpy Ta CaMOCTIHHO HaBYAaTHUCS HA OCHOBI HOBUX JIaHUX.
[TpoTe BaXIMBO MPUALIATH YBary BUPIIIEHHIO €TUYHUX MHUTaHb 1 TapaHTyBaTH, 0 TexHosorii I
3aCTOCOBYIOTHCSI BIJIOBIJAIBHO Ta O€3 IIKOIH.

Bucnosox. TakuM 4YMHOM, IUTYYHMH IHTENEKT CTa€ BaXJIMBUM I1HCTPYMEHTOM Y cdepi
Ki0epOe3neku, 1onoMaralouy MIBUALLE ¥ TOUHILIE BUSIBJISATH 3arpo3U Ta aBTOMAaTH3yBaTH MPOLIECU
3axucty. OHaK HOTO ePEeKTUBHICTh 3AIEKUTH BiJ HAJEKHOT IHTErpallii 3 TPAAUIIHHUMHU METOIAMH,
JOTPUMAaHHS €TUYHHUX HOPM Ta MOCTIMHOIO BJIOCKOHAJIEHHS TEXHOJOrid. Bukiuku, mnos's3aHi 3
nosipoto 1o LI Ta MOXIUBICTIO HOro BUKOPUCTaHHS 3JI0BMUCHUKAaMH, MOTPEOYIOTh OCOOIHUBOT
yBaru. Tox, He3Ba)KalOYM Ha BEJWKHUN TOTEHINAJ, IITYYHUH 1HTEIEKT Mae OyTH JOTIOBHEHHSIM IO
ICHYIOUMX MIJIXO/IB, @ HE iXHBOIO 3aMiHOIO.

CnucoK BUKOPHCTAHUX JIXKepeJt:

1. Suk O. b., CumonoB B. B., IBanenko P. O. 3a06e3neueHHs kibepOe3neku B epy MITYYHOTO
IHTEJIEKTY: aHaJli3 TEeXHOJIOTTYHHUX MiAXOIIB Ta CTpATeTrii A 3axXucTy iHpopMmatii. biznec ingopm.
2024. Ne 1. C.81-86. DOI: Org/10.32983/2222-4459-2024-1-81-86

2. Welukar, J. N., & Bajoria, G. P. (2021). Artificial Intelligence in Cyber Security-AReview.
International Journal of Scientific Research in Science and Technology. 2021. P. 488-491.
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